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(57) Hauptanspruch: Verfahren zur Merkmalsauswahl fur ei-
ne Ereigniserkennung in Sensornetzen, mit den Schritten:
— in einer Konfigurationsphase,

— Bereitstellen einer Menge (120) von Merkmalen durch Sen-
sorknoten (1-6) eines Sensornetzes, die ein zu erkennendes
Ereignis charakterisieren, zusammen mit Informationen zum
topologischen Ursprung der Merkmale innerhalb des Sen-
sornetzes, und

— Auswahlen (130) einer Untermenge aus der Menge (120)
der Merkmale, wobei die Auswahl unter Berticksichtigung
der Informationen zum topologischen Ursprung der Merkma-
le erfolgt,

— in einer Ausfiihrungsphase,

—Vornahme einer Ereigniserkennung zu einem aktuell zu er-
kennenden Ereignis auf der Grundlage von Merkmalen, die
zu einer ausgewahlten Untermenge gehdren.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
Sensornetz zur Merkmalsauswahl fUr eine Ereignis-
erkennung.

[0002] Drahtlose Sensornetzwerke (Wireless Sen-
sor Networks/WSNs) sind seit etwa 10 Jahren Ge-
genstand akademischer Forschung. Sie bestehen
aus einer Mehrzahl von Sensorknoten, die jeweils
mindestens einen Sensor, einen Prozessor, einen
Datenspeicher (mit im Verhaltnis zu handelstiblichen
PCs wenig Speicherplatz), ein Funkmodul und ei-
ne Energieversorgung beispielsweise in Form einer
Batterie aufweisen. Die einzelnen Sensorknoten neh-
men Messdaten aus der Umwelt auf und tauschen
diese Uber Funk untereinander oder mit einer Basis-
station aus. Potenzielle Anwendungen von Sensor-
netzen finden sich im Bereich der Mess- und Uber-
wachungstechnik, wie beispielsweise bei der Erfor-
schung von schwer zuganglichen Gebieten oder der
Gebaude- und Anlageniberwachung.

[0003] Bisherige Anwendungen von drahtlosen Sen-
sornetzen basieren zumeist auf einer einfachen Da-
tendbertragung von Messwerten an eine Basisstati-
on zur Auswertung. Dies hat den Nachteil, dass sich
durch den Energieaufwand fiir potenziell viele Uber-
tragungen die Lebensdauer des Sensornetzes ver-
kirzt. Neuere Ansatze versuchen daher, direkt nach
der Datenerfassung auf einem oder mehreren Sen-
sorknoten die Daten zu analysieren, um RickschlUs-
se auf ein erfasstes Ereignis zu ziehen. Der Umfang
der Datenibertragung zwischen den Sensorknoten
und/oder zu einer Basisstation wird hierdurch redu-
ziert. Dies wiederum fUhrt zu einem reduzierten En-
ergieverbrauch und damit zu einer langeren Lebens-
dauer des Sensornetzes.

[0004] Die Definition eines Ereignisses variiert je
nach Anwendungsfeld des Sensornetzes und reicht
von einem Vulkanausbruch bis zum Erkennen von
Fahrzeugen, vgl. etwa Werner-Allen, G. et al.: ,Fide-
lity and Yield in a Volcano Monitoring Sensor Net-
work”, Proceedings of the Seventh USENIX Sym-
posium on Operating Systems Design and Imple-
mentation, Seattle, USA, November 2006. Zur Er-
kennung solcher Ereignisse werden gangigerweise
Heuristiken wie beispielsweise Schwellwertmessun-
gen oder die Uberpriifung der Anzahl der betroffenen
Sensorknoten eingesetzt, wodurch allerdings gerade
bei komplexeren Ereignissen eine nur eingeschrank-
te Erkennungsgenauigkeit zu erreichen ist.

[0005] In Dziengel, N.: ,Verteilte Ereigniserkennung
in Sensornetzen”, Diplomarbeit, Freie Universitat
Berlin, Oktober 2007, sowie Dziengel, N. et al.:
~Jowards Distributed Event Detection in Wireless
Sensor Networks”, Adjunct Proceedings of the 4th
IEEE/ACM International Conference on Distributed

Computing in Sensor Systems (DCOSS '08), Santo-
rini Island, Greece, Juni 2008, sind ein Ansatz zur Er-
eigniserkennung beschrieben, in dem Methoden aus
der Mustererkennung zur Anwendung in einem Sen-
sornetz weiterentwickelt werden. Der verfolgte An-
satz sieht eine Mustererkennung auf der Basis von
verteilten Informationen vor, die durch die einzelnen
Sensorknoten eines Sensornetzes bereitgestellt wer-
den. Das Ziel der Mustererkennung ist dabei dassel-
be wie das Ziel jeder Mustererkennung, namlich eine
Eingabe von Rohdaten in der Ausgabe einer abstrak-
teren Klasse zuzuordnen. Bei der verteilten Ereignis-
erkennung werden dazu Merkmalsvektoren und/oder
Klassifikationsergebnisse zwischen den am Prozess
beteiligten Sensorknoten ausgetauscht.

[0006] Entscheidend fur die Genauigkeit einer Klas-
sifizierung und damit fUr die Erkennungsrate ist dabei
die Auswahl der aus den Rohdaten zu extrahierenden
Merkmale. Die triviale Lésung, alle verfligbaren Merk-
male zu verwenden, weist den Nachteil auf, dass un-
notig Daten ausgetauscht und in der Klassifizierungs-
phase verarbeitet werden missen. Dies flhrt zu ei-
ner verklrzten Lebensdauer des Sensornetzes. Es
ist daher erstrebenswert, die fir die Klassifizierung
verwendeten Merkmale zu reduzieren bzw. zu filtern.

[0007] In Pfister, D.: "Comprehensive Development
Support for Wireless Sensor Networks”, Inaugural-
dissertation, Universitat zu Libeck, Technisch-Natur-
wissenschaftliche Fakultat, Libeck, Oktober 2007,
werden allgemeine technische Grundlagen fir Sen-
sornetze beschrieben. Es wird auf die Verwendung
von topologischen Daten zur Adressierung von Kno-
ten hingewiesen und eine Gruppenbildung von Sen-
sorknoten erwahnt. Es wird ein ,Clustering” beschrie-
ben, das der Hierarchisierung von Sensorknoten zur
Verbesserung der Effizienz eines Datenaustausches
dient.

[0008] Die DE 10 2007 026 528 A1 beschreibt ein
Verfahren zum effizienten Sammeln von Uberwa-
chungsdaten in einem heterogenen Sensornetz, d.
h. auf einem Sensornetz, welches mehrere unter-
schiedliche Arten von Sensoren auf dem einzelnen
Sensorknoten umfasst. Das Verfahren umfasst die
folgenden Schritte: Zuordnen mindestens eines Attri-
butes an jede Kommunikationseinrichtung; Zuordnen
jeder Kommunikationseinrichtung zu einer Gruppe in
Abhangigkeit von einem jeweiligen Attribut der Kom-
munikationseinrichtung; Zuweisen eines gemeinsa-
men Schliissels zu den Kommunikationseinrichtun-
gen einer Gruppe; Ubertragen von Uberwachungs-
daten von den Kommunikationseinrichtungen an ei-
ne Servereinrichtung in Abhangigkeit von dem je-
weiligen Schliissel. Dabei werden mindestens zwei
Kommunikationseinrichtungen, welche dieselben zu-
geordneten Atftribute aufweisen, unterschiedlichen
Gruppen zugeordnet, und mindestens zwei Kommu-
nikationseinrichtungen wird derselbe Schllssel zuge-
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wiesen. Die beschriebene technische Lehre dient ei-
ner Optimierung in der Schlisselverteilung zur siche-
ren Kommunikation zwischen Sensorknoten und Ba-
sisstation.

[0009] Wittenburg, G. et al.: "Flence Monitoring —
Experimental Evaluations of a Use Case for Wire-
less Sensor Networks”, Proceedings of the Fourth
European Conference on Wireless Sensor Networks
(EWSN '07), Delft, The Netherlands, January 2007,
pp. 163-178, beschreibt Grundlagen zur verteilten
Ereigniserkennung in Sensornetzen am Beispiel der
Uberwachung eines Zauns.

[0010] Der vorliegenden Erfindung liegt dement-
sprechend die Aufgabe zugrunde, ein Verfahren und
ein Sensornetz zur Merkmalsauswahl bereitzustel-
len, die eine Auswahl der fiir eine Ereigniserkennung
bereitzustellenden Merkmale in einer Art und Wei-
se vornehmen, dass zum Einen eine ausreichend
genaue Erkennung mobglich ist und zum Anderen
der Kommunikationsaufwand zwischen den einzel-
nen Sensorknoten praktikabel bleibt.

[0011] Diese Aufgabe wird erfindungsgemal durch
ein Verfahren mit den Merkmalen des Anspruchs
1 und ein Sensornetz mit den Merkmalen des An-
spruchs 17 geldst. Ausgestaltungen der Erfindung
sind in den Unteranspriichen angegeben.

[0012] Danach sieht die vorliegende Erfindung ei-
ne Merkmalsauswahl vor, die unter Berlicksichtigung
topologischer Informationen hinsichtlich der Positi-
on der einzelnen Sensorknoten im Sensornetz er-
folgt. Es werden Informationen zum topologischen
Ursprung der Merkmale innerhalb des Sensornet-
zes bei der Merkmalsauswah! beriicksichtigt. Die
hierdurch bereitgestellte verbesserte Merkmalsaus-
wahl ermdglicht einen praktikablen Kompromiss zwi-
schen Erkennungsgenauigkeit und Kommunikations-
aufwand zwischen den Sensorknoten.

[0013] Insbesondere stellt die vorliegende Erfindung
ein Verfahren zur Merkmalsauswahl fir eine Ereig-
niserkennung in Sensornetzen zur Verflgung, das in
einer Konfigurationsphase die Schritte aufweist:
— Bereitstellen einer Menge von Merkmalen durch
Sensorknoten (1-6) eines Sensornetzes, die ein
zu erkennendes Ereignis charakterisieren, zu-
sammen mit Informationen zum topologischen Ur-
sprung der Merkmale innerhalb des Sensornet-
zes, und
— Auswéhlen einer Untermenge aus der Menge
der Merkmale, wobei die Auswahl unter Berlck-
sichtigung der Informationen zum topologischen
Ursprung der Merkmale erfolgt.

[0014] In einer AusfUhrungsphase erfolgt eine Ereig-
niserkennung zu einem aktuell zu erkennenden Er-
eignis dann auf der Grundlage lediglich von solchen

Merkmalen, die zu einer ausgewahlten Untermenge
gehoren. Dabei erfolgt in der Konfigurationsphase zu
einer Vielzahl méglicher zu erkennender Ereignisse
eine solche Merkmalsmengenbildung und Merkmals-
auswahl.

[0015] Weiter ist vorgesehen, dass aus den Merk-
malen der zu jedem Ereignis auswahlten Merkmals-
untermenge jeweils ein multi-dimensionaler Refe-
renzmerkmalsvektor gebildet wird. In der Ausflh-
rungsphase wird ein ermittelter multi-dimensiona-
ler aktueller Merkmalsvektor zur Ereigniserkennung
mit diesen Referenzmerkmalsvektoren Uber ein Ab-
standsmal verglichen.

[0016] Merkmale, die ein Ereignis charakterisieren,
kdnnen beispielsweise Histogrammwerte und/oder
Minimalwerte und/oder Maximalwerte und/oder Mit-
telwerte und/oder Steigungswerte fUr definierte Zeit-
intervalle und/oder Intensitatsdnderungen fir defi-
nierte Zeitintervalle sein. Solche Klassen oder Typen
von Merkmalen werden auch als Merkmalstypen be-
zeichnet.

[0017] In einer Ausfilhrungsvariante umfasst das
Auswahlen einer Untermenge die Vornahme einer
Gewichtung dahingehend, dass solche Merkmale der
Gesamtmenge der bestimmten Merkmalen starker
gewichtet werden, bei denen entsprechende Merk-
male (also Merkmale des gleichen Merkmalstyps)
auch von anderen Netzknoten ermittelt sind. Das
Auswahlkriterium ist also die mehrfache Verwendung
von Merkmalen des gleichen Merkmalstyps durch die
einzelnen Sensorknoten. Es erfolgt eine Merkmalsre-
duktion durch Merkmalstypreduktion. Die verbliebe-
nen Merkmale in der Menge der ausgewahlten Merk-
male gehdren zu insgesamt weniger Merkmalstypen.

[0018] In einer weiteren AusfUhrungsvariante um-
fasst das Auswahlen einer Untermenge eine Gewich-
tung dahingehend, dass solche Merkmale der Ge-
samtmenge der bestimmten Merkmale starker ge-
wichtet werden, die von einem Knoten stammen, der
bereits Merkmale zur Auswahl| beigesteuert hat. Die
Auswahl erfolgt also unter Beriicksichtigung des Um-
standes, ob von einem bestimmten Sensorknoten
bereits andere Merkmale ausgewahlt wurden. Eine
solche Auswahl ermdglicht zusatzlich eine Redukti-
on der bei einer Ereigniserkennung involvierten Sen-
sorknoten und damit der notwendigen DatenUbertra-
gungsvorgange.

[0019] Diese beiden Ausflihrungsvarianten kénnen
auch gemeinsam bei der Merkmalsauswahl genutzt
werden.

[0020] In einer weiteren Ausgestaltung ist vorge-
sehen, dass das Auswahlen einer Untermenge die
Durchfihrung eines iterativen Auswahlprozesses auf
der Gesamtmenge der bestimmten Merkmale um-
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fasst. Dabei umfasst die Merkmalsauswahl ein Men-
gensuchverfahren, welches Untermengen zur Fin-
dung einer bestmdglichen Menge auswahlt. Zur Be-
urteilung dieser Untermengen wird ein Mal} zur GU-
tebewertung von Merkmalsmengen bendtigt. Die G-
te einer Merkmalsmenge ist durch die Fahigkeit die-
ser Menge, zwischen mehreren Klassen genau un-
terscheiden zu kdnnen, gegeben. Das Gutekriterium
héngt folglich mit dem Abstand der Merkmalsvek-
toren der Klassen zusammen, wobei beliebige Ab-
standsmafe Verwendung finden kdnnen. Die Giite
einer Merkmalsmenge kann beispielsweise anhand
eines Kreuzvalidierungsalgorithmus ermittelt werden.

[0021] In einer Ausgestaltung der Erfindung erfolgt
das Auswahlen einer Untermenge zunéchst durch
einen iterativen Auswahlprozess auf der Gesamt-
menge der bestimmten Merkmale wie beispielswei-
se einer Kreuzvalidierung und werden die dabei aus-
gewahlten Merkmale dann zusatzlich wie oben be-
schrieben gewichtet, ndmlich a) in Bezug auf sol-
che Merkmale, die auch von anderen Netzknoten er-
mittelt sind, und/oder b) unter Berlcksichtigung des
Umstandes, ob von einem bestimmten Sensorkno-
ten bereits andere Merkmale ausgewahlt wurden. Die
Merkmalsauswahl besteht somit aus einem Auswahl-
verfahren, mit dem die Gesamtmenge der Merkma-
le verringert wird, sowie einer Bewertungsfunktion fir
die auf diese Weise ausgewahlten Merkmale, die die
Menge der ausgewahlten Merkmale weiter reduziert.

[0022] In einer Ausgestaltung der Erfindung erfolgt
das Bereitstellen einer Menge von Merkmalen, die ein
zu erkennendes Ereignis charakterisieren, mittels fol-
gender Schritte wahrend der Konfigurationsphase:
— Bereitstellen einer Mehrzahl von Sensorknoten
des Sensornetzes,
— Ausflhren eines zu erkennenden Ereignisses,
—an jedem der Sensorknoten Erfassen von Mess-
werten, die durch das zu erkennende Ereignis
ausgeldst werden,
— an jedem der Sensorknoten Bestimmen einer
Mehrzahl von Merkmalen, die das Ereignis cha-
rakterisieren, aus den Messwerten,
— Bilden der Menge von Merkmalen, die ein zu
erkennendes Ereignis charakterisieren, aus der
Summe der an den Sensorknoten bestimmten
Merkmale.

[0023] In einer Ausgestaltung umfasst die Ausfih-
rungsphase die Merkmale:
— Bereitstellen der in der Konfigurationsphase er-
mittelten Referenzmerkmalsvektoren,
— Bereitstellen von Informationen zu einer in
der Konfigurationsphase getroffenen Merkmals-
auswahl,
— zu einem aktuell zu erkennenden Ereignis Be-
stimmen lediglich von Merkmalen an allen oder ei-
nigen der Sensorknoten, die zu der getroffenen
Merkmalsauswahl gehéren,

— Darstellen dieser Merkmale als multi-dimensio-
nalen aktuellen Merkmalsvektor, und

— Vornahme einer Klassifikation durch Verglei-
chen des aktuellen Merkmalsvektors mit den Re-
ferenzmerkmalsvektoren.

[0024] Die Erfindung betrifft des weiteren ein Sen-
sornetz mit einer Mehrzahl von Sensorknoten, wobei
das Sensornetz zur Durchfiihrung einer Konfigurati-
onsphase und zur Durchfihrung einer Ausfiihrungs-
phase konfigurierbar ist. In der Konfigurationsphase
ist das Sensornetz dazu konfiguriert:
— eine Menge von Merkmalen durch die Sen-
sorknoten des Sensornetzes bereitzustellen, die
ein zu erkennendes Ereignis charakterisieren, zu-
sammen mit Informationen zum topologischen Ur-
sprung der Merkmale innerhalb des Sensornet-
zes, und
— eine Untermenge aus der Menge der Merkma-
le auszuwahlen, wobei die Auswahl unter Berlck-
sichtigung der Informationen zum topologischen
Ursprung der Merkmale erfolgt. In der Ausfih-
rungsphase ist das Sensornetz dazu konfiguriert,
eine Ereigniserkennung zu einem aktuell zu er-
kennenden Ereignis auf der Grundlage von Merk-
malen vorzunehmen, die zu einer ausgewahlten
Untermenge gehéren.

[0025] Die Erfindung wird nachfolgend unter Bezug-
nahme auf die Figuren der Zeichnungen anhand ei-
nes Ausflhrungsbeispiels naher erlautert. Es zeigen:

[0026] Fig. 1 schematisch ein mittels einer Mehrzahl
von Sensorknoten eines Sensornetzes (berwachtes
Objekt, bei dem es sich um einen Zaun handelt, wo-
bei an jedem Gitterstab einer der Sensorknoten be-
festigt ist,

[0027] Fig. 2 ein Histogramm, in dem durch einen
Sensorknoten ermittelte Beschleunigungsmesswerte
dargestellt sind,

[0028] Fig. 3 schematische ein Darstellung einer er-
findungsgemaRen Merkmalsauswahl,

Kreuzvalidierung und

[0030] Fig. 5 einen Informationsaustausch zwischen
einer Basisstation und einem Sensorknoten nach Ab-
schluss der Konfigurationsphase.

[0031] Die erfindungsgemae Merkmalsauswahl
wird im Folgenden anhand eines Systems zur Uber-
wachung eines Zauns illustriert. Die Aufgabe des
Systems ist es dabei, sicherheitsrelevante Ereignis-
se wie beispielsweise das Uberklettern des Zauns
durch eine Person zu erkennen und anzuzeigen. Da-
bei kann vorgesehen sein, verschiedene Typen von
Ereignissen wie z. B. die Ereignisse ,gegen den Zaun
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lehnen”, ,Schiitteln des Zaunes”, ,am Zaun hochklet-
tern zum darlUber sehen” und ,lber den Zaun klettern”
an verschiedenen Zaunabschnitten zu erkennen und
zu differenzieren.

sehen, der eine Mehrzahl von Gitterstaben umfasst.
An jedem der Gitterstabe ist ein Sensorknoten 1, 2,
3, 4, 5, 6 ... angeordnet. Die einzelnen Sensorkno-
ten 1-6 weisen jeweils einen Beschleunigungssen-
sor, einen Prozessor, einen Datenspeicher, ein Funk-
modul und eine Energieversorgung beispielsweise in
Form einer Batterie auf. Derartige Sensoren sind an
sich bekanntund beispielsweise in Dziengel, N.: ,Ver-
teilte Ereigniserkennung in Sensornetzen”, Diplom-
arbeit, Freie Universitat Berlin, Oktober 2007, in Ab-
schnitt 3.1 beschrieben. Die Sensorknoten 1-6 tau-
schen Uber Funk untereinander und mit einer Basis-
station 10 Daten aus. Die Sensorknoten 1-6 und die
Basisstation 10 bilden dabei ein Sensornetz.

[0033] Die Beschleunigungssensoren der Netzkno-
ten 1-6 messen die Bewegungen des Zaunes 100,
die bei unterschiedlichen Ereignissen wie beispiels-
weise Klettern oder RUtteln auftreten, und teilen die
erkannten Ereignisse per Funk der Basisstation 10
mit.

[0034] Dabei ist die Lage der Sensorknoten 1-6 ei-
nes Zaunabschnitts untereinander in die Netzwerk-
adressen der Sensorknoten kodiert. Wahlt man fur
die Netzwerkadressen Elemente der Menge der na-
tirlichen Zahlen und nummeriert man, wie vorlie-
gend, die Sensorknoten ihrer Position am Zaun 100
gemal fortlaufend, so ergibt sich aus der Vorganger-
bzw. Nachfolgerfunktion die Nachbarschaftsinforma-
tion eines Sensorknotens. Beispielsweise istder Kno-
ten mit der Adresse 4 links durch den Knoten 3 und
rechts durch den Knoten 5 benachbart. Diese Art der
Kodierung der Lage der Sensorknoten 1-6 unterein-
ander ist méglich, weil sie den physikalischen Eigen-
schaften des zu messenden Ereignisses entspricht.
Die Bewegung, die durch ein Ereignis an einer be-
stimmten Stelle des Zaunes 100 auftritt, pflanzt sich
durch die mechanische Kopplung der Zaunelemente
fort und ist in gedampfter Form auch an den benach-
barten Zaunelementen zu messen. Es besteht also
ein direkter semantischer Bezug zwischen der physi-
kalischen Nahe im zu beobachtenden Objekt und der
im Sensornetz Uber die Adressen hinterlegten topo-
logischen Informationen.

[0035] Grundsatzlich kann die Kodierung der topolo-
gischen Informationen jedoch auch in anderer Weise
erfolgen. So kann das System beispielsweise um ei-
ne Konfigurationskomponente erweitert werden, mit
der es dem Anwender mdglich ist, die Lage der Kno-
ten untereinander explizit festzulegen, beispielswei-
se durch die Festlegung von Raumkoordinaten zu je-
dem Sensorknoten.

[0036] Wichtig hierbei ist, dass die Kodierung bezlig-
lich der Ausbreitungscharakteristik des zu erkennen-
den Ereignisses erfolgt. Flir mechanisch Ubertragene
Bewegungen wie z. B. an einem Zaun eignet sich bei-
spielsweise die Nachbarschaftsrelation der Sensor-
knoten; fir das sich gleichmafige ausbreitende Tem-
peraturgefalle im Umkreis eines Feuers eignen sich
beispielsweise die Raumkoordinaten der Sensorkno-
ten.

[0037] Das Sensornetz ist zur Durchflhrung ei-
ner Konfigurationsphase und zur Durchfihrung ei-
ner Ausfihrungsphase konfiguriert. In der Konfigura-
tionsphase erfolgt die Merkmalsauswahl. Dabei wer-
den die wie nachfolgend beschrieben auf den ein-
zelnen Sensorknoten 1-6 extrahierten Merkmale von
der Basisstation 10 als zentraler Systemkomponen-
te ausgewertet. Die zentrale Systemkomponente 10
nimmt dabei eine Merkmalsauswahl vor und bildet
Referenzmerkmalsvektoren, die jeweils definierte Er-
eignisse charakterisieren. Nach Abschluss der Kon-
figurationsphase werden flr die Ausflihrungspha-
se diese Referenzmerkmalsvektoren zusammen mit
weiteren Informationen von der Basisstation 10 an die
einzelnen Sensorknoten 1-6 Ubertragen. In der Aus-
fhrungsphase erfolgt dann eine verteilte Musterer-
kennung allein auf den Sensorknoten 1-6, ohne die
Involvierung der zentralen Systemkomponente 10.

[0038] Beim Training des Sensornetzes am Zaun
100 wahrend der Konfigurationsphase gilt es, eine
Merkmalsauswahl zu treffen, die die spatere Erken-
nungsgenauigkeit optimiert, und zwar sowohl in Be-
zug auf die korrekte Klassifikation der Ereignisse, als
auch beziiglich einer Fehlertoleranz gegentiber un-
zuverlassigem Datenaustausch zwischen den Kno-
ten und bezlglich der Energieeffizienz. Zu diesem
Zweck werden bei der Merkmalsauswahl aus einer
Menge von verfligbaren Merkmalen die am besten
geeigneten Merkmale fUr die spatere Muster- und Er-
eigniserkennung ausgewahlt.

[0039] Mé&gliche Merkmale, die die Gesamtmenge
der an den Sensorknoten 1-6 aus den Rohda-
ten bestimmten Merkmale bilden, aus der dann er-
findungsgemaf eine Untermenge ausgewahlt wird,
sind Histogrammwerte, Minimalwerte und Maximal-
werte beispielsweise der Beschleunigung, Mittel-
werte, Steigungswerte in definierten Zeitintervallen
und/oder Intensitatsdnderungen in definierten Zeit-
intervallen. Weitere mdgliche Merkmale sind in der
WO 2007/135662 A1 beschrieben.

[0040] Ein Beispiel fur eine Merkmalsbestimmung
wird nachfolgend anhand der Fig. 2 erlautert. Die
Histogrammwerten. Dabei wird davon ausgegangen,
dass jeder der Sensorknoten 1-6 einen Beschleuni-
gungssensor umfasst. Wahrend der Konfigurations-
phase extrahiert jeder Sensorknoten 1-6 bei Auftre-
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ten eines Ereignisses drei Merkmale pro Raumachse
aus den jeweils gemessenen Beschleunigungsdaten.

[0041] Jeder Sensorknoten 1-6 bestimmt fortlau-
fend die aktuellen Beschleunigungswerte fur alle
drei Raumrichtungen und gibt hierzu fortlaufend
wahrend der Bewegung Beschleunigungsmesswerte
aus, die nachfolgend auch als Samples bezeichnet
werden, da sie jeweils einen Abtastwert der aktuel-
len Beschleunigung darstellen. Beispielsweise wer-
den wahrend einer Zeiteinheit von 1 Sekunde eine
bestimmte Anzahl von Messwerten bzw. Samples be-
reitgestellt. Die einzelnen Beschleunigungsmesswer-
te einer Raumrichtung (x, v, z) werden in einem His-
togramm gemal der Fig. 2 dargestellt. Das Histo-
gramm weist dabei k Histogrammklassen auf, wobei
k eine natirliche Zahl 2 1 und gleich der Anzahl der
Merkmale pro Achse ist, die aus den Messwerten ab-
geleitet werden.

[0042] Die Messwerte werden zunachst auf ein ein-
heitliches Zeit- und Wertmall normiert, um die Be-
schleunigungsmessungen verschiedener Ereignisse
vergleichbar zu machen. Beispielsweise wird eine li-
neare Normierung verwendet, die die Ereignisse ein-
heitlich auf 4 Sekunden Ereignisdauer abbildet und
die Intensitat bei einem im Training ermittelten Maxi-
malausschlag normiert.

[0043] Jedes der entsprechend normierten Samples
wird nun in eine der Histogrammklassen einsortiert.
Die Anzahl der Samples pro Klasse ist dabei auf
1/k der erfassten Messwerte begrenzt. Es werden
die kleinsten Messwerte, also die Messwerte mit den
kleinsten Beschleunigungswerten, solange in die ers-
te Klasse einsortiert, bis diese Klasse gefiillt ist. In
dem Ausflhrungsbeispiel der Fig. 2 fallen die ers-
ten 50 Samples in die erste Klasse. Im Folgenden
werden die tUbrigen k-1-Klassen aufgefullt, im Ausfih-
klasse mit den Samples 50 bis 100 und die dritte His-
togrammklasse mit den Samples 100 bis 150. Jedes
Samples wird also einer der k Klassen zugeordnet.

[0044] In einem n&chsten Schritt wird fir jede Histo-
grammklasse die Streuweite der dort gesammelten
Daten betrachtet und hierzu beispielsweise die Diffe-
renz zwischen dem Maximalwert und dem Minimal-
wert in der entsprechenden Klasse ermittelt. Die so
erzeugten Differenzen bilden geeighete Merkmale fur
die Vektorbildung. Sie lassen sich dabei mit den Dif-
ferenzen anderer Muster vergleichen, wenn sie aus
der gleichen Histogrammklasse stammen. Ein Vorteil
dieser Art der Merkmalsbestimmung besteht darin,
dass die Histogrammklassen immer die gleiche An-
zahl von Samples enthalten, so dass insbesondere
nicht die Gefahr besteht, dass eine Histogrammklas-
se keine Elemente enthalt. Auch ist die Klassengroflle
variierbar.

[0045] In der Klasse 1 der Fig. 2 ist die Streuweite
als W1, in der Klasse 2 als W2 und der Klasse 3 als
W3 angegeben. Damit sind drei Merkmale W1, W2,
W3 gefunden, die die durchgefiihrte Bewegung cha-
rakterisieren. Somit liegen fUr die betrachtete Raum-
richtung drei Merkmale W1, W2, W3 vor, die einen
dreielementigen Merkmalsvektor bilden.

[0046] Fir die drei betrachteten Raumrichtungen
liegt damit ein neunelementiger Merkmalsvektor pro
Sensorknoten 1-6 vor.

[0047] Ein Merkmalstyp kennzeichnet einander ent-
sprechende Merkmale der einzelnen Sensorknoten
1-6. Der Begriff bezeichnet Typen von Merkmalen,
die an jedem oder zumindest mehreren der Sensor-
knoten vorkommen, wahrend der Begriff ,Merkmal”
den Vertreter des Merkmalstyps an einem bestimm-
ten Sensorknoten bezeichnet. Im Fall der Fig. 2 bei-
spielsweise ist ein Merkmalstyp durch die Ableitung
eines Merkmals aus einer n-ten Histogrammklasse
mal W1 dem Merkmalstyp ,erste Histogrammklasse”
an, das Merkmal W2 dem Merkmalstyp ,zweite His-
togrammklasse” an, usw.

[0048] Es wird nochmals darauf hingewiesen, dass
statt Histogrammwerten auch andere typische Merk-
male/Merkmalstypen einer Bewegung wie beispiels-
weise die Dauer einer Bewegung, minimale Be-
schleunigungswerte, maximale Beschleunigungs-
werte oder durchschnittliche Beschleunigungswer-
te zur Bildung der Merkmale herangezogen werden
kédnnen. Auch kénnen, wenn Histogrammwerte aus-
gewertet werden, diese in anderer Weise als in Be-
malen ausgewertet werden. Beispielsweise kann al-
ternativ vorgesehen sein, dass den einzelnen His-
togrammklassen bestimmten Beschleunigungsberei-
che entsprechen und die Anzahl der in einen Be-
schleunigungsbereich fallenden Samples das ausge-
angegebene Anzahl der Merkmale pro Raumachse
natdrlich nur beispielhaft zu verstehen.

[0049] Wirden nun samtliche der gemal dem Aus-
fihrungsbeispiel der Fig. 2 neun Merkmale jedes
Sensorknoten 1-6 bei der durchzuflhrenden verteil-
ten Mustererkennung bzw. Klassifikation berticksich-
tigt, 1age eine insgesamt zu groRe Anzahl von Merk-
malen vor, was zu den bereits erwahnten Nachteilen
fuhrte. Es erfolgt daher eine Merkmalsauswahl.

[0050] Die Merkmalsauswahl ist schematisch in der
Fig. 3 dargestellt. Zunachst werden in Schritt 110 fur
ein bestimmtes Ereignis die Rohdaten an allen Sen-
sorknoten 1-6 erfasst. Da die Konfigurationsphase
vorliegt, werden die Rohdaten auch als Trainingsda-
ten bezeichnet. AnschlieBend bestimmen samtliche
Sensorknoten 1-6 aus den Trainingsdaten nach defi-
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nierten Regeln bestimmte Merkmale, wie beispielhaft
sorknoten 1:6 Bgétimmten Merkmale werden an die
Basisstation 10 Ubertragen, so dass dieser die voll-
stédndige Merkmalsmenge 120 vorliegt.

[0051] Es erfolgt nun die Merkmalsauswahl 130. Da-
bei erfolgt eine gleitende, iterative Suche, unter Ver-
wendung einer in der Fig. 4 schematisch dargestell-
ten Kreuzvalidierung als Bewertungsfunktion. Eine
derartige Kreuzvalidierung ist beispielsweise aus Gu-
tierrez-Osuna, Ricardo: ,Lecture on ,Intelligent Sen-
sor Systems”, Write State University, bekannt, so
dass ihre Durchfiihrung hier nicht im einzelnen be-
schrieben wird. Allgemein besteht die Grundidee der
Kreuzvalidierung darin, dass die vorhandenen Daten
in eine Trainings- und eine Testmenge aufgespalten
werden. Ein Klassifikator wird anhand der Trainings-
menge erstellt. Die Fehlerrate wird anhand der unab-
héngigen Testmenge berechnet, welche nicht fir das
Training verwendet wurde. Es werden bei der Kreuz-
validierung aus der Gesamtmenge der verflgbaren
Merkmale somit mehrfach Untermengen ausgewahlt
und die entsprechenden Mengen miteinander ver-
glichen. Die Merkmalsauswahl| erfolgt anhand des
durchschnittlichen Fehlers aller Klassifikationen bzw.
Untermengen. Grundsatzlich kann statt einer Kreuz-
validierung auch eine andere Gewichtungsfunktion
gewahlt werden.

[0052] Die ermittelte Gite wird nun zusétzlich an-
hand von Informationen zum topologischen Ursprung
der Merkmale des Sensornetzes gewichtet, um ei-
ne auf den Anwendungsfall abgestimmte reduzierte
Merkmalsmenge zu erreichen. So wird der Beitrag ei-
nes Merkmals zur Erkennungsrate mit zwei zusatzli-
chen Kriterien gewichtet.

[0053] Zum einen handelt es sich um das Kriteri-
um, wie oft das fragliche Merkmal (d. h. ein Merk-
mal des gleichen Merkmalstyps wie z. B. ,erste His-
togrammklasse” oder ,Dauer des Ereignisses”) von
einem anderen Knoten schon verwendet wurde. Da-
bei gilt, dass eine haufigere Verwendung fiir ein gro-
Reres Gewicht des Merkmals steht. Mit diesem Krite-
rium wird erreicht, dass bei der Optimierung eher kei-
ne selten berticksichtigten Merkmalstypen verwendet
werden und solche bei der Berechnung und Ubertra-
gung wegfallen kdnnen.

[0054] Zum anderen wird das Kriterium eingesetzt,
wie viele andere Merkmale (also Merkmale anderer
Merkmalstypen) ein Knoten schon beigesteuert hat.
Merkmale von haufig verwendeten Knoten besitzen
hierbei ein hdheres Gewicht. Mit diesem Kriterium
wird erreicht, dass bei der Erkennung eher auf we-
nige Knoten zurlickgegriffen wird und daher die An-
falligkeit der Ereigniserkennung gegeniber Ubertra-
gungsfehlern verbessert sowie der bendtigte Ener-
gieverbrauch fir Ubertragungswiederholungen redu-

ziert wird. Dabei ist zu berlcksichtigen, dass eine
Funkibertragung potentiell fehleranfallig ist und es
grundsatzlich erstrebenswert ist, mit so wenig Einzel-
daten wie mdglich zu arbeiten und somit die Anzahl
der Gesamtknoten, die Informationen zur verteilten
Ereigniserkennung beisteuern, zu minimieren.

[0055] In beiden Fallen werden topolgische Infor-
mationen Uber den Ursprungsort der Merkmale in-
nerhalb des Netzwerkes ausgewertet. Im ersten Fall
impliziert die Frage, ob ein fragliches Merkmal be-
reits von einem anderen Knoten verwendet wurde,
die Zuordenbarkeit eines Merkmals zu einem Knoten
und daher die Information Uber den Ursprungsort des
Merkmals innerhalb des Netzwerkes. Im zweiten Fall
impliziert die Frage, wie viele Merkmale ein Knoten
schon beigesteuert hat, ebenfalls die Zuordenbarkeit
der Merkmale jeweils zu einem Knoten. Die togologi-
schen Informationen gehen somit in beide Kriterien
ein.

[0056] Die Gewichtung der Glte einer konkreten
Merkmalsauswahl aus der Kreuzvalidierung bendtigt
genau diese Information. Wahrend in einer géngi-
gen Merkmalsauswahl die Merkmale allein anhand
ihres Typs (z. B. ,Dauer”) betrachtet werden, ba-
siert das erfindungsgemafie Verfahren und Sensor-
netz auf Typ und Ursprungsort (z. B. die Dauer eines
Trainingsereignisses auf einem bestimmten Sensor-
knoten).

[0057] Das Ergebnis der Kreuzvalidierung ist zu-
néchst die Erkennungsgenauigkeit fir eine gegebene
Merkmalsauswahl. Diese Metrik wird unter Beriick-
sichtigung der konkret ausgewahlten Merkmale mit
Koeffizienten, die sich aus den zwei zusatzlichen Kri-
terien ergeben und z. B. abhangig von der techni-
schen Umsetzung der Sensorknoten und des Aus-
bringungsorts zu bestimmen sind, gewichtet.

[0058] Konkret bedeutet dies beim betrachteten
Ausflhrungsbeispiel, dass der verwendete Algorith-
mus versucht, eher Merkmale zu verwenden, die un-
abhangig von der Knotenlage relativ zum Ort des Er-
eignisses relevant fir die Klassifizierung sind. Findet
ein Ereignis beispielsweise bei Knoten 5 statt und
stellt sich sowohl bei Knoten 5 als auch beim Nach-
barknoten 4 das Merkmal der maximalen Amplitude
als relevant zur Klassifizierung heraus, so wird die-
ses Merkmal eher ausgewéhlt als das Merkmal der
zeitlichen Dauer des Ereignisses, das lediglich auf
Knoten 5 fiir relevant erachtet wurde. Da folglich auf
den Merkmalstyp der zeitlichen Dauer des Ereignis-
ses komplett verzichtet werden kann, reduziert sich
das Datenvolumen im Sensornetz insgesamt.

[0059] Zusatzlich wird bei der Auswahl berlicksich-
tigt, wie viele Merkmale ein Knoten in einer bestimm-
ten relativen Lage zum Ort des Ereignisses bereits
zur Erkennung beigesteuert hat. Merkmale von Kno-
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ten, die bereits Merkmale beigesteuert haben, wer-
den eher ausgewahlt als Merkmale von Knoten, von
denen nach dem bisherigen Fortschritt der Auswahl
noch keine Merkmale ausgewahlt wurden. Konkret
wird also vom benachbarten Knoten 4 das Merkmal
der maximalen Amplitude eher ausgewahlt als das
eventuell relevantere Merkmal der maximalen Ampli-
tude vom benachbarten Knoten 6, falls von Knoten 4
bereits andere Merkmale ausgewahlt wurden. Je we-
niger Knoten notwendig sind, um ein Ereignis eindeu-
tig zu beschreiben, desto starker reduziert sich die
Anfalligkeit der verteilten Ereigniserkennung gegen-
Uber Paketverlusten.

[0060] Insbesondere kann die Merkmalsauswahl da-
zu fhren, dass nur bestimmte Merkmalstypen fUr die
Klassifizierung verwendet werden. Ein Merkmalstyp
kennzeichnet wie bereits erldutert einander entspre-
chende Merkmale der einzelnen Sensorknoten.

[0061] Die Gewichtung der beiden zusatzlichen Kri-
terien hangt beispielsweise von den Energiekosten
der Datenauswertung und -tbertragung der Sensor-
knoten und von der szenarioabhangigen Fehlerwahr-
scheinlichkeit der Datentibertragung ab. Ist beispiels-
weise die Datenauswertung und -Ubertragung sehr
teuer (z. B. weil die Rechenkapazitéat der Sensorkno-
ten stark beschrankt ist oder die Sensorknoten weit
von einander entfernt ausgebracht werden), dann
kdnnten im Extremfall nur Merkmale eines einzigen
Merkmalstyps verwendet werden. Ist beispielsweise
die Fehlerwahrscheinlichkeit (aufgrund der Radioin-
terferenzen der im Baubetrieb eingesetzten Maschi-
nen) sehr hoch, dann kbénnte im Extremfall nur ein
Sensorknoten an der Ereigniserkennung teilnehmen
(wodurch keine Funkilbertragung mehr nétig ware).

[0062] Die Merkmalsreduktion erfolgt zusammenge-
fasst auf der Grundlage von drei MalRnhahmen, nam-
lich a) einer Gewichtung wie z. B. einer an sich
bekannten Kreuzvalidierung, b) dem Einsatz topolo-
gischer Informationen zur Merkmalsreduktion durch
Merkmalstypreduktion und c¢) dem Einsatz topolo-
gischer Informationen zur Merkmalsreduktion durch
Knotenreduktion, wie in Schritt 130 schematisch dar-
gestellt. Dabei wird darauf hingewiesen, dass Mal3-
nahmen b) und ¢) nicht beide realisiert werden mus-
sen, sondern es ebenso im Rahmen der vorliegen-
den Erfindung liegt, wenn nur eine dieser Mal3nah-
men realisiert wird.

[0063] Nach Abschluss der Merkmalsreduktion liegt
eine reduzierte Merkmalsmenge 140 vor. Uber ei-
ner Mittelwertbildung der Trainingswerte der ausge-
wahlten Merkmale der reduzierten Merkmalsmenge
werden dann die Prototypen der Klassen, d. h. der
zu erkennenden Ereignisse gebildet. Dabei werden
beispielsweise Referenzmerkmalsvektoren 150 ge-
bildet, die mehrelementige Vektoren eines multidi-
mensionalen Vektorraums darstellen, die die verblie-

benen Merkmale aller Sensorknoten als Vektorele-
mente enthalten. In der Konfigurationsphase werden
fur eine Vielzahl mdéglicher Ereignisse solche Re-
ferenzmerkmalsvektoren gebildet, beispielsweise fiir
die Ereignisse, dass bei dem ersten, zweiten, dritten,

Ubersteigen sucht, gegen ihn tritt, an ihm rlttelt, etc.

[0064] Nach Abschluss des Trainings werden fUr die
fihrungsvariante zusatzlich zu den ermittelten Refe-
renzmerkmalsvektoren fUr die einzelnen Ereignisse
zusatzlich folgende Informationen von der Basisstati-
on 10 an alle Sensorknoten 1-6 lbermittelt.

[0065] Zum einen werden Informationen zur Merk-
malsreduktion an die Knoten Ubertragen. So wird die
Menge der Merkmale, die unabhangig von der relati-
ven Lage der Knoten in den Referenzmerkmalsvek-
toren verwendet werden, an die Sensorknoten 1-6
Ubertragen. Alle sonstigen Merkmale sind fur die Er-
eigniserkennung irrelevant und werden zukiinftig we-
der berechnet noch verschickt. In der Implementie-
rung kann dies beispielsweise durch eine Bitmaske
realisiert werden.

[0066] Der Referenzmerkmalsvektor einer jeden
Klasse setzt sich dabei aus Merkmalen unterschiedli-
chen Typs von unterschiedlichen Knoten zusammen.
Merkmale, die unabhéngig von der relativen Lage der
Knoten in den Referenzmerkmalsvektoren verwendet
werden, sind solche, deren Typ im Rerenzmerkmals-
vektor vorkommt, egal von welchem Knoten sie stam-
men. In der Anwendungsphase weiss man nicht a
priori, an welcher Stelle ein Ereignis auftreten wird.
Daher missen alle Knoten alle Merkmalstypen unab-
héngig von ihrer Lage liefern.

[0067] Zum anderen werden Projektionsinformatio-
nen an die Knoten Ubertragen. So werden fir je-
den im Referenzvektor vertretenen Sensorknoten In-
formationen zu einer von der relativen Lage des
Knotens abhangigen Projektion vom Merkmalsvek-
torraum in den Referenzmerkmalsvektorraum Cber-
tragen. Hiermit wird der Tatsache Rechnung getra-
gen, dass die durch die Merkmalsauswahl gegebe-
ne Struktur des Referenzmerkmalsvektors vor jeder
Klassifizierung beriicksichtigt werden muss. In der
Implementierung kann dies Uber ein zweidimensiona-
les Array realisiert werden, dessen Indizes Lage und
Merkmal kodieren und dessen Elemente fir die Di-
mension im Referenzmerkmalsvektorraum stehen.

[0068] Die relative Lage ergibt sich im Anwendungs-
beispiel aus den Adressen der Knoten. Hat beispiels-
weise in der Trainingsphase bei einem Ereignis an
Knoten 5 der linke Nachbar Knoten 4 ein sehr brauch-
bares Merkmal geliefert, so ist es in der Anwen-
dungsphase notig, dass alle Knoten stets auf eben je-
nes Merkmal von ihrem linken Nachbarn achten. Wie
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oben ausgeflihrt, es ist unbekannt, an welcher Stel-
le das Ereignis auftreten wird. Die Projektion sorgt
daflir, dass jeweils das in diesem Beispiel relevante
Merkmal vom linken Nachbarn (unabhangig von des-
sen tatsachlicher Adresse) auf die selbe Achse der
Referenzmerkmalsvektorraums abgebildet wird.

[0069] Bei einer aktuellen Ereigniserkennung wah-
rend der Ausfiihrungsphase werden an den genutz-
ten Sensorknoten nur noch die als relevant markier-
ten Merkmale aus den Rohdaten extrahiert und im
Merkmalsvektor des jeweiligen Sensorknotens an die
anderen Sensorknoten Ubertragen. Die empfange-
nen Merkmalsvektoren werden dann unter Beriick-
sichtigung der lageabhangigen Projektion zu einem
aktuellen Merkmalsvektor kombiniert und erst dann
mit dem Referenzmerkmalsvektor verglichen, etwa
durch Bilden des euklidischen Abstandes. Der Ver-
gleich fuhrt zu einer Klassifikation des Ereignisses
und damit zu einer Ereigniserkennung.

[0070] Die Ereigniserkennung wahrend der Ausfih-
rungsphase kann dabei allein auf den Sensorknoten
1-6, ohne Involvierung der Basisstation 10 erfolgen.
Diese ist nur zur Vornahme der relativ aufwendigen
Berechnungen zur Merkmalsreduktion wahrend der
Konfigurationsphase erforderlich.

[0071] Das erfindungsgemalie Verfahren ist ein Bei-
spiel fr eine verteilte Ereigniserkennung, bei der
mehrere Sensorknoten in die Entscheidungsfindung
einbezogen werden, um eine héhere Erkennungsge-
nauigkeit zu erlangen. Ereignisse, die in dem Sensor-
netz auftreten, werden dabei als Muster interpretiert.

[0072] Das erfindungsgemale Verfahren reduziert
die flr die verteilte Ereigniserkennung notwendigen
Daten bereits im Erkennungsprozess, indem bei der
Bildung von Merkmalen aus den Rohdaten an den
einzelnen Sensorknoten 1-6 bestimmte Merkmale
von vornherein ausgelassen und nicht gebildet wer-
den. Damit wird der Energieverbrauch des Sensor-
netzes durch Einsparung von Funkibertragungen
und Rechenoperationen reduziert. Die erfindungsge-
male Losung reduziert ein einer Ausgestaltung zu-
satzlich oder alternativ die Anzahl der an der Ereig-
niserkennung beteiligten Knoten und erhdht somit die
Zuverlassigkeit des Verfahrens, da weniger Daten-
Ubertragungsprobleme auftreten kénnen. Weiter stei-
gert die erfindungsgemaRe Losung als Nebeneffekt
die Genauigkeit der Ereigniserkennung, da es die
Dimensionalitdt des Referenzmerkmalsvektorraums
beschrankt und somit Vergleiche zwischen Referenz-
und Merkmalsvektoren aussagekraftiger erméglicht.

Patentanspriiche
1. Verfahren zur Merkmalsauswahl fUr eine Ereig-

niserkennung in Sensornetzen, mit den Schritten:
— in einer Konfigurationsphase,

— Bereitstellen einer Menge (120) von Merkmalen
durch Sensorknoten (1-6) eines Sensornetzes, die
ein zu erkennendes Ereignis charakterisieren, zu-
sammen mit Informationen zum topologischen Ur-
sprung der Merkmale innerhalb des Sensornetzes,
und

— Auswahlen (130) einer Untermenge aus der Men-
ge (120) der Merkmale, wobei die Auswahl unter Be-
ricksichtigung der Informationen zum topologischen
Ursprung der Merkmale erfolgt,

—in einer Ausflihrungsphase,

—Vornahme einer Ereigniserkennung zu einem aktu-
ell zu erkennenden Ereignis auf der Grundlage von
Merkmalen, die zu einer ausgewahlten Untermenge
gehoren.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Auswahlen (130) einer Untermen-
ge die Vornahme einer Gewichtung dahingehend um-
fasst, dass solche Merkmale der Gesamtmenge der
bestimmten Merkmalen starker gewichtet werden,
bei denen entsprechende Merkmale auch von ande-
ren Netzknoten (1-6) ermittelt sind.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das Auswéhlen (130) einer
Untermenge eine Gewichtung dahingehend umfasst,
dass solche Merkmale der Gesamtmenge der be-
stimmten Merkmalen starker gewichtet werden, die
von einem Knoten (1-6) stammen, der bereits andere
Merkmale zur Auswahl beigesteuert hat.

4. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass das Aus-
wahlen (130) einer Untermenge die Durchfiihrung ei-
nes iterativen Auswahlprozesses auf der Gesamt-
menge der bestimmten Merkmale umfasst.

5. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass das Aus-
wahlen (130) einer Untermenge die Durchfiihrung ei-
ner Kreuzvalidierung auf der Gesamtmenge der be-
stimmten Merkmale umfasst.

6. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass das Bereit-
stellen einer Menge (120) von Merkmalen, die ein
zu erkennendes Ereignis charakterisieren, folgende
Schritte innerhalb der Konfigurationsphase umfasst:
— Bereitstellen einer Mehrzahl von Sensorknoten
(1-6) des Sensornetzes,

— Ausflhren eines zu erkennenden Ereignisses,

— an jedem der Sensorknoten (1-6) Erfassen von
Messwerten (130), die durch das zu erkennende Er-
eignis ausgeldst werden,

— an jedem der Sensorknoten (1-6) Bestimmen einer
Mehrzahl von Merkmalen, die das Ereignis charakte-
risieren, aus den Messwerten,

— Bilden der Menge (120) von Merkmalen, die ein zu
erkennendes Ereignis charakterisieren, aus der Sum-

9/14



DE 10 2009 006 560 B4 2011.06.16

me der an den Sensorknoten (1-6) bestimmten Merk-
male.

7. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass in der Konfi-
gurationsphase aus den Merkmalen der auswahlten
Merkmalsuntermenge ein multi-dimensionaler Refe-
renzmerkmalsvektor gebildet wird, mit dem ein in
der Ausfihrungsphase ermittelter multi-dimensiona-
ler aktueller Merkmalsvektor zur Ereigniserkennung
verglichen wird.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass in der Konfigurationsphase flr eine
Mehrzahl zu erkennender Ereignisse mehrere mul-
ti-dimensionale Referenzmerkmalsvektoren gebildet
werden.

9. Verfahren nach Anspruch 7 oder 8, dadurch ge-
kennzeichnet, dass die Ausfihrungsphase die Merk-
male umfasst:

— Bereitstellen der in der Konfigurationsphase ermit-
telten Referenzmerkmalsvektoren,

— Bereitstellen von Informationen zu einer in der Kon-
figurationsphase getroffenen Merkmalsauswahl,

— zu einem aktuell zu erkennenden Ereignis Bestim-
men lediglich von Merkmalen an allen oder einigen
der Sensorknoten (1-6), die zu der getroffenen Merk-
malsauswahl gehdren,

— Darstellen dieser Merkmale als multi-dimensiona-
len aktuellen Merkmalsvektor, und

— Vornahme einer Klassifikation durch Vergleichen
des aktuellen Merkmalsvektors mit den Referenz-
merkmalsvektoren.

10. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass die Auswahl
durch eine zentrale Systemkomponente (10) erfolgt,
die mit den einzelnen Sensorknoten (1-6) drahtlos
kommuniziert.

11. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass in die Sen-
sorknoten (1-6) nach Abschluss der Konfigurations-
phase Informationen Uber die Menge der Merkmale
Ubertragen werden, die unabh&ngig von der relativen
Lage der Netzknoten in den Referenzmerkmalsvek-
toren verwendet werden, und die Ubrigen Merkmalen
in den Netzknoten weder berechnet noch verschickt
werden.

12. Verfahren nach einem der vorangehenden
Anspriiche, dadurch gekennzeichnet, dass in die
Sensorknoten (1-6) nach Abschluss der Konfigura-
tionsphase des Weiteren Informationen (bertragen
werden, die fir jeden im Referenzvektor vertrete-
nen Sensorknoten (1-6) eine von der relativen Lage
des Sensorknoten (1-6) abhéngige Projektion vom
Merkmalsvektorraum in den Referenzmerkmalsvek-
torraum betreffen.

13. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass als mit ei-
nem Ereignis korrespondieren Messwerte Beschleu-
nigungsmesswerte erfasst werden.

14. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass als Merk-
male, die ein Ereignis charakterisieren, Histogramm-
werte und/oder Minimalwerte und/oder Maximalwer-
te und/oder Mittelwerte und/oder Steigungswerte fiir
definierte Zeitintervalle und/oder Intensitatsdnderun-
gen fur definierte Zeitintervalle bestimmte werden.

15. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass die Informa-
tionen zum topologischen Ursprung der Merkmale in
die Netzwerkadressen der Sensorknoten (1-6) ko-
diert sind.

16. Verfahren nach einem der Ansprliche 1 bis
14, dadurch gekennzeichnet, dass die Informationen
zum topologischen Ursprung der Merkmale durch die
Festlegung von Raumkoordinaten zu jedem Sensor-
knoten (1-6) erfolgt.

17. Sensornetz mit einer Mehrzahl von Sensorkno-
ten (1-6), wobei das Sensornetz zur Durchfiihrung
einer Konfigurationsphase und zur Durchflhrung ei-
ner Ausflihrungsphase konfigurierbar ist, wobei in der
Konfigurationsphase das Sensornetz dazu konfigu-
riert ist,

— eine Menge (120) von Merkmalen durch die Sen-
sorknoten (1-6) des Sensornetzes bereitzustellen,
die ein zu erkennendes Ereignis charakterisieren, zu-
sammen mit Informationen zum topologischen Ur-
sprung der Merkmale innerhalb des Sensornetzes,
und

— eine Untermenge aus der Menge (120) der Merk-
male auszuwahlen, wobei die Auswahl unter Berlick-
sichtigung der Informationen zum topologischen Ur-
sprung der Merkmale erfolgt,

und wobei in der Ausfihrungsphase das Sensornetz
dazu konfiguriert ist,

— eine Ereigniserkennung zu einem aktuell zu erken-
nenden Ereignis auf der Grundlage von Merkmalen
vorzunehmen, die zu einer ausgewahlten Untermen-
ge gehdren.

18. Sensornetz nach Anspruch 17, gekennzeich-
net durch eine zentrale Systemkomponente (10), die
die Untermenge aus der Gesamtmenge (120) der be-
stimmten Merkmale auswahlt.

19. Sensornetz nach Anspruch 17 oder 18, da-
durch gekennzeichnet, dass das Sensornetz dazu
konfiguriert ist, eine Untermenge durch Vornahme
einer Gewichtung dahingehend auszuwahlen, dass
solche Merkmale der Gesamtmenge der bestimmten
Merkmalen starker gewichtet werden, die auch von
anderen Netzknoten (1-6) ermittelt sind.
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20. Sensornetz nach einem der Anspriche 17 bis
19, dadurch gekennzeichnet, dass das Sensornetz
dazu konfiguriert ist, eine Untermenge durch Vor-
nahme einer Gewichtung dahingehend auszuwahlen,
dass solche Merkmale der Gesamtmenge der be-
stimmten Merkmalen starker gewichtet werden, die
von einem Knoten (1-6) stammen, der bereits andere
Merkmale zur Auswahl beigesteuert hat.

21. Sensornetz nach einem der Anspriche 17 bis
20, gekennzeichnet durch ein Modul, dass zur Aus-
wahl einer Untermenge einen iterativen Auswahlpro-
zesses auf der Gesamtmenge der bestimmten Merk-
male durchfihrt.

22. Sensornetz nach Anspruch 21, dadurch ge-
kennzeichnet, dass das Modul ein Modul zur Durch-
flhrung einer Kreuzvalidierung auf der Gesamtmen-
ge der bestimmten Merkmale umfasst.

23. Computerprogramm mit Programmcode zur
Durchfiihrung des Verfahrens nach einem der An-
spriche 1 bis 16, wenn das Computerprogramm auf
einem Computer ausgefuhrt wird.

Es folgen 3 Blatt Zeichnungen
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