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ren zur Datenbereitstellung auf mobilen Endgeraten mit
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nektivitdt einer Mehrzahl mobiler Endgerate (400) unter-
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Anwendung (200) auf einem der Endgerate (400), die zu
einem Erstellen oder einer Anderung eines Datensatzes
fuhrt, und automatisches Bereitstellen (102-104) des
erstellten oder gednderten Datensatzes bei den anderen
Endgerdten (400). Das automatische Bereitstellen
(102-104) des erstellten oder geénderten Datensatzes bei
den anderen Endgeraten (400) erfolgt dabei, indem der
erstellte oder geadnderte Datensatz mittels eines
PUSH-Dienstes (230) an die anderen Endgerate (400)
ubertragen und der erstellte oder gednderte Datensatz bei
den anderen Endgerdten (400) in die entsprechende
lokale Anwendung (200) transparent integriert wird. Die
Erfindung betrifft des Weiteren ein mobiles Endgerat zur
Durchfilhrung eines solchen Verfahrens.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Da-
tenbereitstellung auf mobilen Endgeraten und ein
mobiles Endgerat zur Durchfiihrung eines solchen
Verfahrens.

[0002] Mobile Endgerate wie Handys, Personal Di-
gital Assistants (PDAs) oder Notebook Computer ha-
ben sich in den letzten Jahren zu benutzerfreundli-
chen und vielfaltig einsetzbaren Kommunikations-
und Multimediaplattformen entwickelt. Der Trend zu
mobilen ,always-on”-Geraten, die unter dem Schlag-
wort ,Handy-Flatrate” eine standige Datenverbin-
dung zum Internet haben, wird sich aufgrund der
Marktentwicklung im Mobilfunkbereich und der Ver-
breitung von WiFi-Hotspots und -Arealen weiter ver-
starken.

[0003] Gleichzeitig hat sich im Internet im Zuge der
als ,Web 2.0 Revolution” bekanntgewordenen techni-
schen Entwicklung ein Trend zu kollaborativer Bear-
beitung, Bewertung und Verteilung von Daten etab-
liert. In aktuellen Varianten von Web-2.0-Diensten fur
mobile Endgerate wird der klassische Vorteil dieser
Dienste — namlich die Kollaboration zwischen den
Benutzern - nicht oder nur im eingeschrankten Male
umgesetzt. Das Potential, das diese Dienste gerade
als Anwendungen auf mobilen Endgeraten aufgrund
der kontinuierlichen Zugriffsmdglichkeit durch den
Benutzer auf diese Gerate und der starken persdnli-
chen Bindung zu den Geraten haben, wird nicht oder
nur rudimentar genutzt.

[0004] Aus dem Dokument WO 2008/111 081 A2 ist
ein Verfahren bekannt, wonach eine auf einem mobi-
len Endgerét vorgenommene Anderung eines Daten-
satzes mittels eines zentralen Servers an andere mo-
bile Endgerate Ubertragen und der entsprechende
Datensatz jeweils ebenfalls geandert wird.

[0005] Darliber hinaus offenbart auch die WO
2009/100 328 A1 ein Verfahren, wonach Daten meh-
rerer mobiler Endgerate unter Verwendung eines
zentralen Servers synchronisiert werden.

[0006] Der vorliegenden Erfindung liegt die Aufgabe
zu Grunde, ein Verfahren und eine Vorrichtung zur
Datenbereitstellung zur Verfigung zu stellen, die sich
nahtlos in die Nutzungsgewohnheiten auf mobilen
Endgeraten einflgen und gleichzeitig die aus dem
Web 2.0 bekannte Interaktion und Kollaboration un-
terstitzen sowie auf moglichst einfache Weise reali-
sierbar sind.

[0007] Diese Aufgabe wird durch ein Verfahren mit
den Merkmalen des Anspruchs 1 und ein mobiles
Endgerat mit den Merkmalen des Anspruchs 10 ge-
l6st. Ausgestaltungen der Erfindung sind in den Un-
teranspriichen angegeben.

[0008] Danach ist vorgesehen, dass ein bei Ausfiih-
ren einer lokalen Anwendung auf einem mobilen
Endgerat erstellter oder gednderter Datensatz ande-
ren Endgeraten anderer Nutzer automatisch bereit-
gestellt wird, indem der erstellte oder geanderte Da-
tensatz mittels eines PUSH-Dienstes an die anderen
Endgerate Ubertragen und der erstellte oder gean-
derte Datensatz bei den anderen Endgeraten in die
entsprechende lokale Anwendung transparent inte-
griert wird. Die mobilen Endgerate sind zudem Uber
ein Netzwerk, das eine Peer-to-Peer Architektur be-
sitzt, durchgangig verbunden.

[0009] Der Kern der vorliegenden Erfindung ist so-
mit die transparente Integration geanderter oder neu
erstellter Datensatze eines mobilen Endgerats in
eine bestehende Anwendung mindestens eines wei-
teren mobilen Endgerats eines anderen Nutzers un-
ter Verwendung eines Peer-to-Peer-Netzes, wobei
ein automatischer Datenabgleich erfolgt. Die be-
trachteten Datensatze kdnnen beispielsweise Bilder,
Videos, Bilirodokumente, Kontaktinformationen,
Adressinformationen oder persdnliche Statusinfor-
mationen betreffen.

[0010] Das Verfahren zur kollaborativen Datenbe-
reitstellung auf mobilen Endgeraten integriert die lo-
kal auf den einzelnen Endgeraten arbeitenden An-
wendungen transparent zu einem verteilt arbeiten-
den Dienst, der bearbeitete Daten automatisch auf
anderen autorisierten Endgeraten aktualisiert. So re-
sultiert beispielsweise eine Anderung der personli-
chen Daten durch den Inhaber im Benutzerprofil auf
einem Gerat in einer zeitnahen automatischen Aktu-
alisierung des entsprechenden Datensatzes auf allen
anderen autorisierten Endgeraten anderer Benutzer.
Somit ist in diesem Anwendungsfall aktuelle Kontakt-
information nicht mehr nur indirekt tGber die zwischen
den Benutzern verlinkten Profilseiten in entsprechen-
den Verzeichnisdiensten verfigbar, sondern direkt im
Adressbuch auf den mobilen Endgeraten. Analog
sind Dienste beispielsweise flr Termine, Multime-
dia-Elemente oder Statusinformationen denkbar.

[0011] Das beschriebene Verfahren erweitert lokal
arbeitende Anwendungen um einen Anschluss an
eine verteilt arbeitende, vernetzte Komponente. Die-
se Verbindung zwischen Anwendung und Netzkom-
ponente in einer zur Diensterbringung ausreichenden
Qualitat wird durch das Aufkommen von durchgangi-
ger Netzkonnektivitat (,always on”) ermdglicht. Die
lokale Anwendung kann grundsatzlich jedes Pro-
gramm sein, das zu neuen oder gednderten Daten-
satzen fiuhrt. Es handelt sich beispielsweise um Stan-
dardanwendungen von mobilen Endgerdten wie
Adressbuch, Terminkalender, Benutzerprofil (im Falle
von Mobiltelefonen gangigerweise als Spezialfall im
Adressbuch umgesetzt), Notizblock, Fotoalben, Mul-
timediaanwendungen oder allgemeine statusbestim-
mende Informationen des Endgeréats.

2112



DE 10 2009 017 315 B3 2010.10.28

[0012] Die Netzkomponente ist auf einer
Peer-to-Peer-Architektur  aufgebaut. Bei einer
Peer-to-Peer-Architektur fallt im Unterschied zu ei-
nem Client-Server-Netz eine Investition in die Cli-
ent-Server-Infrastruktur weg, allerdings ist dafiir eine
nutzungsbezogene Abrechnung nicht direkt maéglich.
Diese beiden Ansatze lassen sich jedoch kombinie-
ren, indem man das Anwendungsportfolio in Gra-
tis-Anwendung (z. B. fir Statusmeldungen oder Bil-
der) und Mehrwert-Anwendung (z. B. fir Adressen
oder Termine) unterteilt, wobei erstere Uber die
Peer-to-Peer-Architektur abgewickelt werden und
letztere Gber die Client/Server-Architektur. Somit fal-
len nur fur Mehrwert-Anwendungen Infrastrukturkos-
ten an, wahrend sich gleichzeitig ein groRerer An-
wenderkreis UOber die Gratis-Anwendungen er-
schlief3t.

[0013] Die vorliegende Erfindung umfasst des Wei-
teren die Vornahme einer Authentifizierung, die fest-
legt, welche Datenséatze an welche Nutzer und End-
gerate Ubertragen werden. Hierzu werden beispiels-
weise die zu verteilenden Datensatze (ber eine
Kennziffer identifiziert, wobei eine Kennziffer jeweils
einen Datensatz in seiner zeitlich veranderbaren
Form kennzeichnet. Beispielsweise kennzeichnet
eine Kennziffer einen Eintrag im Adressbuch eines
Nutzers. Ebenso kénnen auch die einzelnen Nutzer
Uber Kennziffern identifiziert werden. Dabei ist es des
Weiteren mdglich, mehrere Nutzer lokal durch eine
entsprechende Eingabemdoglichkeit zu Benutzer-
gruppen zusammenzufassen.

[0014] Eine Authentifizierungskomponente regelt
den Zugriff von Benutzern bzw. Gruppen auf Daten-
satze. Bei der Peer-to-Peer-Architektur erfolgt auf-
grund der verteilten Speicherung der Daten auf End-
geraten von Dritten eine Authentifizierung zwischen
zwei Nutzern jeweils unmittelbar erfolgen. Dies wird
in der Regel eine zusatzliche Verschlisselung der
Datensatze erfordern. Der Schllsselaustausch kann
in diesem Fall Bestandteil des initialen Authentifizie-
rungsschritts zwischen zwei Benutzern sein.

[0015] In einem weiteren Ausflihrungsbeispiel der
Erfindung ist vorgesehen, dass die Integration eines
geanderten Datensatzes in eine Anwendung dem
Nutzer des mobilen Endgerats, die den Datensatz er-
halten hat, angezeigt wird. Beispielsweise erfolgt
eine optische Anzeige beispielsweise in Form einer
kurzen Nachricht und/oder eine akustische Anzeige.
Eine solche Anzeige bedeutet nicht, dass der emp-
fangene Datensatz nicht automatisch in die entspre-
chende lokale Anwendung integriert wiirde. Es wird
lediglich die Tatsache der erfolgten Aktualisierung
des Datensatzes angezeigt.

[0016] Ein weiteres Ausfuhrungsbeispiel sieht vor,
dass der erstellte oder geanderte Datensatz von der
Anwendung eines mobilen Endgerats, die den Da-

tensatz erhalt, erneut gedndert wird und der erneut
geanderte Datensatz dann an das mobile Endgerat,
dass den Datensatz zuvor erstellt oder geandert hat,
Uber einen Push-Dienst zuriickgesandt und in die An-
wendung dieses Endgerates wiederum integriert
wird. Es erfolgt also eine Art Ping-Pong Aktualisie-
rung. Eine mogliche Anwendung hierzu ist ein Notiz-
zettel, beispielsweise ein Einkaufszettel, der zwi-
schen zwei (oder auch mehr) Endgeraten fortlaufend
aktualisiert wird.

[0017] Die Erfindung betrifft des Weiteren ein mobi-
les Endgerat zur Durchfihrung des Verfahrens ge-
mafnk Anspruch 1, das eine durchgangige Konnektivi-
tat zu einem Kommunikationsnetz besitzt. Das mobi-
le Endgerat weist auf: mindestens eine lokale Anwen-
dung und Mittel zum Ausfiihren der lokalen Anwen-
dung, die zu einem Erstellen oder einer Anderung ei-
nes Datensatzes fiihrt, einen der Anwendung zuge-
ordneten Dienst-Adapter und eine Authentifizie-
rungskomponente, in der Zugriffsrechte auf die er-
stellten oder gednderten Datensatze hinterlegt sind.
Dabei ist der der Dienst-Adapter dazu ausgebildet
und konfiguriert, a) dem Nutzer des maobilen Endge-
rats unter Verwendung der Authentifizierungskompo-
nente die Mdglichkeit bereitzustellen, anderen Nut-
zern mobiler Endgerate Zugriffsrechte auf die erstell-
ten oder geanderten Datenséatze zu gewahren, und b)
einen erstellten oder gednderten Datensatz mittels
eine PUSH-Dienstes automatisch an Endgerate an-
derer Nutzer zu Ubertragen. Der PUSH-Dienst nimmt
dann die Verteilung der Datensatze unter Berlck-
sichtigung der in der Authentifizierungskomponente
hinterlegten Datensatze vor, wobei der erstellte oder
geanderte Datensatz in den Endgeraten der anderen
Nutzer in die entsprechende lokale Anwendung
transparent integriert wird. Das mobile Endgerat
weist des weiteren Mittel auf, die bei Erhalt eines er-
stellten oder gednderten Datensatzes eines anderen
Endgerats den erstellten oder gednderten Datensatz
transparent in die entsprechende eigene Anwendung
integrieren.

[0018] Die letztgenannten Mittel ermdglichen, dass
das Endgerat nicht nur selbst erstellte oder aktuali-
sierte Datensatze an weitere Endgerate transparent
weiterreicht, sondern auch von anderen Endgeraten
erstellte oder aktualisierte Datensatze in die eigenen
entsprechenden Anwendungen transparent inte-
griert. Die Integration eines empfangenen, aktuali-
sierten Datensatzes in eine Anwendung erfolgt dabei
bevorzugt ebenfalls durch den Dienst-Adapter, d. h.
der PUSH-Dienst leitet ein empfangenes Datum an
den entsprechenden Dienst-Adapter weiter, der sich
danach um die Aktualisierung der Daten in der An-
wendung kimmert.

[0019] Der Push-Dienst setzt beispielsweise auf der
Anwendungsschnittstelle des Betriebssystems des
Gerats bzw. der Gerateplattform auf. Ebenso setzen
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auch die Anwendung selbst und die Authentifizie-
rungskomponente beispielsweise auf der Anwen-
dungsschnittstelle des Betriebssystems des Gerats
bzw. der Gerateplattform auf.

[0020] Die Erfindung wird nachfolgend unter Bezug-
nahe auf die Figuren der Zeichnung anhand mehre-
rer Ausflhrungsbeispiele naher erlautert. Es zeigen:

[0021] Eig. 1 ein Ablaufdiagramm der Verfahrens-
schritte eines Ausflhrungsbeispiels eines erfin-
dungsgemalen Verfahrens zur Datenbereitstellung
auf mobilen Endgeraten;

[0022] Eig. 2 ein Ausfuhrungsbeispiel einer Syste-
marchitektur zur Realisierung der vorliegenden Erfin-
dung;

[0023] Fig. 3 ein Ablaufdiagramm der Verfahrens-
schritte, die durch die Komponenten des Systems in
der Fig. 2 bereitgestellt werden;

[0024] Fig. 4 schematisch eine Client/Server-Archi-
tektur und

[0025] Eig. 8 schematisch eine Peer-to-Peer-Archi-
tektur.

[0026] Die £ig, 4 zeigt ein Ablaufdiagramm der Ver-
fahrensschritte eines Ausfuhrungsbeispiels des erfin-
dungsgemalien Verfahrens zur kollaborativen Daten-
bereitstellung auf mobilen Endgeraten. ,Kollaborativ”
bedeutet dabei, dass mindestens zwei mobile End-
gerate an dem Verfahren beteiligt sind.

[0027] Die betrachteten mobilen Endgerate sind mit
einer durchgangigen Netzkonnektivitdt versehen
(auch als ,always-on” bezeichnet), haben also per-
manenten Zugang zu einem Kommunikationsnetz,
wobei das Kommunikationsnetz aus einer Vielzahl
von unterschiedlichen, miteinander gekoppelten lei-
tungs- und/oder paketvermittelten Kommunikations-
netzen einschliellich Funknetzen bestehen kann.
Beispielsweise besteht eine durchgéngigen Netzkon-
nektivitat zu dem Telekommunikationsnetz eines
Telekommunikationsdiensteanbieters und/oder dem
Internet.

[0028] GemalR Schritt 101 der Eig. 1 wird bei einem
der mobilen Endgeréate eine lokale Anwendung aus-
geflhrt. Diese fihrt zu einem neuen oder geanderten
Datensatz. Bei der lokalen Anwendung handelt es
sich beispielsweise um eine Adressbuchanwendung.
Die Ausfihrung der Anwendung betrifft zum Beispiel
die Eingabe und Speicherung einer gednderten
Adresse in das Adressbuch des Nutzers des mobilen
Endgerates. Das mobile Endgeréat ist beispielsweise
ein Mobiltelefon, ein Laptop, ein PDA oder derglei-
chen.

[0029] In einem weiteren Verfahrensschritt 102 wird
der neue oder geadnderte Datensatz an einen
PUSH-Dienst (bergeben. Dies erfolgt automatisch
im Hintergrund, ohne dass der Benutzer des Endge-
rates dies durch Eingabe eines Befehls initiieren wir-
de. Im betrachteten Beispiel einer Adressanderung
im Adressbuch des Nutzers wird somit beispielswei-
se ein geanderter Datensatz, der die aktualisierten
Daten des Adressbuches (oder alternativ nur die An-
derung) enthalt, an den PUSH-Dienst Gbergeben.

[0030] In Schritt 103 wird der neue oder geanderte
Datensatz an andere mobile Endgerate Ubertragen.
Dies erfolgt unter Berlcksichtigung von Authentifizie-
rungsinformationen, die bei der Ubergabe der Daten
an den PUSH-Dienst mitgeteilt werden oder in einem
vorhergehenden Schritt dem PUSH-Dienst mitgeteilt
wurden. Die Authentifizierungsinformationen legen
fest, welche Benutzer im Netz Zugriff auf welche Da-
ten haben sollen.

[0031] In Schritt 104 wird der Ubersandte Datensatz
transparent, d. h. im Hintergrund und ohne dass der
Nutzer des Endgerates, der den Datensatz erhalt,
dies veranlassen miisste, in die entsprechende loka-
le Anwendung des Nutzers dieses mobilen Endgera-
tes integriert. Die entsprechende Anwendung ist die
Anwendung, die auch im Endgerat ausgeflhrt wurde,
die den Datensatz erstellt oder verandert hat, im be-
trachteten Ausfihrungsbeispiel also eine Adress-
buchanwendung. Die geanderte Adresse des
Schritts 101 wird somit transparent in das Adress-
buch des Nutzers, der den gednderten Datensatz er-
halten hat, integriert. Die Integration stellt dabei keine
neue eigene Anwendung dar, sondern erfolgt in eine
bereits vorhandene Anwendung des mobilen Endge-
rats. Dabei setzt der PUSH-Dienst beispielsweise auf
der Anwendungsschnittstelle des Betriebssystems
des mobilen Endgerates auf und verwendet bei-
spielsweise einen Dienst-Adapter der Zielanwen-
dung zur Aktualisierung der Daten. Ein solcher
Dienst-Adapter ist in der Eig, 2 ndher erlautert.

[0032] Die Fig, 2 zeigt eine beispielhafte Syste-
marchitektur, mittels derer die Erfindung realisiert
werden kann. Die Systemarchitektur umfasst einen
Dienst-Adapter 210, eine Authentifizierungskompo-
nente 220 und einen PUSH-Dienst 230.

[0033] Der Dienst-Adapter 210 ist einer Anwendung
200 zugeordnet. Es handelt sich beispielsweise um
eine Standardanwendung eines mobilen Endgerates
wie eine Adressbuchanwendung oder eine Terminka-
lenderanwendung. Die Anwendung setzt dabei, wie
durch den Pfeil 250 angedeutet ist, auf der Anwen-
dungsschnittstelle des Betriebssystems 240 des mo-
bilen Endgerats auf.

[0034] Der Dienst-Adapter 210 passt gerate- oder
plattformspezifische Anwendungen an oder entwi-
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ckelt darauf basierend neue Anwendungen, so dass
sie innerhalb der lokalen Datenverarbeitung transpa-
rent fir den Nutzer mit der Authentifizierunskompo-
nente 220 und dem PUSH-Dienst 230 interagieren
kénnen. Dabei werden einerseits so bearbeitete Da-
ten Uber den PUSH-Dienst 230 im Netz verteilt. An-
dererseits wird Uber die Authentifizierung festgelegt,
welche Benutzer im Netz Zugriff auf welche Daten
haben sollen. Der Dienst-Adapter 210 leistet somit
die Anwendungsintegration des beschriebenen Ver-
fahrens.

[0035] Der Dienst-Adapter 210 stellt einem Nutzer
des weiteren Ober eine Erweiterung der Benutzer-
schnittstelle der Anwendung 200 und unter Verwen-
dung der Authentifizierungskomponente 220 die
Méglichkeit zur Verfigung, anderen Benutzern Zu-
griffsrechte auf die von ihm bestellten Datensatze zu
gewahren.

[0036] Die Authentifizierungskomponente 220 ord-
net zu verteilenden Datensatzen Kennziffern zu. Eine
Kennziffer kennzeichnet dabei einen konkreten Da-
tensatz in seiner zeitlich veranderbaren Form. Sie er-
laubt also eine zeitliche Komponente. Des Weiteren
kann auch vorgesehen sein, dass Benutzer von End-
geraten, die Zugriff auf bestimmte Datensatze haben
sollen, Uber Kennziffern identifiziert werden. Dabei
kdnnen auch mehrere Nutzer lokal durch eine ent-
sprechende Eingabemdglichkeit zu Benutzergruppen
zusammengefasst werden.

[0037] Die Kennziffer ist ein Schllissel, der auf ei-
nem flr den Benutzer lesbaren Zeichensatz, z. B. al-
phanumerischen Zeichen basiert. Uber die Kennziffer
kann in einfacher Weise eine Verteilung eines aktua-
lisierten Datensatzes erfolgen.

[0038] Die Authentifizierungskomponente 220 re-
gelt nun den Zugriff von Benutzern bzw. Gruppen von
Benutzern auf Datensatze. Die Umsetzung kann bei
einer Client/Server-Architektur in Form von zentral
gespeicherten Zugriffssteuerungslisten erfolgen. Bei
der Umsetzung als Peer-to-Peer-Architektur ist auf-
grund der verteilten Speicherung der Daten auf End-
geraten von Dritten eine zusatzliche Verschlisselung
erforderlich. Der Schlisselaustausch wird in diesem
Fall Bestandteil des initialen ldentifizierungsschritts
zwischen zwei Benutzern.

[0039] Die Authentifizierungskomponente 3 setzt,
wie durch den Pfeil 260 angedeutet, ebenfalls auf der
Anwendungsschnittstelle des Betriebssystems 240
des mobilen Endgerates auf. Sie kommuniziert mit
dem Dienst-Adapter 210 und dem PUSH-Dienst 230
(vgl. Pfeile 270, 280).

[0040] Der PUSH-Dienst aktualisiert die vom Nutzer
des mobilen Endgerates Gber die Anwendung 200
angelegten oder bearbeiteten Datensatze zeitnah auf

mobilen Endgeraten anderer Nutzer, sofern die dafiir
entsprechenden Zugriffsrechte, die in der Authentifi-
zierungskomponente 3 hinterlegt sind, vorliegen. Der
PUSH-Dienst 230 kommuniziert insofern mit der Au-
thentifzierungskomponente 220 und dem Dienst-Ad-
apter 210, wie durch die Pfeile 280 und 290 angedeu-
tet ist. Der Dienst-Adapter 210 verteilt dabei die vom
Benutzer tUber die Anwendung bearbeiteten oder er-
stellten Datensatze mit Hilfe des PUSH-Dienstes an
die Endgerate anderer Nutzer.

[0041] PUSH-Dienste sind dem Fachmann an sich
bekannt, so dass auf ihre genaue Ausgestaltung
nicht naher eingegangen wird.

[0042] Der PUSH-Dienst 230 setzt ebenso wie die
Anwendung 200 und die Authentifizierungskompo-
nente 220 auf der Anwendungsschnittstelle des Be-
triebssystems 240 des mobilen Endgerates auf, hier
auf der Anwendungsschnittstelle des Betriebssys-
tems des Gerates, das die erstellten oder aktualisier-
ten Daten mittels des PUSH-Dienstes erhalt. Er ver-
wendet dabei den Dienst-Adapter der Zielanwen-
dung zur Aktualisierung der Daten. Zwecks einfache-
rer Portabilitdt des Verfahrens kann dabei eine soft-
waretechnische Abstraktionsschicht eingefiigt wer-
den. Das Aufsetzen des PUSH-Dienstes auf der An-
wendungsschnittstelle des Betriebssystems erlaubt
eine transparente, im Hintergrund erfolgende Inte-
gration eines Datensatzes in die entsprechende loka-
le Anwendung des Endgerates, das den neuen oder
geanderten Datensatz erhalten hat.

[0043] Ist ein mobiles Endgerat zum Zeitpunkt der
Aktualisierung nicht erreichbar, so geschieht die Ak-
tualisierung zum nachstméglichen Zeitpunkt.

[0044] Die Umsetzung des PUSH-Dienstes mit dem
erfindungsgemaflen mobilen Endgerat, das die Au-
thentifizierungskomponente aufweist, kann bei einer
Client/Server-Architektur Uber auf einem Server hin-
terlegte oder Uber ihre Kennziffer identifizierte Daten-
satze erfolgen. Im Falle einer Peer-to-Peer-Architek-
tur kdnnen die Datensétze Uber eine verteilte Hashta-
belle (VHT) verteilt und redundant auf mehreren End-
geraten Dritter gespeichert werden. Eine verteilte
Hashtabelle ist eine Datenstruktur, die es ermdglicht,
Datenobjekte moglichst gleichmaRig tber die Kno-
tenmenge eines Peer-to-Peer-Netzes zu verteilen.
Verteilte Hashtabellen sind an sich bekannt, so dass
hierauf nicht weiter eingegangen wird.

[0045] Es kann vorgesehen sein, dass fir jede An-
wendung 200 des Endgerats ein gesonderter
Dienst-Adapter 210 bereitgestellt wird. Die
Dienst-Adapter 210 sind somit jeweils anwendungs-
oder dienstespezifisch. Es kann weiter vorgesehen
sein, dass die unterschiedlichen Dienst-Adapter 210
auf den gleichen Push-Dienst 230 zurlckgreifen.
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[0046] Die Fig. 3 erldutert die durch die System-
komponenten der Eig, 2 durchgeflhrten Schritte.

[0047] In Schritt 301 werden mittels des Dienst-Ad-
apters 210 Zugriffsrechte auf Datensatze am mobilen
Endgerat festgelegt. Dies erfolgt beispielsweise Uber
eine Erweiterung in der Benutzerschnittstelle der An-
wendung, die der Dienst-Adapter 210 bereitstellt. Da-
bei kénnen die Datensatze und die Nutzer, die sie er-
halten sollen, Uber Kennziffern gekennzeichnet wer-
den.

[0048] In Schritt 302 werden ein oder mehrere bear-
beitete oder erstellte Datensatze sowie Authentifizie-
rungsinformationen durch den Dienst-Adapter an ei-
nen PUSH-Dienst gegeben. Gemal Schritt 303 ver-
teilt der PUSH-Dienst den oder die Datensatze an an-
dere mobile Endgerate unter Berlcksichtigung der
Authentifizierungsinformationen. Die Authentifizie-
rungsinformationen kénnen dabei aktuell durch den
Dienst-Adapter an den PUSH-Dienst libergeben wor-
den sein. Es ist jedoch ebenfalls moglich, dass diese
bereits in einem vorhergehenden Schritt an den
PUSH-Dienst oder einen Server des Netzwerks Uber-
geben wurden, so dass der PUSH-Dienst dann auf
diese bereits zuvor Ubergebenen Informationen zur
Authentifizierung zuriickgreifen kann.

[0049] In Schritt 304 erfolgt eine Integration der Gber
den PUSH-Dienst (bertragenen Datensatze in die
entsprechende Anwendung am mobilen Endgerat,
das den oder die Datensatze empfangen hat, wobei
der PUSH-Dienst auf der Anwendungsschnittstelle
des Betriebssystems des Endgerates aufsetzt.

[0050] Das erfindungsgemale mobile Endgerat ist
auch im Zusammenhang mit einer Netzarchitektur
einsetzbar, die auf einer Client/Server-Architektur ba-
siert. Eine solche istin der Fig. 4 dargestellt. Den ein-
zelnen mobilen Endgeraten 400 der einzelnen Nutzer
410 ist jeweils ein zentraler Server 420 zugeordnet.

[0051] Ebenso ist das mobile Endgerat bei einem
Netz mit Peer-to-Peer-Architektur einsetzbar, das in
der Fig. 8 dargestellt ist. Die einzelnen Endgerate
410 sind zu einem Netzwerk 430 von Computern ver-
netzt, die gleichberechtigt sind und sowohl Dienste in
Anspruch nehmen als auch Dienste zur Verfligung
stellen kdnnen. Die einzelnen mobilen Endgerate
Ubernehmen dabei auch Aufgaben im Netz.

[0052] Die beschriebene Erfindung ermdglicht eine
neue Art von kollaborativer Datenverarbeitung und
-bearbeitung sowie Interaktion zwischen Benutzern
mobiler Endgerate. Ein Vorteil gegenlber traditionel-
len Web-2.0-Diensten ist dabei die durch das erfin-
dungsgemale Verfahren hergestellte stédndige Ver-
fugbarkeit von Daten und die Anwendungsintegrati-
on.

[0053] Im Folgenden werden einige Anwendungs-
beispiele der Erfindung beschrieben.

[0054] In einem Anwendungsbeispiel erfolgt eine
Aktualisierung von Kontaktinformationen. Ein Benut-
zer A hat einem Benutzer B die Kennziffer flr das auf
seinem PDA gespeicherte Benutzerprofil gegeben.
Der Benutzer B flgt das Profil des Benutzers A durch
Eingabe der Kennziffer zu dem Adressbuch auf sei-
nem Mobiltelefon hinzu. Der Benutzer A autorisiert
den Zugriff des Benutzers B Uber einen Dialog auf
seinem PDA. Das Profil des Benutzers A ist nun Teil
des Adressbuches des Benutzers B. Sobald der Be-
nutzer A ein Datum des Profils (wie beispielsweise
Adresse, oder Telefonnummer) andert, wird dieses
Datum automatisch im Adressbuch des Mobiltelefons
des Benutzers B aktualisiert. Sollte das Mobiltelefon
des Benutzers B zum fraglichen Zeitpunkt nicht ein-
geschaltet oder mit einem Netz verbunden sein, so
aktualisiert sich das Datum, sobald die entsprechen-
den Voraussetzungen wieder gegeben sind.

[0055] In einem weiteren Anwendungsbeispiel er-
folgt ein Kalenderabgleich. Ein Benutzer A hat einem
Benutzer B die Kennziffer flr den auf seinem Laptop
gespeicherte Kalender gegeben. Der Benutzer B fligt
den Kalender durch Eingabe der Kennziffer zu den
Ressourcen auf seinem PDA hinzu. Der Benutzer A
autorisiert diesen Vorgang, indem er Benutzer B zu
einer Gruppe ,Arbeitskollegen” hinzufugt, fir die er
die entsprechenden Rechte eingerdumt hat. Benut-
zer B wird nun, genau wie sdmtliche anderen Mitglie-
der der Gruppe ,Arbeitskollegen” von Benutzer A auf
seinem PDA Uber aktuelle Anderungen im Kalender
des Benutzers A informiert.

[0056] Ein weiteres Anwendungsbeispiel betrifft die
Bereitstellung benutzerspezifischer, aktueller Fotos:
Die Benutzer A und B haben ihre Benutzerprofile wie
in den beiden vorangehenden Anwendungsbeispie-
len miteinander verbunden. Benutzer A macht nun
mit der Kamera seines Mobiltelefons ein Foto (bei-
spielsweise von sich selbst an einem Urlaubsort) und
fugt dieses Foto seinem Profil hinzu. Bei Benutzer B
taucht nun dieses Foto neben dem Eintrag des Be-
nutzers A im Adressbuch auf. Dartiber hinaus kann
der Benutzer B bei gréRerem Interesse an den Aktu-
alisierungen des Benutzers A auch einstellen, dass
diese nicht nur im Hintergrund passieren soll, son-
dern dass er im Display seines Mobiltelefons bei je-
der Aktualisierung ein Dialog mit einer entsprechen-
den Benachrichtigung angezeigt wird.

[0057] Ein weiteres Anwendungsbeispiel betrifft
Statusupdates in Abhangigkeit vom Zustand des
Endgerats: Die Benutzer A und B haben ihre Benut-
zerprofile wie in den vorangehenden Anwendungs-
beispielen miteinander verbunden und sich dartber
hinaus Zugriff auf die Statusinformationen ihrer Mo-
biltelefone gewahrt. Wenn Benutzer A nun den Klin-
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gelton seines Telefons abschaltet (,Konferenz-Mo-
dus”), dann erscheint bei seinem Eintrag im Adress-
buch des Benutzers B eine Kennzeichnung, die die-
sem Umstand anzeigt. Wenn der Benutzer B nun den
Benutzer A anrufen will, so sieht er, dass der Benut-
zer A derzeit fir Telefonate nicht zu erreichen ist und
kann sein Telefonat verschieben. Zusatzlich kann der
Benutzer B sein Mobiltelefon so einstellen, dass es
ihn einmalig durch eine akustische oder visuelle Mel-
dung benachrichtigt, wenn sich der Status von Benut-
zer A wieder andert.

[0058] Ein weiteres Anwendungsbeispiel betrifft
verteilte Notizzettel. Ein Benutzer A kann auf seinem
Laptop einen Notizzettel einrichten und einem Benut-
zer B auf seinem PDA wie in den vorangehenden An-
wendungsbeispielen beschrieben Zugriff darauf ge-
wahren. Wenn nun der Benutzer A den Inhalt des No-
tizzettels (beispielsweise einer Einkaufsliste fir den
Benutzer B) dndert, so werden die Anderungen auto-
matisch im Notizzettel auf dem PDA des Benutzers B
geandert. Dariliber hinaus kann der Benutzer B die
Eintrage auf dem Notizzettel von Benutzer A kom-
mentieren, was wiederum automatisch auf dem Lap-
top des Benutzers A angezeigt wird.

[0059] Die Erfindung beschrankt sich in ihrer Ausge-
staltung nicht auf die vorstehend dargestellten Aus-
fuhrungsbeispiele, die lediglich beispielhaft zu ver-
stehen sind. Beispielsweise kann der Dienst-Adapter
aus mehreren Software-Modulen bestehen, die un-
terschiedliche Aufgaben im Rahmen der Authentifi-
zierung und Bereitstellung der geadnderten Datensat-
ze an einen PUSH-Dienst bereitstellen.

Patentanspriiche

1. Verfahren zur Datenbereitstellung auf mobilen
Endgeraten mit den Schritten:
— Bereitstellen einer durchgéngigen Netzkonnektivi-
tat einer Mehrzahl mobiler Endgerate (400) unter-
schiedlicher Nutzer (410), so dass die mobilen End-
gerate (400) eine sténdige Datenverbindung zu ei-
nem Netzwerk (430) haben,
— Ausfihren (101) einer lokalen Anwendung (200) auf
einem der Endgeréate (400), die zu einem Erstellen
oder einer Anderung eines Datensatzes fiihrt,
— Automatisches Bereitstellen (102-104) des erstell-
ten oder gednderten Datensatzes bei den anderen
Endgeraten (400), indem
+ der erstellte oder gednderte Datensatz mittels eines
PUSH-Dienstes (230) an die anderen Endgeréte
(400) Gbertragen (103) und
+ der erstellte oder geanderte Datensatz bei den an-
deren Endgeraten (400) in die entsprechende lokale
Anwendung (200) transparent integriert wird (104),
waobei die transparente Integration des erstellten oder
geanderten Datensatzes in einem automatischen Ak-
tualisieren der Daten der entsprechenden lokalen
Anwendung (200) auf den anderen mobilen Endgera-

ten (400) bestent,

dadurch gekennzeichnet, dass

die mobilen Endgerate (400) Uber das Netzwerk
(430), das eine Peer-to-Peer Architektur besitzt,
durchgangig verbunden sind.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die lokale Anwendung (200) eine
Standardanwendung eines mobilen Endgerates
(400), insbesondere eine Adressbuchanwendung,
eine Terminkalenderanwendung, ein Benutzerprofil,
eine Notizblockanwendung, eine Fotoalbenanwen-
dung oder eine Multimediaanwendung ist.

3. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass eine Au-
thentifizierung (220) erfolgt, die festlegt, welche Da-
tensatze an welche Nutzer und Endgerate Ubertra-
gen werden.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass eine Authentifizierung (220) zwischen
zwei Nutzern jeweils unmittelbar unter Verwendung
einer zusatzlichen Verschlisselung der Datensatze
erfolgt.

5. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass die zu ver-
teilenden Datensatze Uber eine Kennziffer identifi-
ziert werden, wobei eine Kennziffer jeweils einen Da-
tensatz kennzeichnet.

6. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass die Nutzer
(410) der mobilen Endgerate (400) Gber Kennziffern
identifiziert werden.

7. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass der
PUSH-Dienst (230) auf der Anwendungsschnittstelle
des Betriebssystems des jeweiligen Endgerats auf-
setzt.

8. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass die Integra-
tion eines geanderten Datensatzes in eine lokale An-
wendung (200) dem Nutzer des mobilen Endgerats
(400) angezeigt wird.

9. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass der erstellte
oder geanderte Datensatz von der lokalen Anwen-
dung (200) eines mobilen Endgerats, die den Daten-
satz erhalt, erneut geandert wird und der erneut ge-
anderte Datensatz an das mobile Endgerat, dass den
Datensatz zuvor erstellt oder gedndert hat, Gber ei-
nen Push-Dienst zurlickgesandt und in die Anwen-
dung (200) dieses Endgerates wiederum integriert
wird.
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10. Mobiles Endgerat (400) zur Durchflhrung
des Verfahrens geman Anspruch 1, das aufweist:
—mindestens eine lokale Anwendung (200) und Mittel
zum Ausfihren der lokalen Anwendung (200), die zu
einem Erstellen oder einer Anderung eines Datensat-
zes fuhrt,

— einen der Anwendung zugeordneten Dienst-Adap-
ter (210),

— eine Authentifizierungskomponente (220), in der
Zugriffsrechte auf die erstellten oder geanderten Da-
tenséatze hinterlegt sind, wobei

— der Dienst-Adapter (210) dazu ausgebildet und
konfiguriert ist,

+ dem Nutzer des mobilen Endgerats (400) unter Ver-
wendung der Authentifizierungskomponente die
Méglichkeit bereitzustellen, anderen Nutzern (410)
mobiler Endgerate (400) Zugriffsrechte auf die er-
stellten oder gednderten Datensatze zu gewahren,

+ einen erstellten oder geadnderten Datensatz mittels
eines PUSH-Dienstes (230) automatisch an Endge-
rate (400) anderer Nutzer (410) zu Ubertragen, wobei
der PUSH-Dienst (230) die Verteilung der Datensat-
ze unter Beriicksichtigung der in der Authentifizie-
rungskomponente (220) hinterlegten Datensatze vor-
nimmt und der erstellte oder gednderte Datensatz in
den Endgeraten (400) der anderen Nutzer (410) in
die entsprechende lokale Anwendung (200) transpa-
rent integriert wird, wobei die transparente Integrati-
on des erstellten oder gednderten Datensatzes in ei-
nem automatischen Aktualisieren der Daten der ent-
sprechenden lokalen Anwendung (200) auf den an-
deren mobilen Endgeraten (400) besteht,

— und des Weiteren aufweisend Mittel, die bei Erhalt
eines erstellten oder gednderten Datensatzes eines
anderen Endgeréts den erstellten oder geanderten
Datensatz transparent in die entsprechende eigene
Anwendung (200) integrieren.

11. Endgerat nach Anspruch 10, dadurch ge-
kennzeichnet, dass die Mittel, die bei Erhalt eines er-
stellten oder gednderten Datensatzes eines anderen
Endgerats den erstellten oder gednderten Datensatz
transparent in die entsprechende eigene Anwendung
(200) integrieren, ebenfalls durch den Dienst-Adapter
(210) bereitgestellt werden.

12. Endgerat hach Anspruch 10 oder 11, dadurch
gekennzeichnet, dass der Dienst-Adapter (210) dazu
ausgebildet und konfiguriert ist, dem Nutzer des mo-
bilen Endgeréats (400) Gber eine Erweiterung in der
Benutzerschnittstelle der Anwendung die Méglichkeit
bereitzustellen, anderen Nutzern des Kommunikati-
onsnetzes Zugriffsrechte auf die erstellten oder geén-
derten Datensatze zu gewahren.

13. Computerprogramm mit Programmcode zur
Durchfihrung des Verfahrens nach einem der An-
spriche 1 bis 9, wenn das Computerprogramm auf
einem Computer ausgefiihrt wird.

Es folgen 4 Blatt Zeichnungen
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Anhédngende Zeichnungen

FIG 1

Ausfiihren einer lokalen Anwendung, die
zu neuem oder geédnderten Datensatz fihrt 101
(z.B. Adresséanderung in Adressbuch)

Ubergabe des neuen oder geédnderten Datensatzes
an einen PUSH-Dienst

Ubertragung des neuen oder gednderten Datensatzes
an mobile Endgeréte anderer Nutzer unter L — 103
Beriicksichtigung von Authentifizierungsinformationen

Transparentes Integrieren des Datensatzes 104
in lokale Anwendung —
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FIG3

Festlegung von Zugriffsrechten auf
Datensétze an mobilem Endgerét —301
mittels Dienst-Adapter

Ubergabe bearbeiteter oder erstellter
Datensétze sowie von 302
Authentifizierungsinformationen durch
Dienst-Adapter an PUSH-Dienst

Verteilen der Datensétze an andere

mobile Endgerate durch PUSH-Dienst 303
unter Beriicksichtigung der
Authentifizierungsinformationen

Integration der Datenséatze an
mobilem Endgerét, wobei der | 304
PUSH-Dienst auf der Anwendungsschnittstelle
des Betriebssystems des Endgeréates aufsetzt
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FIG 4
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