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Abstract

Die vorliegende Arbeit analysiert vergleichend verschiedene Abwehrmethoden gegen Inte-
rest-Flooding-Attacks innerhalb von Named Data Networking (NDN). Ausgehend von der
Architektur und Funktionsweise von NDN wird die Vorgehensweise einer Interest-Flooding-
Attack dargestellt. Aktuelle Losungsansétze werden detailliert diskutiert. Inkonsistenzen in
bestehenden Protokollbeschreibungen werden aufgedeckt und bereinigt. Die Abwehrmetho-
den werden in einem Simulator implementiert und evaluiert, wobei die Implementierungen
gegeniiber bestehenden Untersuchungen verifiziert werden. Durch die Verwendung eines ein-
heitlichen Simulators wird die Vergleichbarkeit der erzielten Ergebnisse sichergestellt. Die
in dieser Arbeit gewonnenen Ergebnisse zeigen, dass eine Abwehr, die auf einem einzigen
Kriterium basiert, Defizite bei der Identifizierung des Angreifers aufweist. Um eine Losung
fiir diese Schwachstelle zu bieten, wurde eine Abwehrmethode, basierend auf zwei Kriterien
entwickelt. Hierdurch l&sst sich eine eindeutige Erkennung des Angreifers ermdglichen und
somit die Angriffsabwehr effizienter umsetzen. Die vorliegende Arbeit schliefit mit einer Zu-
sammenfassung der Ergebnisse und einer Aussicht auf anstehende Herausforderungen bei
der Weiterentwicklung der Abwehrmethoden ab.

This work carefully compares current defense methods against Interest-Flooding-Attacks
within Named Data Networking (NDN). Based on the architecture and operation of NDN
we discuss the problem of Interest-Flooding-Attack. We explain recently proposed counter-
measures in detail, reveal inconstencies in current protocol descriptions, and revise them.
Implementing the approaches consistently in a single simulator, we analyse and discuss
performance measures. The simulations are verified with existing studies. In this work, we
find that a defense protocol based on a single criterion has shortcomings in identifying the
attacker. To offer a solution to this vulnerability, we develop an approach which is applies
two criteria. This allows for unique identification of the attacker. Finally, this increases
efficiency of countermeasures againt Interest Flooding Attack. This paper concludes with a
summary of the findings and upcoming challenges in the development of defense methods.
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KAPITEL 1

Einleitung

Seit seinen Anfingen vor mehr als 35 Jahren hat sich das Internet zur erfolgreichsten Kom-
munikationsinfrastruktur der Welt entwickelt. Es verbindet inzwischen mehr als 100 Millio-
nen Menschen miteinander und ist aus vielen Bereichen des Lebens nicht mehr wegzudenken,
wobei die Anwendungsgebiete kaum noch Grenzen haben.

Die urspriingliche Kommunikationsform des Internets basiert auf dem Ende-zu-Ende-Prin-
zip [5] der Netzwerkschicht. Der globale Austausch von Daten erfolgt zwischen den IP-
Schnittstellen der involvierten Teilnehmer. Hoherstehende Anwendungen kénnen dies ab-
strahieren, bendtigen jedoch separate Dienste, die eine Zuordnung zwischen Daten und
Endgeriat vornehmen. Die dabei verwendeten Routing-Wege im Internet werden unabhén-
gig von einem Kommunikationsbedarf im Voraus erstellt.

Die Nutzung des Internets hat sich iiber die Jahrzehnte stark verdndert, z.B. durch multi-
mediale Datenverteilung, Kommunikation iiber soziale Netzwerke, dass sich das Nutzungs-
modell zunehmend von einer Ende-zu-Ende-Kommunikation hin zu einer Ende-zu-Daten-
Kommunikation entwickelt hat. Internetnutzer sind an einem schnellen Datenzugriff in-
teressiert, unabhéingig davon, wo die Daten urspriinglich publiziert wurden. Webinhalte
beispielsweise liegen nicht mehr ausschliellich auf einem Webserver bereit, sondern werden
global tiber Content Delivery Networks [6] verteilt, um geringere Latenzen zum Endnutzer
zu erzielen.

Die Anforderungen neuer Anwendungen und Dienste, aber auch Sicherheitsaspekte haben
vor einigen Jahren das Forschungsfeld des Future Internet motiviert [7]. Einer dieser An-
sitze ist das Named Data Networking (NDN) [1], [8], [9]. NDN unterstiitzt auf der Netz-
werkschicht nicht nur das Routing auf Daten-Namen, sondern auch In-Network-Caching.
Die darunterliegende Routing-Technologie basiert auf einem Publish /Subscribe-Ansatz. Da-
durch werden Kommunikationswege zwischen Teilnehmern — im Gegensatz zum heutigen
Internet — erst bei Bedarf etabliert.

Der in NDN verfolgte Ansatz bietet zwei Vorteile: (a) Daten werden automatisch im Netz-
werk repliziert, wobei das Netzwerk die Lokalisierung des Speicherorts tibernimmt, (b)
Endsysteme sind nicht mehr adressierbar, wodurch klassische Distributed-Denial-of-Service-
Angriffe (DDoS) [10] unwirksam werden. Gleichzeitig 6ffnet jedoch das Publish/Subscribe-
Routing [11] die Control Plane der Netzwerkinfrastruktur fiir den Endnutzer [12,13] und
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erhoht damit die Verwundbarkeit eines zukiinftigen Internet Backbones. Der Interest-Floo-
ding-Angriff versucht die Router-Ressourcen auszuschépfen, um zeitweise eine Unterbre-
chung der Datenverteilung zu erzielen [15]. Aktuelle Abwehrmethoden [4], [16] versuchen
den NDN-Router davor zu schiitzen, wobei diese auf jeweils anderen Angriffserkennungen
und Angreifer-Riickverfolgungen basieren. Obwohl die Anzahl der Anti-Interest-Flooding-
Ansétze stetig wichst, existiert bisher keine vergleichende Analyse der Lésungsansétze. In
der vorliegenden Arbeit wird dieses Defizit aufgegriffen und eine simulative, vergleichen-
de Analyse fiir alle bisher existierenden Abwehrmethoden gegen einen Interest-Flooding-
Angriff vorgenommen. Der weitere Verlauf der Arbeit gliedert sich wie folgt:

Das nachfolgende Kapitel beschreibt die Funktionsweise und die Architektur von Named
Data Networking und erldutert die Angriffsart Interest Flooding Attack. In Kapitel 3 werden
einzelne Abwehrmethoden und deren Vorgehensweise gegen eine Interest Flooding Attack
an Beispielen vorgestellt. Kapitel 4 beschreibt den Entwurf des Simulators [17] und die
Implementierungen der Abwehrmethoden. Die jeweiligen Simulationen werden im darauf
folgenden Kapitel verifiziert. In Kapitel 6 wird eine vergleichende Evaluierung vorgenom-
men, deren Auswertung in Kapitel 7 erfolgt. In einem abschliefenden Kapitel werden die
Ergebnisse der vorliegenden Arbeit zusammengefasst und ein Ausblick auf moégliche weitere
Entwicklungen gegeben.
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KAPITEL 2

Hintergrund

2.1 Named Data Networking

Information-Centric Networking (ICN) [18], [19], [20] ist das Ergebnis aktueller Netzwerk-
Forschungen und stellt einen Ansatz dar, das jetzige Internet mit Hilfe eines Ende-zu-
Daten-Konzepts zu realisieren. Dabei werden Informationsobjekte und deren Eigenschaften
genutzt, um eine bessere Datenverteilung zu ermdéglichen [20].

Named Data Networking (NDN) [8] ist ein Ansatz fiir die Umsetzung einer kunftigen In-
ternetarchitektur, der auf ICN basiert. Es agiert als ein empfingergesteuertes Protokoll,
da eine Interaktion nur auf Anfrage des Empfiangers stattfindet. Es basiert auflerdem auf
der Architektur von Content Centric Networking (CCN) [21]. Statt einer Adressierung der
Endpunkte einer Verbindung, werden ausschliellich Daten mit Hilfe von Namen adressiert.
Diese Namen werden dhnlich wie IP-Adressen hierarchisch geordnet und bestehen aus fiir
den Menschen lesbaren Symbolen, von Trennzeichen ,,/* unterteilt, z.B. |, /ieee/videos/1%
Dabei gibt es einen Prifixteil ,, /ieee/videos” und einen Segmentteil ,, /1% Aus einer Ende-zu-
Ende-Kommunikation, wie sie im jetzigen Internet stattfindet, bei der der Daten-Interessent
den Daten-FErsteller nach den Daten fragt, wird eine Ende-zu-Daten-Kommunikation bei der
der Daten-Interessent (Consumer) das Netzwerk um den Daten-Ersteller (Producer) nach
dem Datennamen suchen ldsst. Das Netzwerk sucht dabei die naheliegendste Kopie der
Daten und leitet diese dem Daten-Interessenten. Falls keine Daten im Netzwerk existieren,
wird der Producer gefragt. Es entsteht eine Unabhéngigkeit zwischen Daten und Ersteller-
Speicherort, wodurch mehrere Paradigmen des Internets vereinfacht bzw. erleichtert werden.

In NDN gibt es zwei verschiedene Typen von Paketen: Interest und Data. Wenn ein Consu-
mer Daten anfragt, verschickt dieser ein Interest in Richtung des Producers. Diese Pakete
werden als 1-zu-1-Beziehung behandelt, d.h. pro Interest gibt es nur ein Data-Paket. Au-
Berdem werden Data-Pakete nur als Antwort fiir Interests geschickt und nehmen durch
die Gegebenheiten der Router denselben Weg wie das dazugehérige Interest (Reverse Path
Forwarding). Dieses Interest enthélt Informationen tiber gewiinschte Datennamen (Content
Name), einige Auswahlmoglichkeiten (Selector) und den gewiinschten Bereich (Nonce), aus
dem die Daten stammen sollen sowie einer Lebenszeit ahnlich der momentan verwendeten
Time-To-Live.
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Falls das Interest bis zum Producer mehrere Knoten (Router) iiberwindet, wird ,,unterwegs®
bereits gepriift, ob die gewiinschten Daten verfiigbar sind (Network-Caching). Falls das der
Fall ist, werden diese bereits dort als Data-Paket verschickt. Ein Data-Paket enthélt - analog
zum Interest - Informationen iiber den Datennamen, eine Signatur, wodurch der Producer
eindeutig erkennbar ist, signierte Informationen und die eigentlichen Daten.

Interest packet Data packet
$ Content Name $ # Content Name #
$ Selector $ $ Signature #
(order preference, publisher filter, scope, ...) (digest algorithm, witness, ...)
| Nonce | 'J? Signed Info $
(publisher ID, key locator, stale time, ...)
# Data #
Abbildung 2.1: Spezifikation eines Abbildung 2.2: Spezifikation eines Data-Pakets
Interest-Pakets [1] 1]

Jeder Router besitzt mehrere Interfaces, liber die Pakete ausgetauscht werden kénnen. Bei
Empfang eines Interests gibt es eine vorgeschriebene Nutzungsabfolge der Datenstrukturen.
Dabei werden die einzelnen Datenstrukturen, die nachfolgend nédher beschrieben werden,
mit Hilfe der Longest-Prefix-Suche untersucht.

Knoten (Router) zwischen Consumer und Producer konnen als Weiterleitung und Zwi-
schenspeicher genutzt werden. Damit dies funktioniert gibt es innerhalb jedes Routers drei
verschiedene Datenstrukturen: Content Store (CS), ein Speicher der Network-Caching er-
moglicht. Pending Interest Table (PIT) zur Speicherung auf Daten wartender Interests.
Forwarding Information Base (FIB), die eine Auflistung aller Datenquellen darstellt.

Der Content Store (CS) fungiert als Zwischenspeicher fiir bereits empfangene Data-Pakete
und verhélt sich nach dem LRU-Prinzip (Least-Recently-Used). Data-Pakete, die oft gefor-
dert werden, werden am langsten gespeichert. Dadurch ,riicken“ bei vielfachen Anfragen,
die Daten scheinbar zum Benutzer hin, da jeder weitere Router auf dem Weg ebenfalls die
Daten speichert. Anfangs wird gepriift, ob es zu einem eingehenden Interest ein passendes
Data-Paket im Content Store gibt. Dies trifft nur zu, wenn beide Content Names iden-
tisch sind. Falls dies der Fall ist, wird auf dem empfangenen Interface das entsprechende
Data-Paket geschickt. Wenn innerhalb des Content Store kein entsprechendes Data-Paket
existiert, wird die Pending Interest Table darauthin untersucht.

In der Pending Interest Table (PIT) werden alle Interests vermerkt, die ein dazugehoriges
Data-Paket erwarten. Es wird der angefragte Content Name des Interests und das entspre-
chende Interface in der Tabelle erfasst. In der PIT wird analog zum Content Store ebenfalls
nach dem Content Name gesucht. Falls ein Eintrag existiert und das anfragende Interface
dasselbe ist, wird das eingehende Interest verworfen. FEin Eintrag wird solange behalten,
bis ein passendes Data-Paket angekommen, die Lebenszeit des Interests oder der Timer der
PIT abgelaufen ist.

Anschliefend wird die letzte Datenstruktur untersucht, die Forwarding Information Ba-
se (FIB). Diese enthélt alle dem Router bekannten Namenspréfixe und deren ausgehende
Interfaces. Wenn ein Eintrag gefunden wurde, wird das dazugehorige Interest in die PIT
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eingetragen. Nun wird das Interest an das passende Interface gegeben und somit weiterge-
leitet. Falls kein Eintrag existiert, gibt es keine passenden Daten zum Interest oder keinen
verfugbaren Pfad zur Datenquelle. Das Interest wird dann verworfen.

Named Data Networking verfiigt iiber eine Strategie-Schicht, die die Auswahl des Interfa-
ces in der FIB verbessern soll. Somit kann jeder Router in bestimmten Intervallen priifen,
welches Interface fir bestimmte Daten in der FIB am schnellsten antwortet, um mdoglichst
geringe Verzogerungen zu erreichen. Ein weiterer Vorteil der NDN-Architektur ist die mit
inbegriffene Sicherheit (Security by Design), die im jetzigen Internet nicht existiert. So muss
nicht mehr die gesamte Verbindung verschliisselt werden, sondern nur noch die eigentlichen
Daten, die der Consumer als Antwort auf ein Interest erhélt. Diese werden mit Hilfe einer
Signatur vom Producer an den Content-Namen gebunden und gewéhrleisten so eine uni-
verselle Authentizitit des Pakets. Dabei ist irrelevant, wann und wo das Paket empfangen
wird. Durch die beschriebene Vorgehensweise werden bereits existierende Angriffsmoglich-
keiten wie z.B. der DDoS-Angriff, unschédlich gemacht, da es keine direkte Verbindung
mehr zwischen Angreifer und Ziel gibt.

Dennoch kénnten die zuvor genannten Vorteile von NDN fiir neuartige Angriffsmoglichkei-
ten missbraucht werden, wie zum Beispiel: Interest Flooding Attack [13], [16], [17], [22].

2.2 Interest Flooding Attack

In den letzten Jahren kamen Angriffe wie Denial-of-Service (DoS) und Distributed-Denial-
of-Service (DDoS) vermehrt vor und richteten zunehmende Schiden an. Die heutige DDoS-
Methode wire durch die Gegebenheiten von NDN jedoch nicht mehr moéglich, da keine
Ende-zu-Ende-Paradigmen existieren. Jedoch erméglichen genau diese Gegebenheiten ei-
ne neue Variante des DDoS-Angriffs, die Interest Flooding Attack [14]. Diese nutzt das
Zwischenspeichern aller wartenden Interests innerhalb der PIT im Router aus. Ein oder
mehrere Angreifer generieren eine Vielzahl verschiedener Interests und fiillen so die PIT.
Somit ist es dem Router nicht mehr moglich, Interests von legitimen Benutzern ordnungs-
gemafl weiterzuleiten, wodurch einzelne Router, Teile des Netzwerks um den Producer oder
der Producer selbst nicht mehr funktionieren koénnen.

Man unterscheidet zwischen drei verschiedenen Angriffstypen: [12]

o existierende Interests (statisch),
o dynamisch generierte Interests (dynamisch),

e dynamisch nicht existierende Interests.

Beim statischen Versenden von existierenden Interests werden sehr viele Interests fiir das-
selbe Datum verschickt — dhnlich dem heutigen DDoS. Diese Methode ist sehr ineffizient,
da in NDN oft angefragte Daten im Content Store gespeichert werden und dem Angreifer
sentgegenkommen®. Da die angefragten Daten bereits existieren, werden die entsprechenden
PIT-Eintrage bei Dateneingang geldscht. Dadurch entfernt sich der Angriff mit fortlaufender
Dauer immer weiter von dem Datenersteller.

Bei einem dynamischen Angriff werden sehr viele dynamisch generierte Interests versendet,
die verschiedene Daten anfragen. Dadurch entféllt der Vorteil des Zwischenspeicherns im
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Content Store und das Angriffsziel bleibt wiahrend des gesamten Vorgangs der Producer.
Analog zum ersten Typ werden die PIT-Eintrdge beim Eintreffen von Daten geléscht. Da
fiir den Angreifer das dynamische Generieren von existierenden Daten jedoch aufwendiger
als das statische Versenden, reduziert dieser Angriffstyp nur einige Ressourcen, wird jedoch
nicht in der Lage sein, alle Ressourcen fiir sich zu beanspruchen.

Bei dem dritten Angriffstyp werden dynamisch nicht existierende Interests generiert. Ahn-
lich wie zuvor, kann der Content Store den Router nicht vor Schaden bewahren. Jedoch
ist bei dieser Methode das Generieren der Interests nicht aufwindig, da einfach nicht exis-
tierte Daten angefragt werden und der Sequenz-Teil zuféllig gewihlt werden kann. Wenn
der Prafix-Teil existiert, der Sequenz-Teil beim Producer aber auf keinerlei Daten verweist,
so werden alle Interests direkt zum Producer weitergeleitet. Auch werden diese in der PIT
nicht auf iibliche Weise (durch Datenerhalt) geloscht. Sie existieren solange, wie es die
Lifetime-Information im Interest vorsieht bzw. bis der Timer des Routers ablduft. Dadurch
ist es dem Angreifer mdglich, die Interests solang wie moglich in der PIT zu halten. Der
Angreifer erreicht sein gewiinschtes Ziel - die enorme Auslastung der PIT des Routers.

Im Nachfolgenden wird sich stets auf letzten Angriffstyp bezogen, da er das grofite Angriffs-
potenzial birgt [16].



3 Abwehrmethoden 23

KAPITEL 3

Abwehrmethoden

Da sich NDN noch in der Entwicklungsphase befindet, werden zeitgleich Methoden ent-
wickelt, die eine Interest Flooding Attack abwehren kénnten. Diese Strategien sollen das
Weiterleiten von Interests in jedem Router regulieren (Forwarding Strategy). Eine naive
Losung gegen Angriffe kénnte das Begrenzen der PIT auf einen stetig berechneten Wert
sein. Wenn dieser Wert erreicht wird, werden alle weiteren Interests verworfen und nicht
weitergeleitet. Dabei entsteht jedoch das Problem, dass ein méglicher Angreifer genau diese
PIT-Groé8e mit seinen Interests ausfiillen konnte und alle weiteren Interests von legitimen
Consumern verworfen werden, was den Effekt des Angriffs nur verstdrken wiirde. Im fol-
genden Abschnitt werden verschiedenen Ansétze, die versuchen, solche Nebeneffekte zu
vermeiden, dargestellt und an Beispielen erlédutert.

In diesen Beispielen werden folgende zwei Topologien benutzt:

C,
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Abbildung 3.1: Topologie fiir Abwehrmethoden-Beispiele mit einem Router

Cp
@ @ @ @
LG A B P
HE
@

Cn

Abbildung 3.2: Topologie fiir Abwehrmethoden-Beispiele mit zwei Routern
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3.1 Interest Flooding Attack and Countermeasures in Named Data Net-
working

In dem Artikel ,Interest Flooding Attack and Countermeasures in Named Data Networking*
[2] werden drei verschiedene Arten der Abwehr gegen Interest Flooding Attacks vorgestellt:

1. Token bucket with per interface fairness,
2. Satisfaction-based Interest acceptance,

3. Satisfaction-based pushback.

Token bucket with per interface fairness

Bei dieser Abwehrmethode wird neben der PIT-Grofle die Reihenfolge der weitergeleiteten
Interests betrachtet und reguliert. Hierfiir wird die bestehende PIT erweitert. Fiir jedes
eingehende Interface wird eine Queue erstellt, in der die Interests eingetragen werden. Die
Weiterleitung der Interests (Tokens) erfolgt iiber die Auswahl des zu sendenden Interfaces
mithilfe des Round-Robin-Prinzips, indem in einer bestimmten Reihenfolge jedes Interface
eine vorgegebene Anzahl an Interests verschicken darf.

Damit die Information, ob ein Interest in einer Queue wartet oder bereits weitergeleitet
wurde, verfiigbar ist, wird die bestehende PIT um die Spalte ,,Status® erweitert und bidi-
rektionale Pointer gesetzt. Somit kénnen die zu verbrauchenden Ressourcen und die Zeit,
die ein Interest in einer Queue verbleiben darf, vom Router festgelegt werden.

Der Zeitstrahl in Abbildung 3.3 stellt zu aufeinander folgenden Zeitpunkten den Zustand in
der PIT eines Routers dar. Dort befindet sich neben den herkémmlichen Spalten ,,Prefix“,
»n“ und ,out® eine weitere Spalte ,Status“. Zum Zeitpunkt ¢; werden auf einem Router
sechs Interests empfangen.

Datenfir I, &

| Interests 1, forwarded 1, forwarded I, forwarded Router Timeout
| | L | !

\ [ [ \ [ [
0 51 Ly t3 ty ts t

Prefix in out Status| Prefix in out Status | Prefix in out Status | Prefix in out Status | Prefix in out Status
< | fevillel 1, 1, queue . for- - for- ] for- ] for-
S| Jevillez 1, 1, quete levillel 1, 1, warded levillel I, 1, warded levillel I, I, warded levillel I 1, warded
> - - -
S ligoodign 1, 1, queve| fevilie2 1, 1, " | jevite2 1, 1, " | jevitie2 1, 1, \A:a(r)crle .

warded warded

/good/g2 I, I, queue
leville3 I; I, queue

Igood/gl I, I, queve || /goodigl I, I, Wfd(r’(;e 4| feville3 Iy 1, “;‘r’crie §

/good/g2 I, 1, queue for-
/good/g2 I, I, warded

leville3 I3 1, queue .
leville3 I3 1, queue

Abbildung 3.3: Zeitstrahl fiir ,,Token bucket with per interface fairness”
PIT-Berechnung fiir jedes Interface I; eines Routers
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Diese werden geméf des herkdmmlichen Routerverhaltens in die PIT eingetragen. Auflerdem
befinden sich alle Eintrage zu diesem Zeitpunkt in der jeweiligen Queue. Zum Zeitpunkt ¢o
werden zwei Interests des Interfaces I; weitergeleitet. Im néchsten Schritt werden ebenfalls
zwei Interests des Interface I» weitergeleitet. Zu diesen Interests folgen bei t3 die jeweiligen
Daten, wodurch die PIT-Eintrdge entfernt werden. Auflerdem werden nun Interests des
Interfaces I3 weitergeleitet. Zum Zeitpunkt 5 ist der Router-Timeout fiir die Interests von
I; abgelaufen, was zur Loschung der PIT-Eintrége fiihrt.

Dieses Abwehrverfahren ermdglicht eine relative Fairness unter den eingehenden Interfaces
an jedem Router, da alle Interests gleich behandelt werden. Das Problem ist jedoch, dass
die Absolutmenge an Interests von legitimen Consumern und Angreifern in der Regel nicht
Hfair® ist, sondern die Anzahl der angreifenden Interests sehr viel hoher liegt [2].

Satisfaction-based Interest acceptance

Damit eine Strategie effektiv ist, muss diese zwischen angreifende und legitimen Interests
unterscheiden [2]. Um dies zu ermoglichen, benutzt diese Methode ein anderes Auswahlkri-
terium fiir die Differenzierung der Interests. Statt alle Interfaces und somit alle Consumer
mittels Round-Robin gleich zu behandeln, wird nun eine Wahrscheinlichkeit fiir das Wei-
terleiten eines Interests berechnet. Die Weiterleitungswahrscheinlichkeit eines Interfaces ist
als das Verhéltnis von eingehenden Interests und erfolgreich beantworteten Interests. Laut
Autoren ergibt sich bei einem vermeintlich angreifenden Interface ein geringerer Wahr-
scheinlichkeitswert, da keine beantworteten Interests existieren. Bei legitimen Consumern
wird hingegen ein grofler Wert ermittelt. Dementsprechend werden Interests legitimer Con-
sumer mit einer hoheren Wahrscheinlichkeit weitergeleitet. Jeder Router féllt so anhand
der lokal vorliegenden Wahrscheinlichkeiten die Entscheidung, ob ein Interest weitergeleitet
wird oder nicht.

Abbildung 3.4 beschreibt die Vorgehensweise der Abwehrmethode anhand der PIT-Eintrage
innerhalb eines Zeitintervalls. Zum Zeitpunkt ¢; erhélt der Router A mehrere Interests auf
verschiedenen Interfaces und tragt diese in die PIT ein. Die Wahrscheinlichkeit fiir eine
Weiterleitung wird fiir jedes Interface auf 100 % initialisiert. Dementsprechend werden alle
Interests entsprechend der FIB an den néchst gelegenen Router B gesendet. Anschlielend
werden die Daten fiir den Prifix ,,/good“ empfangen. Sobald der PIT-Timeout erfolgt ist,
kénnen die Wahrscheinlichkeiten neu berechnet werden. Da auf dem Router A alle Interests
des Interfaces I Daten erbracht haben, erhélt dieses Interface 100 %, die anderen 0 %. Ana-
log erhilt das Interface I; des Routers B eine Wahrscheinlichkeit von 50 %. Zum Zeitpunkt
t4 erhalt der Router A nur noch Interests des Interfaces I, welche ebenfalls an Router B
weitergeleitet werden. Dieser nimmt von diesen drei Interests nur 50 % an. Es bleiben die
zuvor berechneten Wahrscheinlichkeitswerte erhalten, bis Daten empfangen werden oder
der Router-Timeout erfolgt.
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Abbildung 3.4: Zeitstrahl fiir ,Satisfaction-based Interest acceptance”
PIT-Berechnung fiir jedes Interface I; eines Routers

Die Struktur dieser Methode erméglicht eine Unterscheidung von legitimen und angreifen-
den Consumern. Das Problem dieser Methode ist die zu Grunde gelegte Berechnung der
gesamten Weiterleitungswahrscheinlichkeit eines Interests auf dem Weg bis zum Producer.
Da die gesamte Wahrscheinlichkeit das Produkt jeder lokalen Wahrscheinlichkeit ist, nimmt

die Wahrscheinlichkeit, dass ein Interest den Producer erreicht, mit jedem weiteren Router
ab [2].

Satisfaction-based pushback

Um das Problem der abnehmenden Wahrscheinlichkeit eines Interests iiber den gesam-
ten Transportweg zu losen, werden bei der Satisfaction-based-pushback-Abwehrmethode
die Entscheidungen der Router an benachbarte Router weitergegeben. Statt Wahrschein-
lichkeiten werden absolute Limit-Werte fiir jedes eingehende Interface festgelegt, die die
Anzahl der erlaubten Interests explizit bestimmen.

Der Producer setzt ein Anfangslimit fiir alle eingehenden Interfaces fest und sendet dieses
an seinen dahinter liegenden Router. Durch eingehende Interests entstehen nun - analog
zu Satisfaction-based Interest acceptance - in diesem Router Wahrscheinlichkeitswerte fiir
jedes Interface. Um die Weiterleitungswahrscheinlichkeit zu aktualisieren, wird diese nun mit
dem davor erhaltenen Limit des Producers multipliziert. Der aktualisierte Wert wird an die
benachbarten Router geleitet bis alle Router ihre Werte aktualisiert haben. Die Abbildung
3.5 zeigt einen Ausschnitt aus einer moglichen Verbindung, bei der die Pushback-Methode
angewendet wird.

Auch bei dieser Abwehrmethode erhalten die Router A und B zum Zeitpunkt ¢; mehrere
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Interests und initialisieren die Wahrscheinlichkeiten mit 100 %. Der Weiterleitungsfaktor
(Limit-Wert) des Producers wird auf 10 gesetzt. Bei der Berechnung dieser Werte mul-
tipliziert der Router, der erste nach dem Producer, die Wahrscheinlichkeiten mit diesem
Weiterleitungsfaktor.

L=10 " "
Interests Datf?‘;ﬁ;};.;’raﬁx Timeout Interests

| | | i |
0 ty [ = Ly t
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Abbildung 3.5: Zeitstrahl fiir ,Satisfaction-based pushback”
PIT-Berechnung fiir jedes Interface I; eines Routers

Zum Zeitpunkt to erhalten die Router Daten fiur das Prifix ,,/good®, was zur Loschung
der dazugehorigen PIT-Eintrdge fithrt. Zum Zeitpunkt t3 erfolgt nun der Router-Timeout,
wodurch die restlichen PIT-Eintrége entfernt werden und die Wahrscheinlichkeiten fiir je-
des Interface feststehen. Fiir das Interface I; des Routers B entsteht ein Wert von 5, da
50 % der Interests datenbringend waren. Somit diirfen auf diesem Interface maximal finf
Interests zeitgleich weitergeleitet werden. Dieser Limit-Wert wird nun an den darauf fol-
genden Router, Router A, geschickt. Dieser multipliziert diesen Wert ebenfalls mit allen
Wahrscheinlichkeiten der Interfaces, wodurch das Interface I5 alle fiinf Interests fiir sich
beanspruchen darf. Interests der Interfaces I; und I3 werden hingehend nicht weitergelei-
tet. Nach diesen Werten werden die Interfaces nun bei weiteren Interests limitiert, wie zum
Zeitpunkt ¢4 ersichtlich. Die Limit-Werte werden neu berechnet, nachdem Daten empfangen
wurden oder der Router-Timeout erfolgt ist.

3.2 DoS and DDoS in Named Data Networking

In dem Artikel ,DoS and DDoS in Named Data Networking“ [16] wird eine Abwehrmethode
gegen eine Interest Flooding Attack vorgestellt, die auf der ,Pushback®“-Vorgehensweise
basiert. Da diese dort namentlich nicht benannt wird, wird diese im Folgenden ,,DDoS-
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Abwehrmethode* genannt.

Bei dieser Methode wird ein bestehender Angriff erkannt, in dem der PIT-Verbrauch jedes
Préfixes eines Interfaces tiberpriift wird. Jeder weiterzuleitende Préfix pro Interface in der
PIT gilt als Bedrohung, wenn die Anzahl der empfangenen Interests bei diesem Préfix das
Limit iiberschreitet.

Als Reaktion auf einen Angriff, wird der Préfix limitiert, indem ein bestimmter Prozentsatz
der eingehenden Interests verworfen wird. Aulerdem wird der benachbarte Router, der sich
hinter dem angreifenden Interface befindet, alarmiert. Dieser limitiert lokal ebenfalls den
angreifenden Prifix und leitet den Alarm weiter in Richtung Angreifer. Dieses Verfahren
setzt sich rekursiv fort. Letztlich blockiert der letzte Router des NDN-Netzwerks ebenfalls
diesen Préfix, so dass keine weiteren Interests dieses Préfixs ins NDN-Netzwerk gelassen
werden [16].

Die Abbildung 3.6 zeigt eine Beispielverbindung, bei der diese Limitierung benutzt wird.
Zum Zeitpunkt t; empfingt der Router A eine Vielzahl von Interests auf unterschiedlichen
Interfaces.
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Abbildung 3.6: Zeitstrahl fiir ,Dos and DDoS in Named Data Networking”
PIT-Berechnung fiir jedes Interface I; eines Routers

Diese werden wie iiblich an Router B weitergeleitet. Dieser erkennt einen Angriff, da die
Anzahl der PIT-Eintrage fir den Prifix ,/evil® auf dem Interface I; grofer als der hier
festgelegte Limit-Wert ist (Threshold = 2). Dadurch wird der Préfix - wie bereits erklért
- limitiert (50 %) und ein Report an das angreifende Interface gesendet. Router A erhélt
nun dieses Paket und limitiert den Préfix ,/evil“ ebenfalls auf 50%. Nachdem nun der
Router-Timeout erfolgt ist, werden weitere Interests empfangen. Da die Anzahl der PIT-
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Eintrage immer noch grofler als der Limit-Wert ist, wird erneut limitiert und ein Report
versandt. Router A erhélt dieses Paket und limitiert ebenfalls. Zum Zeitpunkt t4 erfolgt
erneut ein Router-Timeout. Bei t5 empfangt der Router weitere Interests, wobei die Anzahl
der PIT-Eintrage nun unterhalb des Limit-Wertes liegt, wodurch keine weitere Limitierung
erforderlich ist.

3.3 Mitigate DDoS Attacks in NDN by Interest Traceback

In dem Artikel ,Mitigate DDoS Attacks in NDN by Interest Traceback“ [3] wird die Ab-
wehr von Interest Flooding Attacks durch ,Interest Traceback® beschrieben. Dabei wird
ein momentaner Angriff erkannt, wenn die Gréfle oder der Anstieg der Grofie der PIT im
Router einen bestimmten Wert erreicht. Wenn dies der Fall ist, wird die Interest-Traceback-
Methode aktiviert. Dabei werden alle Interests, fiir die seit langer Zeit keine Daten angekom-
men sind, erfasst. AnschlieBend werden fiir diese Interests gefélschte Daten (Spoofed-Data-
Pakete) simuliert und wie normale Data-Pakete an die Angreifer zuriickgeschickt. Diese
Spoofed-Data-Pakete enthalten den gleichen Inhalt wie die jeweiligen Interests und werden
von weiteren Routern ebenfalls wie normale Daten weitergeleitet. Sobald das Datenpaket
den letzten NDN-Router erreicht hat, mit dem der Angreifer iiber ein Interface verbunden
ist, wird dieses Interface vom Router auf eine bestimmte Rate limitiert. Somit gelangen je
nach Limitierungsrate nur noch wenige angreifende Interests in das NDN-Netzwerk [3].

In Abbildung 3.7 ist ein mogliches Szenario dargestellt. Zum Zeitpunkt ¢ erhélt Router A
mehrere Interests auf zwei verschiedenen Interfaces I; und I5. Diese werden dann an Router
B weitergeleitet, um méogliche Daten vom Producer zu erhalten.

Router B erkennt nun einen moglichen Angriff, da die Anzahl der PIT-Eintrage grofier
als der hier festgelegte Limit-Wert (PIT-Threshold = 5) ist. AuBerdem ist die Rate an
eingehenden Interests pro Zeitsegment grofer als der Wert des Limits (PIT-Rate = 5). Als
Folge wird der Interest-Traceback-Mechanismus aktiviert. Noch vor dem Router-Timeout
werden Spoofed-Data-Pakete an die Interfaces geschickt, die zu den bisher datenlosen PIT-
Eintrégen gehoren. Router A, der nun der letzte Router des NDN-Netzwerkes ist, erhélt
diese Pakete und drosselt die dazugehorigen Interfaces auf einen fest definierten Wert, zum
Beispiel 2. Nachdem der Router-Timeout erfolgt, werden weitere Interests empfangen, wobei
pro Interface jeweils nur zwei Interests toleriert werden. Die Limit-Werte werden nicht mehr
iiberschritten und 16sen keine weiteren Spoofed-Data-Pakete aus.
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Abbildung 3.7: Zeitstrahl fir ,,Mitigate DDoS Attacks in NDN by Interest Traceback”
PIT-Berechnung fiir jedes Interface I; eines Routers

3.4 Poseidon - Mitigating Interest Flooding DDos Attacks in NDN

In dem Artikel ,Poseidon - Mitigating Interest Flooding DDos Attacks in NDN* [4] wer-
den drei Methoden erldutert, um eine Interest Flooding Attack abzuwehren. Dabei werden
proaktive und reaktive Abwehrmethoden unterschieden. Voraushandelnde Methoden ver-
hindern, dass es zu einem bedrohenden Angriff im NDN-Netzwerk kommt. Ein Beispiel fiir
eine solche Methode wird mit dem Resource-Allocation-Verfahren vorgestellt. Bei den riick-
wirkenden Methoden wird auf einen bereits erfolgten oder momentan noch aktiven Angriff
reagiert und versucht, ihn abzuwenden. Beispiele dafiir sind das Poseidon-Local- und das
Poseidon-Distributed-Verfahren.

Die genannten Verfahren werden im folgenden Abschnitt vorgestellt.

Resource Allocation

Bei dieser Methode wird eine Maximalgroe der PIT (mpu) festgelegt. Diese wird stetig neu
berechnet: mpu = rate - timeout [4]. Dabei ist rate die Summe aller eingehenden Interests
in einem Zeitintervall fiir alle Interfaces und timeout der Timeout-Wert der Interests in der
PIT. Wenn die PIT den festgelegten Maximalwert erreicht, werden alle folgenden Interests
verworfen. Die Abbildung 3.8 zeigt ein mdgliches Beispiel fiir das Router-Verhalten mit
Resource Allocation [4].

Die Maximalgrofie mpu wird mit einem Wert von 6 Interests initialisiert. Zum Zeitpunkt ¢4
erhélt der Router A diverse Interests auf verschiedenen Interfaces. Nun wird die mpu neu
berechnet. Da die Anzahl der momentanen PIT-Eintrage grofler ist als dieser Wert, wird
die PIT-Grofe entsprechend limitiert. Nachdem das Router-Timeout alle keine Daten er-
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bringenden Interests entfernt hat und alle Daten bringenden PIT-Eintrige geloscht wurden,
erhélt der Router A erneut Interests. Dabei wird nur eine Interestsanzahl gestattet, die der
mpu entspricht.

mpu =0 .
Timeout &
Int 1
Interests Daten fiir /good nterests
| i | \
0 121 t; = t
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Abbildung 3.8: Zeitstrahl fiir Resource Allocation”
PIT-Berechnung fiir jedes Interface I; eines Routers

Poseidon-Verfahren

Das Poseidon-Verfahren ist eine riickwirkende Methode, wobei der Angriff zunéchst erkannt
und anschlieend abgewehrt werden muss. Die Methode umfasst also zwei verschiedene Pha-
sen: die Erkennungsphase (Detection Phase) und die Reaktionsphase (Reaction Phase). Bei
letztgenannter unterscheidet man in Poseidon Local, wobei ausschliellich der angegriffene
Router agiert, und Poseidon Distributed, bei dem mehrere Router als verteiltes System
innerhalb des NDN-Netzwerks dem Angriff entgegenwirken.

Poseidon Local

Um einen Angriff im NDN-Netzwerk zu erkennen, werden innerhalb jedes Routers kontinu-
ierlich zwei Parameter berechnet: w(r],t), p(rl,ty).

w(r{ , 1) ermittelt das Verhéltnis von eingehenden Interests zu eingehenden passenden Da-
ten an einem Interface j im Router r; im Zeitintervall ¢j. [4]

J

(Anzahl von Interests von r/ in ty)

J
wlr!. te) = -
( v’ k) (Anzahl von Datenpaketen von r] in tj)

,o(rf ,t) berechnet die Grofle der PIT-Eintrage fiir das Interface j im Router r; im Zeitin-
tervall ¢. Somit entsteht folgende Berechnung fiir den Wert: [4]

p(r{, tr) = Grofle der PIT in Bytes von rg in tg,
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Falls diese beiden Parameter im selben Zeitintervall, meist jede 60 ms, ihre jeweiligen Li-
mits Q(r)) und P(r]) iiberschreiten, wird im Router ein Angriff verzeichnet und die Re-
aktionsphase eingeleitet. Somit ist w(r{ ,tr) ein Indikator, inwiefern dieser in der Lage ist,
die ankommenden Interests mit passenden Daten zu versorgen. Dieser Wert kann jedoch
bei kiirzeren Interest-Stoflen — was bei legitimen Consumern der Fall sein kann — schnell
steigen. Wenn dies als Angriff interpretiert wiirde, konnte dies die Netzwerk-Performance
verschlechtern. Um diesen Effekt zu vermeiden und die Effizienz der Messung zu erhohen,
wird zeitgleich p(r7,t;) im Router gemessen. Dieser Wert gibt an, wie viel Platz ein be-
stimmtes Interface innerhalb der PIT einnimmt. Bei den genannten Interest-Stéfen wiirde
dieser Wert nicht sein Limit erreichen und so eine falsche Interpretation verhindern.

Sobald ein Angriff verzeichnet wird, wird das Interface gedrosselt, dessen Werte die Limits
iiberschritten haben, indem weitere Interests verworfen werden. Dadurch kann ein Angriff
von einem spezifischen Interface erkannt und gebannt werden, ohne legitime Consumer zu
benachteiligen. Fallen die Werte nach einem Angriff wieder unter die entsprechenden Limits,
wird die Drosselung aufgehoben [4].

In Abbildung 3.9 wird ein moégliches Szenario fiir einen Interest-Flooding- Angriff, der mit-
hilfe von Poseidon Local abgewehrt werden kénnte, dargestellt.

Zum Zeitpunkt t; empfingt Router A mehrere Interests, die auf zwei verschiedenen In-

terfaces ankommen. Daraufhin werden die zwei Parameter w(r?,t;) und p(r7,t;) fir die
Interfaces I1 und I berechnet.
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Abbildung 3.9: Zeitstrahl fiir ,, Poseidon Local”
PIT-Berechnung fiir jedes Interface I; eines Routers

Da der errechnete Wert w(I1,t) gréBer als der fest definierte Limit-Wert (wThreshold = 2)
und der p(r!,t))-Wert grofer als pThreshold ist, wird eine Limitierung des betroffenen In-
terface auf einen bestimmten Prozentsatz (50 %) eingeleitet. Nachdem der Router-Timeout
erfolgt ist, erhélt der Router zum Zeitpunkt t3 weitere Interests, wobei die Anzahl auf die
Hélfte beschrénkt ist. Dennoch werden erneut die Parameterwerte berechnet. Diese sind
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grofler als die jeweiligen Limit-Werte, wodurch eine erneute Limitierung eingeleitet wird.
Nach wiederholtem Router-Timeout iiberschreiten die danach empfangenen Interests nicht
die vorgegebenen Limitwerte, wodurch keine Limitierung mehr notig ist.

Da es sich bei dem diesem Ansatz um eine lokale Abwehrmethode handelt, kann im Fall eines
Angriffes nicht genau gesagt werden, ob der potenzielle Angreifer nun vollstindig aus dem
NDN-Netzwerk ausgeschlossen wurde. Um dieses Problem zu 16sen, gibt es eine Erweiterung
des lokalen Ansatzes, den verteilten Ansatz — das Poseidon-Distributed-Verfahren.

Poseidon Distributed

Diese Abwehrmethode ermoglicht es, den Angriff bis zum Angreifer zuriickzudrangen, um
diesen zeitweise vollstandig aus dem Netzwerk zu entfernen. Um dies zu realisieren, wird
bei einem erkannten Angriff das potenziell angreifende Interface gedrosselt. Aulerdem wird
ein Alarm-Paket tiber das angreifende Interface in Richtung Angreifer verschickt. Dieses
Datenpaket wird zum Nachrichtenaustausch genutzt, da dies vom benachbarten Router
empfangen werden kann, unabhéngig vom momentanen Zustand der dortigen PIT. Aufer-
dem sind diese Datenpakete im Gegensatz zu Interests signiert, wodurch Falschmeldungen
vermieden werden konnen. Das Datenpaket kann nur in die Richtung vom Producer zum
Consumer verschickt werden (einseitige Kommunikation). Es enthélt den Préfix ,,/push-
back/alerts/“ und wird vom Router nicht wie ein regulires Datenpaket behandelt. Zusétz-
lich enthélt es den vom Angreifer gebrauchten Préfix der Interests, die Erstellungszeit des
Pakets und die gedrosselte Datenrate des angreifendes Interfaces. Bei Eingang eines sol-
chen Pakets werden die Limits Q(r7) und P(r!) verringert, bis der Angriff ebenfalls erkannt
wird. Daraufhin wird das angreifende Interface auf diesem Router gedrosselt, so dass nur
ein bestimmter Prozentsatz an Interests akzeptiert wird [4]. Danach wird das Alarmpaket
weiter verschickt. Somit erreicht das Paket schliellich den letzten zu dem NDN-Netzwerk
gehorenden Router, wo ebenfalls die Interests-Rate heruntergesetzt wird. Falls {iber eine
bestimmte Zeitspanne keine Angriffe mehr {iber dieses Interface wahrgenommen werden,
werden die originalen Werte wiederhergestellt. Dadurch sind Router, die kein direktes Ziel
des Angriffs darstellen, jedoch angreifende Interests weiterleiten, in der Lage, Angriffe zu
erkennen und abzuwehren [4].

In Abbildung 3.10 wird — &hnlich wie bei dem lokalen Ansatz — ein mogliches Szenario fiir
einen Interest-Flooding- Angriff dargestellt, wobei der verteilte Ansatz angewendet wird. Im
Router A, der den letzten Router des NDN-Netzwerks darstellt, werden die Limit-Werte
wThreshold auf 6 und pThreshold auf 600 und im Router B auf wThreshold = 3 und
pThreshold = 300 initialisiert. Zum Zeitpunkt t; empfingt Router A Interests auf zwei
Interfaces, die an Router B weitergeleitet werden. Dort werden die Parameter analog zum
lokalen Ansatz berechnet. Da diese die Limitwerte des Routers tiberschreiten, wird die Re-
aktionsphase eingeleitet. Das entsprechende Interface wird auf den definierten Prozentsatz
von 50% limitiert. Des weiteren wird ein Alert-Paket an das angreifende Interface verschickt,
welches Router A kurz darauf erhélt. Dieser verringert nun solange seine Limit-Werte, bis
er den entsprechenden Angriff wahrgenommen hat. Nachdem der Router-Timeout erfolgt
ist bzw. die PIT-Eintrage datenbringender Interests geloscht wurden, gehen erneut eine
Vielzahl an Interests bei beiden Routern ein. Durch die lokale Limitierung in der vorigen
Iteration stellt Router B nun keine Gefahr durch das angreifende Interface mehr fest. Da
Router A seine Limit-Werte aus dem vorigen Schritt verringert hat, wird der Angriff nun
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erkannt und ebenfalls limitiert. In der néchsten Iteration, nach erfolgtem Router-Timeout,
erhalten beide Router erneut Interests, die jedoch unter den Limit-Werten liegen, wodurch
keine weitere Limitierung mehr notig ist.
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Abbildung 3.10: Zeitstrahl fiir ,Poseidon Distributed”
PIT-Berechnung fiir jedes Interface I; eines Routers

3.5 Detecting and Mitigating Interest Flooding Attacks in Content-Centric
Network

In dem Artikel ,Detecting and mitigating interest flooding attacks in content-centric net-
work® [23] wird eine weitere Methode zur Abwehr von Interest-Flooding-Angriffen vorge-
stellt. Da die Angriffserkennung ausschlieflich auf Limits (Thresholds) basiert, wird sie als
ythreshold-based detecting and mitigating* (TDM) bezeichnet.

Dabei basiert die Abwehrmethode auf folgender Annahme: Da angreifende Interests (MI)
im Gegensatz zu legitimen Interests (OI) keine Daten zuriickbringen und somit der entspre-
chende PIT-Eintrag im Router ablduft, wird die Anzahl der abgelaufenen PIT-Eintrége als
Indikator fiir einen Angriff betrachtet.

Die herkémmliche FIB wird um vier Parameter M, C7, Fg, und Capacity erweitert. Der
Modus M beschreibt die Art des eingehenden Interests (MI, OI). Der Zéhler C7 misst die
Anzahl fortlaufender Interests mit gleicher Art. Fg ermittelt, wie oft C; den dazugehoérigen
Threshold Cy, iiberschreitet. Der Capacity-Wert gibt die fiir die Weiterleitung zugelassene
Anzahl an Interests pro Préfix an. Dadurch wird jeder Eintrag der FIB, somit jeder Préfix,
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durch genau diese vier Werte charakterisiert. Die Interests werden in zwei Modi: O und
M I unterteilt. Der Modus des momentan eingehenden Interests fiir diesen Préfix wird in M
gespeichert. Somit nimmt M den Wert OI an, sobald ein legitimes Interests und analog M I,
wenn ein angreifendes Interest empfangen wird. Cj ermittelt nun die Anzahl an Interests
zu diesem Préfix, die hintereinander eintreffen und den gleichen Modus besitzen. Falls ein
Interest mit einem anderen Modus eintrifft, wird C7 auf 1 zuriickgesetzt. C; kann damit als
Indikator fiir mogliche angreifende Interests genutzt werden. Ein festgesetztes Limit Cyp, soll
helfen, einen Angriff zu erkennen. Der Wert Fyg spiegelt den Status des Angriffes wider, ob
dieser noch besteht und behandelt werden muss oder bereits abgewehrt wurde. Wenn der
Wert von Cj das Limit Cy, tiberschreitet und der Modus des dafiir entscheidenden Interests
OI war, wird der Wert von Fg um 1 inkrementiert. Wenn der Wert von C das Limit Cy,
iiberschreitet und der Modus des dafiir entscheidenden Interests allerdings M1 war, wird
der Wert auf 0 gesetzt. Falls der Wert Fs unterhalb des Limits Fyj, liegt, ist der Angriff auf
dem Router noch aktiv und der Capacity-adjusting-Mechanismus wird eingeleitet. Falls Fg
jedoch ein entsprechendes Limit Fy, erreicht, ist der Angriff vorbei, da mehr OI registriert
sind als M1, so dass der Capacity-adjusting-Mechanismus gestoppt wird. Der Parameter
Capacity legt fest, wie viele Interests eines Préfixes von dem Router weitergeleitet werden
diirfen. Der EnableCapacity Adjusting-Wert (ECA) zeigt, ob diese Limitierung momentan
aktiv ist oder nicht [23].

In der Abbildung 3.11 wird ein mogliches Szenario von eingehenden Interests dargestellt,
die Teil eines Interest-Flooding- Angriffs sind.
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Abbildung 3.11: Zeitstrahl fiir die Status-Berechnung in ,,Detecting and mitigating interest flooding
attacks in content-centric network” bei eingehenden Interests I; fiir jeden Préfix P
in der FI1Bg des Routers R
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Die Limit-Werte werden auf Cy, = 3 und Fj, = 2 initialisiert. AuBerdem wird Fg p auf
6 gestellt, wodurch anfangs kein Angriff wahrgenommen wird. Zum Zeitpunkt ¢; werden
keine Interests empfangen, wodurch die initialisierten Werte bestehen bleiben und die PIT
ungefiillt ist. Im néchsten Schritt empfangt der Router ein Interest, wobei dieser davon
standardméfig ausgeht, dass es sich dabei um ein legitimes Interest (OI) handelt. Dadurch
wird der Zahler C7 P um 1 inkrementiert. Der Modus Mp nimmt den Status des Interests
OI an. Der Capacity-adjusting-Mechanismus ist somit deaktiviert (EC Ap = 0). Zum Zeit-
punkt t3 lduft das Interest aufgrund von fehlenden Daten aus, wodurch der PIT-Eintrag
geloscht wird. Dadurch wird davon ausgegangen, dass es sich bei diesem Interest um ein
angreifendes Interest (M 1) handelt. Der Zahler wird auf den Wert 1 zuriickgesetzt und der
Modus Mp = M gesetzt. AuBerdem erhélt der Router ein weiteres Interest. Dieses 1auft im
Zeitpunkt t4 ebenfalls ab, wodurch Cf p inkrementiert wird und der Modus bei M I bleibt.
der Capacity-adjusting-Mechanismus bleibt weiterhin deaktiviert. Ein weiteres Interest wird
empfangen, das analog zu seinen Vorgangern im Zeitpunkt t5 ablduft. Dadurch wird C7 p
erneut inkrementiert und erreicht den Limit-Wert 3. Der Modus bleibt unverédndert. Der
Capacity-adjusting-Mechanismus wird aktiviert und somit das Interface auf eine bestimmte
Anzahl an Interests gedrosselt. Aulerdem wird ein Interest empfangen, was zum Zeitpunkt
tg Daten erbringt, wodurch der Zahler auf den Wert 1 zuriickgestellt wird. Der Modus geht
in den Zustand OI. In den nachfolgenden Zeitpunkten empfingt der Router bis tg weitere
datenbringende Interests auf diesem Interface, wobei der Capacity-adjusting-Mechanismus
stets aktiviert bleibt. Zum Zeitpunkt tg erreicht der Zéhler Cr p erneut den Limit-Wert,
wobei Mp jedoch auf OI gesetzt ist. Dadurch wird Fgp um 1 inkrementiert.Im letzten
Zeitpunkt erreicht dann der Zéhler Fg p seinen Limit-Wert von 2 wodurch die Drosselung
aufgehoben bzw. der Capacity-adjusting-Mechanismus deaktiviert wird.

3.6 Erweiterung: Interface and Prefix-based Countermeasure

Die Abwehrmethode ,Interface and Prefix-based Countermeasure* (IPC) ist ein Verfah-
ren zur Erkennung, Riickverfolgung und Abwehr eines Interest-Flooding-Angriffs. Um dies
zu ermoglichen, werden zunéchst die PIT-Eintrdge aller Interfaces in bestimmten Zeitin-
tervallen auf GrofSe gepriift. Uberschreitet dabei eines dieser Interfaces eine fest definierte
Obergrenze, wird dies als Angriff gedeutet und der Préfix mit den meisten PIT-Eintragen
fiir dieses Interface ermittelt. Anschlieend wird ein Alarm-Paket mit dem potenziell an-
greifenden Préfix in Form eines Datenpakets an das entsprechende Interface gesendet und
der Prafix auf diesem Interface blockiert. Anschliefend wird das Alarm-Paket weiterge-
leitet, zundchst an den nachfolgenden Router. Dieser blockiert ebenfalls diesen Préfix auf
dem Interface, das die PIT-Obergrenze iiberschreitet, und schickt dann das Paket weiter
in Richtung Angreifer, so dass letztendlich der Angriff aus dem NDN-Netzwerk gedréngt
wird.

In Abbildung 3.12 wird ein mégliches Szenario fiir eine Abwehr mittels , Interface and Prefix-
based Countermeasure” dargestellt. Zum Zeitpunkt ¢; erhalten die beiden Router A und B
iiber verschiedene Interfaces anfragende Interests von legitimen Consumern und Angreifern.
Da die Grofle des Interfaces I1 auf Router B den festgelegten Wert von Threshold = 3
tiberschreitet, wird der Préfix ,,/evil“ auf dem Interface I; blockiert und ein entsprechendes
Alarm-Paket an Router A verschickt.



3 Abwehrmethoden 37

Threshold = 3

Inierests Timeout Interests
| | i |
0 ty ts t; t
. Time Blockierung von /evil aufI - . Time
Prefix in out & 2 -
out (# PIT-Eintrcige > Threshold) e
T [eoodlgl Iy I, 1 | /good/gl 1, I, 1 |
§ fevillel I, I, 1 fevilel I I, 1 |
R | feville2 L 1, 1 A JevilleS I, I, 1
feville3 I, 1, 1
feviled L, 1, 1 ‘
feville5 I; I, 1
Prefix In out Time # PIT-Eintriige von I, > Threshold Prefix in out Time
™ out Out
% /go?d/gl I, I Report /evil auf I, fgood/gl 1, I, 1 .
S fevillel 1; 1y & fevil blockiert

feville3 I, I,
fevilled 1, I,
fevilleS I; I,

1
1
fevil/e2 1; I, 1
1
1
1

Abbildung 3.12: Zeitstrahl fiir ,Interface and Prefix-based Countermeasure”
PIT-Berechnung fiir jedes Interface I; eines Routers

Anschlieend blockiert Router A diesen Préfix auf dem Interface I, da es das einzige ist, das
die Obergrenze iiberschreitet. Somit werden zum Zeitpunkt ¢3 ausschlielich Interests an-
derer Préfixe auf I3 und den verbleibenden Interfaces akzeptiert. Da Router B die Interests
iiber nur ein Interface erhélt, werden dort anschlieflend alle Interests mit dem angreifenden
Prafix ,,/evil“ verworfen.

3.7 Gegenliberstellung

Um die zuvor beschriebenen Abwehrmethoden zu vergleichen, werden die Bereiche Angriffs-
kriterium, Priifstelle und Vorgehensweise gegeniibergestellt.

Angriffskriterium:  Beschreibt die Parameter eines Routers, die in dieser Methode zur
Erkennung eines Angriffes genutzt werden.

Priifstelle: Zeigt auf, welche Teile des Routers fiir die Feststellung eines Angriffs
betrachtet werden: PIT, Interface oder Préifix.

Vorgehensweise: Beschreibt den Methodenablauf, der bei Feststellung eines Angriffs zur
Abwehr ausgelost wird.

Jede Abwehrmethode basiert zunédchst auf der Erkennung eines Angriffs. Hierfiir sind be-
stimmte Kriterien definiert. So kann z.B. die gesamte Grofie der PIT, der Anteil eines
Interfaces oder auch der Anteil eines Préifixes an der PIT betrachtet werden. Aus diesen
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Angriffskriterien ergeben sich verschiedene Priifstellen des Routers: pro Router, pro Inter-
face und pro Préfix (vgl. Tabelle 3.1).

Bei Messung der PIT-Grofe pro Router kann zwar das Ausmafl des gesamten Weiterlei-
tungsvorgangs bzw. Angriffs widergespiegelt, jedoch keine weitere Aussage iiber Ursache
bzw. Ursprungsort des Angriffs getroffen werden. Die beiden Methoden , Token Bucket
und ,,Resource Allocation® agieren nach dieser Pro-Router-Variante, wobei sie proaktiv
und somit ohne Angriffskriterium funktionieren. Solche Verfahren versuchen, einen Angriff
im NDN-Netzwerk nicht wirksam werden zu lassen. Die Interest-Traceback-Methode pruft
ebenfalls mit Hilfe des Pro-Router-Verfahrens, wobei dennoch ein Angriffskriterium definiert
ist. Neben der iiblichen Messung der PIT-Grofle wird zusétzlich der PIT-Anstieg gemessen.
Da davon ausgegangen wird, dass Angriffe eine stdrkere Belastung wahrend eines kleinen
Zeitintervalls erreichen, konnen normale Netzwerkaktivitaten als Nicht- Angriff erkannt wer-
den. Bei Abwehrmethoden, die auf der Pro-Router-Priifstelle basieren, erfolgt jedoch keine
Lokalisierung des Angriffs innerhalb des Routers.

Bei der Messung der PIT-Grofle pro Interface kann bei einem Angriff zusatzlich zum ge-
samten Weiterleitungsvorgang auch das vermeintlich angreifende Interface ermittelt und li-
mitiert werden. Dieses Kriterium wird bei der Poseidon-Local- und der Poseidon-Pushback-
Methode genutzt. Um Angriff und normale Netzwerkaktivitdt unterscheiden zu kénnen,
wird hier zusédtzlich das Verhéltnis von Interests zu Daten-Paketen betrachtet. Bei der
Satisfaction-based Interest-acceptance- und Satisfaction-based Pushback-Methode wird aus-
schliefllich das Verhéltnis von Interests zu Daten-Paketen fiir jedes eingehende Interface als
Angriffskriterium genutzt, ohne jedoch den PIT-Anteil zu messen. Bei der Pro-Interface-
Priifstelle gibt es keine Moglichkeit, die Lokalisierung des Angriffs fiir ein Interfaces ndaher
einzugrenzen.

Neben dem Ermitteln der gesamten PIT-Gréfle und dem Anteil eines Interfaces an der PIT
gibt es auch die Moglichkeit, den PIT-Verbrauch pro Prafix zu bestimmen. Dabei kann
analog zur Pro-Interface-Variante das Ausmaf} der gesamten Weiterleitung festgestellt und
exakt ermittelt werden, welcher Préifix den Angriff auf dem Router verursacht. Somit kann
der Ursache bzw. dem Ursprungsort dieser Anomalie nachgegangen werden. Dieses Prin-
zip liegt der Traceback-Methode zu Grunde. Beim TDM-Verfahren gilt ausschliefilich das
Verhéltnis von ,,gutartigen® und ,,bosartigen Prafixen als Angriffskriterium. Bei der Pro-
Préafix-Priifstelle gibt es keine Moglichkeit, die Lokalisierung des Angriffs fiir ein bestimmten
Prafix ndher einzugrenzen.
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Methode Angriffskriterium Priifstelle Vorgehensweise
Token Bucket with .
per Interface Round Robin
fairness
Efjgggfn PIT Limit setzen
pro Router

Interest-Traceback

- Gesamt-PIT-Verbrauch
- PIT-Anstieg in Intervall

- Spoofed-Paket an alle un-
beantw. Interests

- Randrouter drosselt Inte-
rest-Limit

Poseidon Local

- Anteil des PIT; zum PIT
- Verhéltnis von Interests zu
Data-Paketen

Poseidon
Pushback

- Anteil des PIT; zum PIT
- Verhéltnis von Interests zu
Data-Paketen

Satisfaction-based
Interest
acceptance

Verhéltnis von Interests zu
Data-Paketen pro Interface

Satisfaction-based
pushback

Verhéltnis von Interests zu
Data-Paketen pro Interface

pro Interface

- Interest—Limit

- Interest—Limit
- Pushback

- Interest Limit je nach Ver-
héltnis
- bei 100 % alle verwerfen

- Interest Limit je nach Ver-
héltnis

- bei 100 % alle verwerfen

- Pushback

IPC (Interface and
Prefix-based

PIT-Verbrauch jedes

pro Interface

- meist verbrauchender Pra-
fix fir das Interface ermit-
telt

C Interfaces & pro Prifix |- Blockierung und Riick-
ountermeasure) verfolgung durch Alarm-
Pakete
- alle weiteren Interests ver-
DDoS worfen
Abwoh © ‘;h d PIT-Verbrauch eines Prifix - Router dahinter infor-
wehrmethode miert und Interest Limit
pro Prifix drosselt
TDM - wenn Fg iiber Threshold

(threshold-based
detecting and
mitigating)

Anteil der Art der
ankommenden Interests

(MIL,OI)

je nach Art Kapazitat bzw.
Rate des Prifixes gedros-
selt

Tabelle 3.1: Gegeniiberstellung der Priifstellen pro Abwehrmethode
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Die Zuverlassigkeit der einzelnen Techniken hangt maf3geblich von der genutzten Topologie
ab, da jede Topologie durch ihre Gegebenheiten signifikante Unterschiede hervorrufen kann.
Die Metrik der einzelnen Abwehrmethoden ldsst Riickschliisse auf die geeignete Topologie
zu (vgl. Tabelle 3.2).

Die Spalte ,,Metrik“ beschreibt die Wirkungsweise der Abwehrmethode innerhalb des gesam-
ten NDN-Netzwerks. Es wird zwischen zwei Arten unterschieden: lokal und verteilt. Unter
einer lokalen Metrik versteht man eine Abwehrmethode, die ausschliellich auf einem Rou-
ter agiert, d.h jeder Router im Netzwerk operiert unabhéngig. Bei einer verteilten Metrik
hingegen, interagieren die Router. Somit kann jede Abwehrmethode anhand ihrer Vorge-
hensweise diesen zwei Arten zugeordnet werden.In der Spalte ,, Topologie“ wird eine Aussage
dazu getroffen, fiir welche Netzwerke die jeweilige Methode aufgrund der Funktionsweise
geeignet erscheint. So werden Methoden mit einer lokalen Metrik durch ihre Vorgehenswei-
se einer kleinen Topologie zugeschrieben, z.B. , Token Bucket®, ,Resource Allocation* und
,Satisfaction-based Interest acceptance“. Das Poseidon-Local- sowie das TDM-Verfahren
hingegen werden trotz lokaler Metrik durch ihre Funktionsweise einer kleinen bis mittle-
ren Topologie zugeordnet. Bei verteilten Metriken wird davon ausgegangen, dass diese ihre
optimale Wirkungsweise bei mittleren bis grofieren Netzwerken erreichen. Die Spalte ,,Eva-
luierung® beschreibt die Leistungswerte, die zur Bewertung der Wirkung einer jeweiligen
Abwehrmethode in den jeweiligen Artikeln herangezogen wurden.

Methode Metrik Topologie | Evaluierung

Token Bucket
with per
Interface fairness

- Verhéltnis von Interests zu Daten bei legiti-
men Consumern (Content Pakete)

Prozentsatz Content Pakete zu Interests

Eesour.ce klein - allgemeiner PIT-Verbrauch

llocation - allgemeiner Durchsatz

Satisfaction- - Verhéltnis von Interests zu Daten bei legiti-

based Interest lokal men Consumern (Content Pakete)
acceptance

- Prozentsatz Content Pakete zu Interests
allgemeiner PIT-Verbrauch

Poseidon Local

klein-mittel |- allgemeiner Durchsatz
TDM - Kapazitdt bzw. Rate eines Namespaces
Satisfaction- - Verhéltnis von Interests zu Daten bei legiti-
based men Consumern (Content Pakete)
pushback
) - Prozentsatz Content Pakete zu Interests
]?OS(?IdOH - allgemeiner PIT-Verbrauch
Distributed verteilt mittel - grof |- allgemeiner Durchsatz
- PIT-Verbrauch
Interest- - Speicherverbrauch
Traceback - Edge Router: CPU Zyklen (Last)
DDoS-
Abwehrmethode —
IPC

Tabelle 3.2: Metrik- und Topologie-Vergleich pro Abwehrmethode
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KAPITEL 4

Entwurf des Simulators und
Implementierung der Abwehrmethoden

Um die zuvor genannten Abwehrmethoden vergleichen zu kénnen, wird ein NDN-Netzwerk
mit Hilfe eines Simulators generiert. Fiir die vorliegende Arbeit wurde hierfiir der ndnSim-
Simulator verwendet. Dieser beinhaltet das zuvor erlduterte Kommunikationsmodell von
NDN und legt dieses als Modul auf das herkdmmliche Kommunikationsmodell, was auf der
Architektur des NS-3-Simulators basiert.

4.1 Entwurf des Simulators ,,ndnSim*

ndnSim ist ein Netzwerk-Layer-Protokoll-Modell, das dem NDN-Kommunikationsmodell
entspricht. Es kann neben verschiedenen Link-Layer-Protokollen (CMSA, PPP, 802.11) auch
auf den herkommlichen Netzwerk-Layer-Protokollen (IPv4, IPv6) und Transport-Layer-
Protokollen (TCP, UDP) aufgesetzt werden. Dadurch kénnen verschiedene Varianten bei
der Entwicklung getestet werden. Der Simulator ist unterteilt in einzelne Module, wobei
jedes Modul einem Teil der NDN-Architektur (CS, PIT, FIB) entspricht. Die einzelnen
Module des Simulators bestehen aus C++-Klassen.

Design

Das Design von ndnSIM wurde dem der anderen Protokollarten der NS-3-Architektur an-
gepasst. Dabei besitzt jede Komponente des NDN-Kommunikationsmodells ein eigenes Mo-
dul, wodurch es bei Verdnderungen leichter ausgetauscht werden kann. ndnSim wurde als
eigenstandiger Protokoll-Stack entwickelt, der auf jedem Knoten eines normalen Netzwerks,
was durch NS-3 simuliert wird, genutzt werden kann. Neben dem eigentlichen Protokoll-
Stack gibt es noch einige wichtige Nebenfunktionen, wie Applikationen und Helper, die die
Simulation und Erzeugung von Szenarien erleichtern.

Im Folgenden werden die wichtigsten Komponenten, die zum Protokoll-Stack gehéren, auf-
gefithrt und anschliefend einzeln betrachtet.
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ndn::L3Protocol Implementierung des NDN-Protokolls: Senden und Empfangen
von Interest- und Data-Paketen iiber verschiedene Layer durch
Interfaces (Faces)

ndn::Face Implementierung einer einheitlichen Kommunikationsschnittstelle
zwischen Applikationen und/oder dem Link-Layer eines Knotens

ndn::ContentStore Implementierung des NDN-ContentStores als Zwischenspeicher
von Data-Paketen

ndn::Pit Implementierung der NDN-PIT zum Verwalten von anfragenden
Interest-Paketen und deren ein- und ausgehenden Faces (in, out)

ndn::Fib Implementierung der NDN-FIB zum Verwalten von bekannten
Datenquellen und deren ausgehenden Faces

ndn::ForwardingStrategy Implementierung des Weiterleitungsverhaltens von Interest- und
Data-Paketen in NDN-Knoten, wodurch beschrieben wird, in wel-
cher Art und Weise die zuvor genannten Datenstrukturen (CS,
PIT, FIB) tiiberpriift bzw. genutzt werden.

ndn::L3Protocol

Das Netzwerk-Layer-Protokoll in ndnSim ist die Basis der NDN-Implementierung. Es liegt
im Schichtenmodell auf einer Ebene mit den bereits bestehenden Netzwerk-Layer-Protokollen
aus dem NS-3-Simulator. Es bildet die Grundlage fiir jegliche Kommunikation mittels
ndn::Face, wobei Applikationen und NDN-Knoten sowohl mit- als auch untereinander kom-
munizieren kénnen. Das L3Protocol ist fiir die Weitergabe von eingehenden Paketen zu der
verwendeten ForwardingStrategy-Abstraktion durch die Faces zusténdig.

ndn::Face

Damit ndnSim im Schichtenmodell flexibel ist, wird das Design unabhangig von der verwen-
deten bzw. unterliegenden Schicht implementiert und alle Inter-Layer-Kommunikationen
iiber eine Face-Abstraktion verschickt. Somit wird die komplette Kommunikation des Haupt-
protokolls, des Netzwerks und der Applikationen iiber diese Abstraktion geleitet.

Die Face-Abstraktion kann in verschiedenen Arten vorliegen:
o Link-Layer Face (ndn::NetDeviceFace),
o Netwerk-Layer Face (ndn::IPv4Face, ndn::IPv6Face),
o Transport-Layer Face (ndn::TCPFace, ndn:: UDPFace),
o Application-Layer Face (ndn::AppFace).

ndn::ContentStore

Der ContentStore dient in NDN als Zwischenspeicher von préifixbezogenen Daten. Da diese
Aufgabe auf unterschiedliche Weise realisiert werden kann, verwendet ndnSim ein Interface,
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um verschiedene Implementierungen des ContentStores zu erlauben. Folglich kénnen unter-
schiedliche Indizierungs- sowie Lookup-Designs, Grolenlimitierungen und Ersetzungsregeln
fiir den Cache genutzt werden. Die verwendeteten Implementierungen des ContentStore
werden alle durch einen dynamischen Trie-basierten Container mit einer hash-basierten
Indizierung der Datennamen organisiert.

Die Abstraktion stellt folgende Funktionen zur Verfiigung:

Add: Es wird ein neues oder existierendes Data-Paket in den Cache
geladen.
Lookup: Die Trie-Datenstruktur wird nach einem zuvor bereits im Ca-

che befindlichen Datennamen durchsucht.

ndn::Pit

Die PIT erfasst jedes an einem NDN-Router eintreffende, anfragende Interest als Eintrag.
Ein einzelner PIT-Eintrag trigt in ndnSim folgende Informationen:

o Préfix des Interests,
o Liste aller dazugehérigen ein- sowie ausgehenden Faces,
¢ Router-Timeout, bestimmte Zeit nachdem der PIT-Eintrag entfernt wird,

o detaillierte Informationen tiber die Forwarding-Strategy [17].

Neben der herkémmlichen Vorgehensweise der PIT kénnen weitere Regeln festgelegt werden:

Persistent: Interests Uiber der maximalen Grofie werden verworfen.
Random: Zuféllige PIT-Eintrdge werden bei Erreichen der Limits ge-
16scht.

LRU (Least-recently-used): Die dltesten PIT-Eintrige mit den wenigsten eingehenden Fa-
ces werden bei Erreichen der maximalen Grofie entfernt.

Die Implementierung der PIT basiert auf einer Trie-Datenstruktur, wobei eine hash-basierte
Indizierung nach Datennamen und Router-Timeout verwendet wird, um die Datenstruk-
tur zu optimieren. Bei einem eingehenden Interest werden die bisherigen PIT-Eintrage auf
Prafix-Gleichheit gepriift (Longest-Prefix-Match). Falls bereits ein Eintrag existiert, wird
die Liste der eingehenden Faces erweitert. Falls kein Eintrag existiert, wird dieser erzeugt.
Diese Operationen werden mit Hilfe von folgenden Funktionen durchgefiihrt:

Lookup: Findet einen passenden PIT-Eintrag zu einem Daten-Préafix.
Create: FErzeugt fiir ein eingehendes Interest einen PIT-Eintrag.
markErased: Markiert oder 16scht einen PIT-Eintrag.

GetSize, Begin, End, Next: Gibt Grofie der PIT aus oder iteriert durch die PIT [17].
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ndn::Fib

Die FIB beinhaltet alle fiir den Router verfiigharen Datenquellen und die dazugehorigen
Préafixe. Analog dazu enthilt ein FIB-Eintrag einen Daten-Préfix und eine Liste dazuge-
horiger ausgehender Faces. Die Implementierung der FIB basiert analog zur PIT auf einer
Trie-Datenstruktur mit einer hash-basierten Indizierung auf Datenpréfix, wobei jedem Pré-
fix eine geordnete Liste an Faces zur Verfiigung steht. Die Reihenfolge der Faces ist abhéngig
von der Routing-Metrik und dem Data Plane Feedback. [17]

ndn::ForwardingStrategy

Um verschiedene Forwarding-Strategien auf den NDN-Routern agieren zu lassen, wird eine
entsprechende Abstraktion (ndn::ForwardingStrategy) verwendet. So kénnen diese genutzt
werden, ohne die Module der herkémmlichen Komponenten des Simulators zu verdndern.
Die Abstraktion ist event-basiert, wodurch es fiir jede Interaktion des Routers mit einem
Interest- oder Data-Paket eine eigensténdige Funktion gibt.

Die wichtigen Funktionen lauten:

Onlnterest: Wird bei jedem Eintreffen eines eingehenden Interests ausge-
fihrt.
OnData: Wird bei Eintreffen eines Data-Pakets durchlaufen.

WillErasePendinglInterest:  Ausgefiihrt, kurz bevor ein PIT-Eintrag entfernt wird.
DidCreatePitentry: Geworfen, sobald ein PIT-Eintrag erfolgreich erzeugt wurde.

WillSatisfyPendingInterest: Geworfen, kurz bevor ein anfragendes Interest durch ein pas-
sendes Data-Paket erfiillt wird.

CanSendOutInterest: Priift, ob ein Interest versendet werden darf oder nicht.

DidSendOutData: Geworfen, sobald ein Data-Paket erfolgreich gesendet wurde.

TrySendOutlInterest: Geworfen, falls ein Interest in genau diesem Moment gesendet
wird.

DidSendOutlnterest: Geworfen, nachdem ein Interest iiber ein bestimmtes Face er-

folgreich versendet wurde.

Da jedes Event, das fiir eine Weiterleitung notwendig ist, eine eigene Funktion besitzt,
kann — je nach Art und Weise — jeder Schritt des Weiterleitungsverhaltens geéndert werden.
Dadurch ist es moglich, verschiedene Abwehrmethoden als Forwarding-Strategy darzustellen
und zu implementieren.

Damit die Abwehrmethoden im Simulator mittels Forwarding-Strategy zum Einsatz kom-
men, miissen vorerst einige Voraussetzungen erfiillt sein. Es wird eine Topologie benétigt,
die verschiedene Knoten eines NDN-Netzwerkes eindeutig festlegt. Dabei ist von Interesse,
wo diese in einem virtuellen Koordinatensystem liegen und ob es sich bei den einzelnen
Knoten um einen Consumer, einen Router oder einen Producer handelt. Ferner werden
die einzelnen Verbindungen der Knoten untereinander und deren Eigenschaften definiert.
Dabei wird eine Verbindung durch Quell- und Zielknoten, Bandbreite, Metrik, Delay und
Queue organisiert. Die Bandbreite gibt an, welche maximale Datenrate zwischen den Kno-
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ten erreicht werden darf. Der Wert der Metrik gibt ndhere Auskiinfte iiber die verwendete
Routing-Metrik. Delay legt die Zeitverzogerung der Verbindung bei einer Ubertragung fest,
wodurch diese realistischer simuliert wird. Der Wert der Queue definiert, wie viele Pakete
zeitgleich durch diese Verbindung tibertragen werden diirfen.

Neben der Topologie muss ein bestimmtes Szenario angelegt sein, das den Verlauf der Simu-
lation eindeutig beschreibt. Es werden weitere Eigenschaften der Knoten, der Verbindungen
und der Simulation definiert. Ferner wird festgelegt, welche verschiedenen Applikationen auf
den Knoten laufen sollen. So werden auf den Consumern — je nachdem, ob ein legitimer oder
ein angreifender Knoten simuliert wird — bestimmte Applikationen ausgefiihrt. Diese haben
Auswirkungen auf die Eigenschaften der Pakete: die berechnete oder angegebene Rate an
Interests, den Namen des Interest bzw. den verwendeten Prifix und den LifeTime-Wert des
Paketes.

Auf den Producer-Knoten wird eine Applikation installiert, die festlegt, fiir welche Préfixe
diese Daten bereitstehen und welchen Umfang die dazugehorigen Daten haben. Fiir das
Routing wird festgelegt, wohin die einzelnen Préfixe geleitet werden. Da auf den Routern
keine Applikation benétigt wird, wird stattdessen definiert, welche Forwarding-Strategy
bzw. Abwehrmethode diese benutzen sollen.

Zum besseren Verstindnis der Implementierung der Abwehrmethoden werden im Folgen-
den die zuvor genannten Rahmenbedingungen anhand von Quellcode-Ausschnitten nédher
erlautert.

Um die erstellte Topologie spéter in den Simulator einlesen zu kénnen, wird diese und
einige weitere Eigenschaften in der Master-Datei angegeben. Bei den Eigenschaften handelt
es sich um den Namen der Abwehrmethode, die Anzahl der legitimen und angreifenden
Consumer, den Namen des Producers und den Wert der standardméfigen RoundTripTime,
der beschreibt in welcher Zeit ein Paket zum Producer und wieder zuriick gelangen kann.
Auflerdem wird die Anzahl der Simulationsdurchginge angegeben. Anschliefend wird die
bereits kompilierte Szenario-Datei mit diesen Informationen als Parameter gestartet, wobei
dies als ein Job erfolgt, der in mehrere Threads aufgeteilt und abgearbeitet wird.

In der Szenario-Datei werden die einzelnen Applikationen, die spéter verwendet werden
sollen, initialisiert. Da es zwei verschiedene Applikationen fiir legitime und angreifende
Consumer gibt, wird ein Boolean-Wert benutzt, um dies festzulegen. Anschlieflend wird
der LifeTime-Wert auf den gewiinschten Wert gestellt. Aulerdem kann die Frequenz der
zu verschickenden Interests so gewéhlt werden, dass sie den empfangenen Daten entspricht.
Die Applikation des Producers wird so konfiguriert, dass ausschliellich Daten fiir den Préfix
»/good“ bereitgehalten werden, wobei diese in dem konkreten Fall eine Gréfie von 1100
Bytes besitzen.

AppHelper evilAppHelper ("DdosAppMitigate");
evilAppHelper.SetAttribute ("Evil", BooleanValue (true));
evilAppHelper.SetAttribute ("LifeTime", StringValue ("4s"));
evilAppHelper.SetAttribute ("DataBasedLimits", BooleanValue (true));
AppHelper goodAppHelper ("DdosAppMitigate");
goodAppHelper.SetAttribute ("LifeTime", StringValue ("4s"));
goodAppHelper.SetAttribute ("DataBasedLimits", BooleanValue (true));
AppHelper ph ("ns3::ndn::Producer");

ph.SetPrefix ("/good");

ph.SetAttribute ("PayloadSize", StringValue("1100"));

© 0 N O Us W N

=
o

Quellcode 4.1: Szenario-Datei der Interest-Traceback-Methode: Initialisierung
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Im néchsten Schritt wird die zuvor erstellte Topologie eingelesen, wodurch die Knoten
und die dazugehorigen Verbindungen erzeugt und — je nach legitimer/angreifender Consu-
mer, Router oder Producer — unterteilt werden. Die zu verwendende ForwardingStrategy
bzw. Abwehrmethode wird nun auf den bereitgestellten Knoten installiert. Nachdem auf
jedem Knoten das Routing-Verfahren installiert und somit jedes Interest durch berechnete
Routing-Pfade an den Producer geschickt werden kann, werden die einzelnen Consumer
auf die bestimmten Eigenschaften konfiguriert. So versenden legitime Consumer Interests
mit dem Préfix ,,/good“ und angreifende Consumer mit ,,/evil“. Als Néchstes wird ange-
geben, wie viele Interests ein legitimer bzw. angreifender Consumer in einer vorgegebenen
Zeit verschicken soll. Dies kann durch einen fixen oder berechneten Wert vorgegeben wer-
den. Berechnete Werte sichern eine stabile Netzwerkkommunikation ohne Erscheinungen
wie Netzwerk-Stau oder dhnliches.

Abschlielend werden die zuvor eingegebenen Einstellungen auf den jeweiligen Consumern
und Producern installiert und eine Start- bzw. Endzeit fiir die Applikation festgelegt.

1 for (NodeContainer::Iterator node = goodNodes.Begin (); node != goodNodes.End
(); node++)

2 {

3 ApplicationContainer goodApp;

4 goodAppHelper.SetPrefix ("/good/"+Names::FindName (*node));

5 goodAppHelper.SetAttribute ("AvgGap", TimeValue (Seconds (1.100 /
maxNonCongestionShare)));

6 goodApp.Add (goodAppHelper.Install (*node));

8 UniformVariable rand (0, 1);

9 goodApp.Start (Seconds (0.0) + Time::FromDouble (rand.GetValue (), Time::8S)

10 }

12 for (NodeContainer::Iterator node = evilNodes.Begin (); node != evilNodes.End

(); node++)

13 {

14 ApplicationContainer evilApp;

15 evilAppHelper.SetPrefix ("/evil/"+Names::FindName (*node));

16 evilAppHelper.SetAttribute ("AvgGap", TimeValue (Seconds (0.001)));

17 evilApp.Add (evilAppHelper.Install (*node));

19 UniformVariable rand (0, 1);

20 evilApp.Start (Seconds (0.0) + Time::FromDouble (rand.GetValue (), Time::MS
));

21 evilApp.Stop (Seconds (900.0) + Time::FromDouble (rand.GetValue (), Time::
MS));

22 }

24 ph.Install (producerNodes);

Quellcode 4.2: Szenario-Datei der Interest-Traceback-Methode: Installation

Durch die Master- und Szenario-Datei wird ein aus der Topologie entstandenes Netzwerk
aufgebaut und ein mogliches Szenario fiir eine Netzwerkkommunikation geschaffen.

Je nach Anzahl der angreifenden Consumer und deren Interest-Frequenz wird dabei ein
Interest-Flooding-Angriff auf das NDN-Netzwerk simuliert. Mit Hilfe der auf den Knoten
genutzten ForwardingStrategy kénnen die zuvor beschriebenen Abwehrmethoden imple-
mentiert und genutzt werden, um den Angriff abzuwehren.
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4.2 Implementierung der Abwehrmethoden

Nachdem die Vorgehensweisen der einzelnen Abwehrmethoden bereits erldutert wurden,
wird in diesem Abschnitt nun der Fokus auf deren Implementierung gelegt. Dabei werden
relevante Ausziige dargestellt und ndher erlautert.

Abgesehen von wenigen Ausnahmen, sind die drei Grundbausteine jeder Implementierung:

AnnounceLimits: Wird in vorgegebenen Zeitintervallen ausgefithrt und priift regel-
méBig bestimmte Bedingungen.

Onlnterest: Wird ausschlieflich bei Eingang eines Interests ausgefiihrt.

OnData: Wird ausschliefllich bei Eingang von Daten-Paketen ausgefiihrt.

Token bucket with per interface fairness

Bei dieser Abwehrmethode handelt es sich um eine der eben genannten Ausnahmen, die die
zuvor genannten Funktionen nicht nutzt. Alternativ werden zwei andere essentielle Metho-
den dargestellt: ProcesskFromQueue, TrySendOutInterest.

Bei der ProcessFromQueue-Methode werden alle aktuellen Queues im Router iteriert. Dabei
werden pro Queue so viele Interests versendet, wie es das aktuelle Limit vom Router vorgibt.
Die Limits werden dabei stetig aktualisiert.

1 TokenBucketWithPerInterfaceFairness <Parent>::ProcessFromQueue ()

2 o

3 for (PitQueueMap::iterator queue = m_pitQueues.begin ();

4 queue != m_pitQueues.end ();

5 queue ++)

6 {

7 Ptr<Face> outFace = queue->first;

8 Ptr<Limits> facelimits = outFace->GetObject<Limits> ();

9 while (!queue->second.IsEmpty () && facelimits->IsBelowLimit ())

10 {

11 Ptr<pit::Entry> pitEntry = queue->second.Pop ();

12 if (pitEntry == 0){break;}

14 pitEntry->0ffsetLifetime (Seconds (-0.10) + Seconds (pitEntry->
GetInterest ()->GetInterestLifetime ().ToDouble (Time::S)));

15 facelLimits ->BorrowLimit ();

16 pitEntry->AddOutgoing (outFace);

17 outFace->SendInterest (pitEntry->GetInterest ());

18 this->DidSendOutInterest (queue->first, outFace, pitEntry->GetInterest
(), pitEntry);

19 }

20 }

21}

Quellcode 4.3: Token bucket with per interface fairness: ProcessFromQueue

Durch das Versenden des Interests in Zeile 17 wird die Methode TrySendOutlnterest auf-
gerufen. In der TrySendOutlnterest-Methode wird fiir das aktuelle Interest gepriift, ob es
dem Limit-Wert entspricht. Falls dies der Fall ist, wird dieses weitergeleitet und als erfolg-
reich versendet markiert. Des Weiteren wird der LifeTime-Wert des PIT-Eintrags verandert,
damit dieser nicht zu lang in der Queue verbleibt.
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1 TokenBucketWithPerInterfaceFairness<Parent>::TrySendOutInterest (Ptr<Face> inFace

3

2 Ptr<Face> outFace,

3 Ptr<const Interest> interest,

4 Ptr<pit::Entry> pitEntry)

5 1

6 if (pitEntry->GetFwTag<PitQueueTag> () != boost::shared_ptr<PitQueueTag> ())

7 {

8 pitEntry->UpdatelLifetime (Seconds (0.10));

9 return true;

10 }

12 if (interest->GetInterestLifetime () < Seconds (0.1)){}

14 pit::Entry::out_iterator outgoing =

15 pitEntry->GetOutgoing () .find (outFace);

17 if (outgoing != pitEntry->GetOutgoing ().end ())

18 {

19 return false;

20 }

22 Ptr<Limits> facelimits = outFace->GetObject<Limits> ();

23 if (facelimits->IsBelowLimit ())

24 {

25 facelLimits ->BorrowLimit ();

26 pitEntry->AddOutgoing (outFace);

27 outFace->SendInterest (interest);

29 this->DidSendOutInterest (inFace, outFace, interest, pitEntry);

30 return true;

31 }

32 else{}

33 pitEntry->0ffsetlLifetime (Seconds (-pitEntry->GetInterest ()->
GetInterestLifetime ().ToDouble (Time::S)));

34 pitEntry->UpdateLifetime (Seconds (0.10));

35 bool enqueued = m_pitQueues[outFacel].Enqueue (inFace, pitEntry, 1.0);

37 if (enqueued)

38 {

39 return true;

40 }

41 else

42 return false;

43}

Quellcode 4.4: Token bucket with per interface fairness: TrySendOutInterest

Satisfaction-based Interest Acceptance

Bei der Implementierung dieser Abwehrmethode ist ausschliellich die CanSendOutInterest-
Methode von Bedeutung. Anfangs werden fiir den entsprechenden PIT-Eintrag alle Limits
der dazugehorigen FIB-Eintrige summiert, um die gesamte Kapazitidt zu ermitteln. An-
schliefend wird die aktuelle Wahrscheinlichkeit fiir das Interest berechnet. Je nach Wert,
wird das Interest weitergeleitet oder verworfen.
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1 SatisfactionBasedInterestAcceptance<Parent>::CanSendOutInterest (Ptr<Face> inFace

>

2 Ptr<Face>
outFace,

3 Ptr<const
Interest>
interest,

4 Ptr<pit::Entry>
pitEntry)

5 {

6 for (fib::FaceMetricContainer::type::iterator fibFace = pitEntry->GetFibEntry

()->m_faces.begin ();

7 fibFace != pitEntry->GetFibEntry ()->m_faces.end ();

8 fibFace ++)

9 {

10 if (!fibFace->GetFace ()->GetObject<Limits> ()->IsEnabled ())

11 {

12 unlimited = true;

13 break;

14 }

16 totalAllowance += fibFace->GetFace ()->GetObject<Limits> ()->

GetCurrentLimit ();

17 }

19 // get unsatisfiedAbs and entire Abs (countAbs)

21 if ('unlimited && countAbs > m_graceThreshold * totalAllowance &&

unsatisfiedAbs > 0)

22 {

23 double weight = 1.00 - std::min (1.00, unsatisfiedAbs / countAbs);

25 double chance = m_acceptChance.GetValue ();

26 if (chance > weight)

27 {

28 return false;

29 }

30 }

32 return super::CanSendOutInterest (inFace, outFace, interest, pitEntry);

33}

Quellcode 4.5: Satisfaction-based Interest Acceptance: CanSendOutlInterest

Satisfaction-based pushback

In der AnnounceLimits-Methode werden anfangs die Gewichte aller Faces errechnet und
als Normalisierungswert gespeichert. Nachfolgend wird fiir jeden FIB-Eintrag ein Interest
erstellt und durch alle Faces fiir jeden datenbringenden Préfix iteriert. Dabei werden er-
neut die Gewichte fiir jedes einzelne Face berechnet und anschlieBend zusammen mit dem
entsprechenden Préfix als Interest an das Interface verschickt. Nach einer Sekunde wird die
Methode erneut aufgerufen.

1 SatisfactionBasedPushback <Parent>::AnnouncelLimits ()

{
3 Ptr<L3Protocol> 13 = this->template GetObject<L3Protocol> ();

M)

for (uint32_t facelId = 0; faceld < 13->GetNFaces (); faceId ++)
6 {

ot
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7 Ptr<Face> inFace = 13->GetFace (faceld);

8 // count unsatisfiedAbs and entire abs (countAbs)

9 double weight = 1.00 - std::min (1.00 - m_graceThreshold, unsatisfiedAbs /

countAbs) ;

10 sumOfWeights += weight;

11 }

12 for (Ptr<fib::Entry> entry = this->m_fib->Begin ();

13 entry != this->m_fib->End () ;

14 entry = this->m_fib->Next (entry))

15 {

16 Ptr<Interest> announcelnterest = Create<Interest> ();

17 announcelnterest->SetScope (0);

19 for (uint32_t faceld = 0; faceId < 13->GetNFaces (); faceId ++)

20 {

21 Ptr<Face> inFace = 13->GetFace (faceld);

22 const ndnSIM::LoadStatsNode &stats = this->GetStats (Name ());

23 ndnSIM::LoadStatsNode::stats_container::const_iterator item = stats.

incoming ().find (inFace);

24 if (item != stats.incoming ().end ())

25 {

26 unsatisfiedAbs = item->second.unsatisfied ().GetStats ().get<0> ();

27 countAbs = item->second.count (). GetStats () .get<0> ();

28 }

29 if (countAbs > 0.001)

30 {/*calculate weight and realWeight=x/}

31 weight = static_cast<double> (std::max (0.0, weight * totalAllowance));

32 Ptr<NameComponents> prefixWithLimit = Create<NameComponents>

(entry->GetPrefix ());
33 prefixWithLimit ->append ("1limit").append (boost::lexical_cast<std::
string> (weight));

34 announcelnterest ->SetName (prefixWithLimit);

35 inFace->SendInterest (announcelnterest);

36 m_onLimitsAnnounce (inFace, realWeight, weight/totalAllowance, weight);

37 }

38 }

39 Simulator::Schedule (Seconds (1.0), &SatisfactionBasedPushback::AnnouncelLimits,
this);

40 X

Quellcode 4.6: Satisfaction-based Pushback: AnnounceLimits

In der Onlnterest-Methode werden die Announce-Pakete entgegengenommen und an die
ApplyAnnouncedLimit-Methode samt Face iibergeben. Regulére Interests werden weiterge-
leitet.

0 N O ke W N

SatisfactionBasedPushback <Parent>::0nInterest (Ptr<Face> face,
Ptr<Interest> interest)

{
if (interest->GetScope () != 0)
super::0nInterest (face, interest);
else
ApplyAnnouncedLimit (face, interest);
}

Quellcode 4.7: Satisfaction-based Pushback: OnlInterest

Da es in dieser Methode keine besonderen Aktionen in der OnData-Methode gibt, wird diese
nicht dargestellt. In der ApplyAnnouncedLimit-Methode werden die aktuellen Limit-Werte
durch die erhaltenen Announce-Werte ersetzt.
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1 SatisfactionBasedPushback<Parent>::ApplyAnnouncedLimit (Ptr<Face> inFace,
Ptr<const Interest>
interest)

M

double limit = boost::lexical_cast<double> (interest->GetName ().get (-1));
inFace->GetObject<Limits> ()->UpdateCurrentlimit (limit);
}

[

Quellcode 4.8: Satisfaction-based Pushback: Apply AnnouncedLimit

DoS and DDoS Pushback

Bei der AnnounceLimits-Methode wird regelméfig gepriift, ob die Grofe eines Préfixes (pre-
fixSize) die vorgegebene Limitierung (prefixThreshold) iiberschreitet. Falls dies der Fall ist,
wird der entsprechende PIT-Eintrag beziehungsweise das dazugehorige Interface ermittelt
und der angreifende Préfix auf die Liste der zu limitierenden Préfixe gesetzt. Anschliefend
wird ein Report-Paket mit dem entsprechenden Préfix an das ermittelte Interface geschickt.
Alle 0,1 Sekunden ruft die Funktion sich erneut auf.

1 DDoSPushback<Parent>::AnnouncelLimits ()

2 A

3 Ptr<L3Protocol> 13 = this->template GetObject<L3Protocol> ();

4 Ptr<Face> face = 13 -> GetFace(0);

6 for(int i = 0; i < ArraySize(prefixSize); i++)

7 {

8 if (prefixSize[i] > prefixThreshold[i] && Names::FindName (face -> GetNode ()).
compare (0, 6, "Router") == 0 )

9 {

10 Ptr<pit::Entry> currentPitEntry = this -> m_pit -> Find(exactEntryl[i]);

11 ns3::ndn::pit::Entry::in_container inContainer = currentPitEntry ->

GetIncoming ();

12 evilPrefixFace = inContainer.begin () -> m_face;

13 evilPrefixes[i] = prefix[il];

14 prefixBlacklist [IdToIndex (evilPrefixFace -> GetId ())] = prefix[il;

15 Ptr<Data> data = Create<Data> (Create<Packet> (m_virtualPayloadSize));

16 data->SetName (Create<Name> ("/Report" + prefix[i]));

17 data->SetSignature (239057);

18 bool ok = evilPrefixFace->SendData (data);

19 }

20 %}

21 Simulator::Schedule (Seconds (0.1), &DDoSPushback::AnnouncelLimits, this);
22 }

Quellcode 4.9: DDoS-Abwehrmethode: AnnounceLimits

Innerhalb der Onlnterest-Methode wird nun gepriift, ob das eingehende Interest auf der zu
limitierenden Préafix-Liste vermerkt ist. Falls dies der Fall ist, wird das betreffende Interest
nicht weitergeleitet, andernfalls wird es an den néchstgelegenen Router gesendet.

1 DDoSPushback<Parent>::0nInterest (Ptr<Face> face,

2 Ptr<Interest> interest)

3 {

4 std::string interestPrefix = interest -> GetName ().toUri ().substr(0,21);

6 if(EvilPrefixToIndex(interestPrefix) != 35505)
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7 {/* Interest not forwardedx*/ }

9 else
10 {super::0OnInterest (face, interest);}
11}

Quellcode 4.10: DDoS-Abwehrmethode: Onlnterest

Bei der OnData-Methode wird gepriift, ob es sich um ein reguldres Datenpaket handelt.
Falls es ein normales Paket ist, wird dies weitergeleitet. Falls es sich jedoch um ein Report-
Paket handelt, wird der angreifende Prafix gespeichert und die PIT auf diesen hin gepriift.
Falls dieser enthalten ist, wird auf dem eingehenden Interface das Report-Paket neu erzeugt
und an den nachsten Router gesendet.

1 DDoSPushback<Parent >::0nData (Ptr<Face> face,

2 Ptr<Data> data)

3 1

4 uint32_t report = 239057, normal = O0;

6 if(data -> GetSignature () == normal)

7 {super::0nData (face, data);}

9 if(data -> GetSignature () == report && Names::FindName (face -> GetNode ()).
compare (0, 6, "Router") == 0)

10 {

11 std::string cprefix = data -> GetName ().toUri().substr(7,cprefixSize-6);

12 for (Ptr<pit::Entry> pitEntry = this -> m_pit -> Begin ();

13 (pitEntry != this -> m_pit -> End ()) && (foundPrefix == false);

14 pitEntry = this -> m_pit -> Next (pitEntry))

15 {

16 std::string prefix = pitEntry -> GetPrefix ().toUri().substr(0,21);

17 if (prefix == cprefix)

18 {

19 // transmitted face blacklisted

20 }

21 }

22 if (foundPrefix)

23 {

24 Ptr<Data> data = Create<Data> (Create<Packet> (m_virtualPayloadSize));

25 data->SetName (Create<Name> ("/Report" + cprefix));

26 bool ok = evilFace->SendData (data);

27 }

28
29

o

Quellcode 4.11: DDoS-Abwehrmethode: OnData

Interest Traceback

In der AnnounceLimits-Methode wird in regelméfligen Absténden gepriift, ob die PIT-Grofle
oder die Rate mit der diese steigt, ihre Limits iiberschreiten. Falls dies der Fall ist, erhilt
jeder PIT-Eintrag, der zu diesem Zeitpunkt noch existiert, ein Spoofed-Data-Paket. Falls
es sich bei dem agierenden Router zusdtzlich um einen Randrouter handelt, setzt dieser
den Boolean-Wert fiir den letzten Router im Netzwerk (last) auf true. Daraufhin wird die
Methode in 1,0 Sekunden erneut aufgerufen.
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1 MitigateTraceback<Parent>::Announcelimits ()

2 {

3 if(pitSizeIntervall > pitThreshold || ((pitSizeInterval2-pitSizelIntervall)/2) >
pitRateThreshold)

4 A

5 for (Ptr<pit::Entry> entry = this -> m_pit ->Begin ();

6 entry != this -> m_pit ->End ();

7 entry = this -> m_pit ->Next (entry))

8 {

10 ns3::ndn::pit::Entry::in_container inContainer = entry -> GetIncoming ();

12 for(ns3::ndn::pit::Entry::in_container::iterator inIterator = inContainer.begin

(O

13 inIterator != inContainer.end ();

14 inIterator ++)

15 {

16 Name evilName = entry -> GetInterest() -> GetName();

17 evilFace = inIterator -> m_face;

19 Ptr<Data> data = Create<Data> (Create<Packet> (m_virtualPayloadSize));

20 data->SetName (Create<Name> (evilName));

21 data->SetSignature (200735) ;

22 bool ok = evilFace->SendData (data);

23 }

24 if (Names::FindName (face -> GetNode ()).compare(0,6,"Router") == 0)

25 {

26 if (edge [NameToIndex (Names::FindName (face -> GetNode ()))1)

27 {

28 last [IdToIndex (evilFace -> GetId ())] = true;

29 }

30 }

31}

32}

33 Simulator::Schedule (Seconds (1.0), &MitigateTraceback::Announcelimits, this);
34 }

Quellcode 4.12: Interest Traceback: AnnounceLimits

In der OnlInterest-Methode wird nun auf diesen Boolean-Wert hin gepriift, so dass eingehen-
de Interests geblockt werden. Falls dies nicht der Fall ist, werden sie regulir weitergeleitet.

1 template<class Parent>

2 void

3 MitigateTraceback<Parent>::0nInterest (Ptr<Face> face,
4 Ptr<Interest> interest)
5 {

6 if(last[IdToIndex(face -> GetId ())1)

7 {

8 // limit current Face

9 }

10 else

11 {super::0nInterest (face, interest);}

12}

Quellcode 4.13: Interest Traceback: Onlnterest

In der OnData-Methode wird zunéchst gepriift, ob es sich bei dem eingehenden Daten-Paket
um ein reguldres Paket handelt. Falls dies der Fall ist, wird es weitergeleitet. Handelt es
sich jedoch um ein Spoofed-Data-Paket, bei dem es eine vorgegebene Signatur gibt, wird
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wiederum gepriift, ob es sich bei diesem Router um den letzten des Netzwerks handelt. Wenn
ja, werden durch den Boolean-Wert analog zur Announce-Limit-Methode weitere Interests
geblockt. Das Spoofed-Data-Paket wird an den néchsten Router weitergeleitet.

1 MitigateTraceback<Parent>::0nData (Ptr<Face> face,

2 Ptr<Data> data)

3 {

4 uint32_t spoofed = 200735, ack = 469, normal = 0;

6 if(data -> GetSignature () == normal)

7 o

8 super::0nData (face, data);

9

10 if(data -> GetSignature () == spoofed)

11 {

12 if (Names::FindName (face -> GetNode ()).compare (0, 13, "good-Consumer")==0 ||
13 Names::FindName (face -> GetNode ()).compare (0, 13, "evil-Consumer")==0)
14 {super::0nData (face,data);}

15 else

16 {

17 if (edge [NameToIndex (Names::FindName (face -> GetNode ()))1])
18 {

19 last [IdToIndex(face -> GetId ())] = true;

20 }

22 super::0nData (face, data);

23 }

24 }

25 }

Quellcode 4.14: Interest Traceback: OnData

Resource Allocation

Da in dieser Abwehrmethode ausschliefflich eine PIT-Obergrenze gesetzt wird, wird nur die
Onlnterest-Methode verdndert.

Bei Eingang eines Interests wird gepriift, ob die aktuelle PIT-Gré8e innerhalb der zulés-
sigen Grofle liegt, in diesem Fall 1200 Eintrdge. Wenn ja, wird das eingehende Interest
ordnungsgeméfl weitergeleitet. Falls nicht, wird es verworfen.

1 PoseidonResourceAllocation<Parent>::0nInterest (Ptr<Face> face,
2 Ptr<Interest> interest)

3 {

4 if (this -> m_pit -> GetSize () >= 1200){}

5 else

6 {

7 super::0nInterest (face, interest);

8 ¥

9 }

Quellcode 4.15: Resource Allocation: Onlnterest
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Poseidon Local

In der AnnounceLimits-Methode werden alle existierenden Interfaces daraufhin gepriift, ob
die Werte w(r?, t), p(r!, ti) die gegebenen Limits Q(r7) und P(r}) tiberschreiten. Falls dies
der Fall ist, werden die beiden Limit-Werte reduziert und das aktuelle Interface als limitiert
markiert. Falls dies jedoch nicht der Fall ist, wird gepriift, ob das Interface bereits limitiert
war und beide Werte wieder unterhalb der Limits liegen. Wenn ja, werden die Limit-Wert
etwas erhoht. Darauthin wird die Methode in 0,1 Sekunden erneut aufgerufen.

1 PoseidonPushbackLocal <Parent>::AnnouncelLimits ()
2 {
3 Ptr<L3Protocol> 13 = this->template GetObject<L3Protocol> ();

5 if (Names::FindName (13 -> GetFace (0) -> GetNode ()).compare(0, 6, "Router") ==

0)
6 {
8 for (uint32_t i = 0; i < ArraySize(FaceID); i ++)
9 {
10 int currentomegaSize = IntervaloSize(currentIndex);
11 int currentpSize = pSizeInt2[currentIndex] - pSizeIntl[currentIndex];
13 if (currentomegaSize > omegaThreshold[currentIndex] && currentpSize >
peThreshold [currentIndex])
14 {
15 omegaThreshold [currentIndex] = omegaThreshold[currentIndex] / scale;
16 peThreshold [currentIndex] = peThreshold[currentIndex] / scale;
17 limitedFace[currentIndex] = true;
18 }
19 else
20 {
21 if (limitedFace[currentIndex])
22 {
23 if (currentomegaSize < omegaThreshold[currentIndex] && currentpSize <
peThreshold [currentIndex])
24 {
25 omegaThreshold [currentIndex] = omegaThreshold[currentIndex] + (
omegaThreshold [currentIndex]/8) ;
26 peThreshold [currentIndex] = peThreshold[currentIndex] + (peThresholdl[
currentIndex]/8);
27 }
28 }
29 }
30 }
31}

33 Simulator::Schedule (Seconds (0.1), &PoseidonPushbackLocal::AnnouncelLimits, this)

34 }

Quellcode 4.16: Poseidon Local: AnnounceLimits

Bei der Onlnterest-Methode wird gepriift, ob die Werte des Interfaces berechnet werden
miissen. Falls dies der Fall ist, werden diese mit Hilfe der IntervalpSize-Funktion und des
Arrays ,incomelnterest* erstmalig berechnet, nach 60 ms erneut und dann gespeichert. Falls
das Interface bereits als limitiert markiert ist, werden eingehende Interests blockiert und
das Interface so gedrosselt. Andernfalls werden die Interests regulir weitergeleitet.



56 4 Entwurf des Simulators und Implementierung der Abwehrmethoden
1 PoseidonPushbackLocal <Parent>::0nInterest (Ptr<Face> face,
2 Ptr<Interest> interest)
3 {

4 int oiIndex = IdToIndex(face -> GetId ());

5 dincomeInterest[oiIndex]++;

7 if (measurelInterests[oiIndex])

8 {

9 double currentTime = Simulator::Now ().ToDouble (Time::S);
11 if (firstMeasureInterest [oiIndex])

12 {

13 interestIntl[oiIndex] = incomeInterest[oiIndex];

14 pSizeInti[oilndex] = IntervalpSize(oilndex);

15 startInterest = Simulator::Now ().ToDouble (Time::S);
16 firstMeasureInterest [oiIndex] = false;

17 ¥

18 if (currentTime > (startInterest + 0.06))

19 {

20 pSizeInt2[oiIndex] = IntervalpSize(oilndex);

21 interestInt2[oiIndex] = incomeInterest[oilndex];

22 measurelnterests[oiIndex] = false;

23 firstMeasureInterest [oiIndex] = true;

24 }

25 }

26 if (limitedFace[oiIndex])

27 o

28 // limit current Face

29 }

30 else

31 {

32 super::0Onlnterest (face, interest);

33}

34 }

Quellcode 4.17: Poseidon Local: OnInterest

In der OnData-Methode werden die verbleibenden Parameter, die zur Berechnung der Werte
w(rl,ty), p(r!, tx) benétigt werden, ermittelt. Dies geschieht analog zur Vorgehensweise, die
bei OnlInterest gebraucht wurde. Handelt es sich bei dem eingehenden Daten-Paket um ein
regulares Paket, wird dieses weitergeleitet.

G W N =

W 3

11
12
13
14
15
16

18
19
20
21

PoseidonPushbackLocal <Parent >::0nData (Ptr<Face> face,
Ptr<Data> data)

{

int odIndex = IdToIndex(face -> GetId ());

incomeData[odIndex]++;

if (measureData[odIndex])

{

double currentTime = Simulator::Now ().ToDouble (Time:

if (firstMeasureData[odIndex])

{
dataIntl[odIndex] = incomeData[odIndex];
startData = Simulator::Now ().ToDouble (Time::S);
firstMeasureData[odIndex] = false;

}

if (currentTime > (startData + 0.06))

{
dataInt2[odIndex] = incomeData[odIndex];
measureDatal[odIndex] = false;

:8);



4 Entwurf des Simulators und Implementierung der Abwehrmethoden

o7

22
23
24
25
26
27
28
29

firstMeasureData[odIndex] = true;
}

}
if (data -> GetSignature () == 0)
{

super::0nData (face, data);
}
}

Quellcode 4.18: Poseidon Local: OnData

Poseidon Distributed

In der AnnounceLimits-Methode werden analog zum Poseidon-Local-Verfahren die Werte
jedes Interface auf Uberschreitung der Limits gepriift. Falls dies der Fall ist und der letzte
Alarm bereits vor mehr als 60 ms (waittime) stattgefunden hat, wird dieses Interface als
limitiert markiert und ein Alert-Paket mit dem entsprechenden Préfix (evilPrefix) an den
néchsten Router geschickt. Wenn das Interface bereits limitiert ist und die beiden Werte
ihre Limits nun nicht mehr iiberschreiten, werden die Limits erhoht. Nach 0,1s wird die
Methode erneut aufgerufen.

w N

0 N o o

10

11
12

13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

30
31
32
33
34
35

PoseidonPushbackDistributed <Parent >:: AnnouncelLimits ()

{

if (Names::FindName (13 -> GetFace (0) -> GetNode ()).compare(0, 6, "Router") ==

{

0)

for (uint32_t i = 0; i < ArraySize(faceID); i ++)
{
int currentoSize = IntervaloSize(currentIndex);
int currentpSize = pitSizeInt2[currentIndex] - pitSizelIntl[currentIndex];

if (currentoSize > oThreshold[currentIndex] && currentpSize > pThresholdl[
currentIndex])

{

if (lastAlert < (Seconds(Simulator::Now ().ToDouble (Time::S) - wait_time)

))
{
// reduce oThreshold and pThreshold
limited[currentIndex] = true;
Ptr<Data> data = Create<Data> (Create<Packet> (m_virtualPayloadSize));
std::string evilPrefix = limitedPrefix[currentIndex];
data->SetName (Create<Name> ("/pushback/alerts" + evilPrefix));
data->SetTimestamp (Simulator::Now ());
data->SetFreshness (Seconds (0));
data->SetSignature (12345);
bool ok = inFace->SendData (data);

else

if (limited[currentIndex])
{
if (currentoSize < oThreshold[currentIndex] && currentpSize <
pThreshold [currentIndex])
{
// increase othreshold and pThreshold
}
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36}

37 Simulator::Schedule (Seconds (0.1), &PoseidonPushbackDistributed::AnnouncelLimits,
this);

38 }

Quellcode 4.19: Poseidon Distributed: AnnounceLimits

Die OnlInterest-Methode verhélt sich identisch zu Poseidon Local.

1 PoseidonPushbackDistributed <Parent>::0nInterest (Ptr<Face> face,
2 Ptr<Interest> interest)
3 {

4 if (measureInterestsDis[oiIndex])

5 {

6 double currentTime = Simulator::Now ().ToDouble (Time::S);
7 if (firstMeasureInterestDis[oiIndex])

8 {

9 incomeInterestIntl[oiIndex] = incomingInterest[oiIndex];
10 pitSizeIntl[oiIndex] = IntervalpSize(oilndex);

11 startInterestDis = Simulator::Now ().ToDouble (Time::S);
12 firstMeasureInterestDis [oiIndex] = false;

13 }

14 if (currentTime > (startInterestDis + 0.06))

15 {

16 pitSizeInt2[oiIndex] = IntervalpSize(oilndex);

17 incomeInterestInt2[oiIndex] = incomingInterest[oilIndex];
18 measurelnterestsDis[oiIndex] = false;

19 firstMeasureInterestDis[oiIndex] = true;

20 }

21 }

22 if (limited[oiIndex])

23 {

24 //1limit current Face

25 }

26 else

27 {

28 super::0nInterest (face, interest);

29 }

30 )

Quellcode 4.20: Poseidon Distributed: Onlnterest

Bei OnData wird gepriift, ob es sich bei dem eingehenden Daten-Paket um ein Alert-Paket
(Signature = 12345) handelt und der letzte Alarm bereits vor mehr als 60 ms (waittime)
stattgefunden hat. Falls dies der Fall ist, werden die Limits des Interface mit dem ent-
sprechenden Préfix reduziert. Handelt es sich jedoch um ein regulires Paket (Signature =
0), werden die Werte analog zur Poseidon-Local-Variante berechnet und das Daten-Paket
weitergeleitet.

1 PoseidonPushbackDistributed <Parent>::0nData (Ptr<Face> face,

2 Ptr<Data> data)

3 {

4 if (data -> GetSignature () == 12345 && lastAlert < (Simulator::Now ().ToDouble (
Time::S) - wait_time

5 && Names::FindName (face -> GetNode ()).compare(0 ,6 ,"Router") == 0 ))

6 {

7 for (Ptr<pit::Entry> pitEntry = this -> m_pit->Begin ();

8 pitEntry != this -> m_pit->End ();

9 pitEntry = this -> m_pit->Next (pitEntry))
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11 if (pitPrefix == currentPrefix)

12 {

13 //get the index of the evilFace

14 }

15 }

16 oThreshold[odIndex] = oThreshold[odIndex] / scaling;
17 pThreshold[odIndex] = pThreshold[odIndex] / scaling;
18}

19 if (data -> GetSignature () == 12345 && lastAlert >= Seconds(Simulator::Now ().
ToDouble (Time::S)) - wait_time ){}
20 if (data -> GetSignature () == 0)

21 o

22 if (measureDataDis[nodIndex])

23 {

24 double currentTime = Simulator::Now ().ToDouble (Time::S);
25 if (firstMeasureDataDis [nodIndex])

26 {

27 incomeDataIntl [nodIndex] = incomingData[nodIndex];
28 startDataDis = Simulator::Now ().ToDouble (Time::S);
29 firstMeasureDataDis [nodIndex] = false;

30 }

31 if (currentTime > (startDataDis + 0.06))

32 {

33 incomeDataInt2[nodIndex] = incomingData[nodIndex];
34 measureDataDis [nodIndex] = false;

35 }

36 }

37 super::0nData (face, data);

38 )

39}

Quellcode 4.21: Poseidon Distributed: OnData

Threshold-based detecting and mitigating (TDM)

Da in dieser Abwehrmethode alle Funktionen event-basiert sind, gibt es keine Funktio-
nen, die in der AnnounceLimits-Methode laufen. In der WillEraseTimeOutPendingInterest-
Methode, die jedes Mal aufgerufen wird, sobald ein PIT-Eintrag ablduft, werden zwei
Boolean-Werte gesetzt. Diese definieren, ob der letzte PIT-Eintrag zu einem entsprechenden
Prafix abgelaufen (erased) ist oder durch Daten erfiillt (satisfied) wurde. Dementsprechend
wird der Boolean-Wert auf ,,abgelaufen” gesetzt.

1 TDM<Parent>::WillEraseTimedOutPendingInterest (Ptr<pit::Entry> pitEntry)
2 {

3 int currentPrefixIndex = PrefixToIndex (currentPrefix);

4 satisfied[currentPrefixIndex] = false;

5 erased[currentPrefixIndex] = true;

7 super::WillEraseTimedOutPendingInterest (pitEntry);

8 }

Quellcode 4.22: TDM: WillEraseTimeOutPendingInterest

In der Onlnterest-Methode wird gepriift, ob der eingehende Préifix bereits limitiert ist.
Falls dies der Fall ist, wird der Capacity-Wert reduziert und der entsprechende Préfix
weiter gedrosselt. Andernfalls wird gepriift, ob der letzte PIT-Eintrag, der zu diesem Préfix
gehort, erfiilllt wurde oder abgelaufen ist. Falls er erfiillt wurde, werden die einzelnen Zéahler
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des TDM-Verfahrens gesetzt und die Limitierung des Préfixes aufgehoben. Wenn der PIT-
Eintrag abgelaufen ist, werden die Zdhler entsprechend gesetzt, die Limitierung aktiviert
und das Interest weitergeleitet.

1 template<class Parent>

2 void

3 TDM<Parent>::0nInterest (Ptr<Face> face,

4 Ptr<Interest> interest)

5 1

6 int currentPrefixIndex = PrefixToIndex(currentPrefix);

8 if(limited[currentPrefixIndex])

9 A

10 capacity[currentPrefixIndex] = 0.5 * capacity[currentPrefixIndex];

11 // limit current Face to capacity

12}

13 else

14 {

15 if (satisfied[currentPrefixIndex] == true && erased[currentPrefixIndex] ==

false)

16 {

17 if (mode [currentPrefixIndex] == true)

18 {

19 ci[currentPrefixIndex] = 1;

20 mode [currentPrefixIndex] = false;

21 }

22 else

23 {

24 cil[currentPrefixIndex]++;

25 }

26 if (ci[currentPrefixIndex] >= cth[currentPrefixIndex])

27 {

28 fs[currentPrefixIndex]++;

29 if (fs[currentPrefixIndex] >= fth[currentPrefixIndex])

30 {

31 limited [currentPrefixIndex] = false;

32 }

33 }

34 ¥

35 else if (satisfied[currentPrefixIndex] == false && erased[currentPrefixIndex]
== true)

36 {

37 if (mode [currentPrefixIndex] == false)

38 {

39 cilcurrentPrefixIndex] = 1;

40 mode [currentPrefixIndex] = true;

41 ¥

42 else

43 {

44 ci[currentPrefixIndex]++;

45 X

47 if (ci[currentPrefixIndex] >= cth[currentPrefixIndex])

48 {

49 fs[currentPrefixIndex] = 0;

50 limited[currentPrefixIndex] = true;

51 }

52 }

54 super::0nInterest (face, interest);

55 )

56 }

Quellcode 4.23: TDM: Onlnterest
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In der OnData-Methode werden analog zur WillEraseTimeOutPendingInterest-Methode die
beiden zuvor genannten Boolean-Werte gesetzt. Hierbei jedoch so, dass der entsprechende
Préfix durch die eingehenden Daten erfillt wurde.

1 template<class Parent>

2 void

3 TDM<Parent >::0nData (Ptr<Face> face,

4 Ptr<Data> data)

5 {

6 int currentPrefixIndex = PrefixToIndex (currentPrefix);
7 erased[currentPrefixIndex] = false;

8 satisfied[currentPrefixIndex] = true;

10 super::0nData (face, data);

1}

Quellcode 4.24: TDM: OnData

Interface and Prefix-based Countermeasure (IPC)

In der AnnounceLimits-Methode des IPC-Verfahrens wird fiir jedes Interface der jeweilige
Prafix mit den meisten PIT-Eintrdgen durch die GetMaxPrefixes-Methode ermittelt. An-
schliefend wird fiir jedes Interface gepriift, ob es den Wert der oberen Grenze von 500
PIT-Eintragen iiberschreitet. Falls dies der Fall ist, wird der Prafix und das Interface auf
eine entsprechende Blacklist gesetzt und anschlieBend ein modifiziertes Alarm-Paket an den
entsprechenden Router gesendet. Diese Funktion wird alle 0,5 Sekunden erneut aufgerufen.

1 IPM<Parent>::AnnounceLimits ()

2 {

3 if (Names::FindName (face -> GetNode ()).compare (0, 6, "Router") == 0)
4 {

5 GetMaxPrefixes () ;

6 for (int i = 0; i < ArraySize(faceID); i ++)

7 {

8 if (FaceSize[i] > 500)

9 {

10 maxPrefix = maxPrefixel[il];

11 evilFaces[evilIt] = faceID[i];

12 evilPrefixes[evilIt] = maxPrefix;

13 evilIt++;

15 Ptr<Data> data = Create<Data> (Create<Packet> (m_virtualPayloadSize));
16 data->SetName (Create<Name> ("/IPMReport" + maxPrefix));

17 data->SetTimestamp (Simulator::Now ());

18 data->SetFreshness (Seconds (0));

19 data->SetSignature (539047);

20 Cface[i]->SendData (data);

21 }

22 }

23 }

24 Simulator::Schedule (Seconds (0.5), &IPM::AnnouncelLimits, this);
25 }

Quellcode 4.25: IPC: AnnounceLimits
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In der Onlnterest-Methode wird anfangs der verwendete Préfix des Interests zwischenge-
speichert und anschlieend die Blacklist auf diesen Préfix und das dazugehorige Interface
hin untersucht. Falls diese dort enthalten sind, wird das Interest verworfen, wenn nicht,
wird es weitergeleitet.

1 IPM<Parent>::0nInterest (Ptr<Face> face,

2 Ptr<Interest> interest)
3 {

4 currentPrefix = interest -> GetName ().toUri().substr (0,21);
6 for (int i = 0; i < ArraySize(evilPrefixes) && found == false; i ++)
7 {

8 if (evilPrefixes[i] == currentPrefix)

9 {

10 if (evilFaces[i] == face -> GetId())

11 {

12 evilPrefix = currentPrefix;

13 found = true;

14 foundFace = true;

15 }

16 }

17 }

18 if (evilPrefix != "" && foundFace){/*drop*/}
19 else

20 {

21 super::0OnInterest (face, interest);

22 }

23}

Quellcode 4.26: IPC: Onlnterest

In der OnData-Methode wird gepriift, ob es sich bei dem ankommenden Datenpaket um ein
Alarm-Paket handelt. Falls dies der Fall ist, wird ein entsprechender PIT-Eintrag ermittelt
und das entsprechende Interface bei Uberschreiten der Obergrenze zwischengespeichert.
Nachfolgend wird der Préfix und das Interface auf die entsprechende Blacklist gesetzt und
das Alarm-Paket an den néchsten Router geschickt. Wenn es sich beim dem Daten-Paket
nicht um ein Alarm-Paket handelt, wird dieses regular weitergeleitet.

1 IPM<Parent>::0nData (Ptr<Face> face,

2 Ptr<Data> data)

3 o

4 icpreport = 539047;

5 if (data -> GetSignature () == icpreport && Names::FindName (face -> GetNode ())
.compare (0, 6, "Router") == 0)

6 {

7 std::string currentPrefix = data -> GetName ().toUri().substr(10,21) + "/";

9 for (Ptr<pit::Entry> pitEntry = this -> m_pit -> Begin ();

10 pitEntry != this -> m_pit -> End () && foundPrefix == false;

11 pitEntry = this -> m_pit -> Next (pitEntry))

12 {

13 std::string pitPrefix = pitEntry -> GetPrefix ().toUri().substr(0,21);

14 if (pitPrefix == currentPrefix)

15 {

16 foundPrefix = true;

17 ns3::ndn::pit::Entry::in_container inContainerPrefix = pitEntry ->

GetIncoming ();
18 evilFace = inContainerPrefix.begin () -> m_face;
19 if (FaceSize [FaceToIndex (evilFace -> GetId())] > 500)

20 {
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21 evilFaces[evilIt] = evilFace -> GetId();

22 evilPrefixes[evilIt] = currentPrefix;

23 evilIt++;

24 }

25 }

26 }

28 if (foundPrefix)

29 {

30 Ptr<Data> data = Create<Data> (Create<Packet> (m_virtualPayloadSize));
31 data->SetName (Create<Name> ("/IPMReport" + currentPrefix));
32 data->SetFreshness (Seconds (0));

33 data->SetSignature (539047);

34 evilFace->SendData (data);

36 ¥

37 X

38 else{

39 super::0nData (face, data);

40 }

41}

Quellcode 4.27: IPC: OnData
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KAPITEL 5

Verifikation der Simulationen

Da fiir sechs der zuvor genannten Abwehrmethoden fiir den verwendeten Simulator ndnSim
keinerlei Implementierungen vorhanden waren, mussten diese zunéchst eigenstandig vorge-
nommen werden. Fiir drei Abwehrmethoden aus dem Artikel , Interest Flooding Attack and
Countermeasures in Named Data Networking* gab es bereits Implementierungen.

Um die Funktionsweise bzw. Implementierung jeder Abwehrmethode auf Richtigkeit beziig-
lich des referenzierten Originals priifen zu kénnen, bedurfte es bereits vorliegender Messwer-
te fiir einen vergleichbaren Simulator. Diese lagen fiir sechs Abwehrmethoden vor. Dement-
sprechend wurde die Verifikation fiir die Implementierung dieser Methoden durchgefiihrt.

Um mogliche Nebeneffekte zu vermeiden, wurden die in den Artikeln beschriebenen Szena-
rien und Topologien iibernommen. Um sicher zustellen, dass es sich bei den zuvor gezeigten
Implementierungen um dquivalente Umsetzungen der beschriebenen Abwehrmethoden han-
delt, werden die in Diagrammen ausgewerteten Messwerte der folgenden Artikel mit denen
der eigenen Implementierungen visuell verglichen.

5.1 Interest Flooding Attack and Countermeasures in Named Data Net-
working

Da es sich hierbei um Abwehrmethoden der Entwickler des verwendeten Simulators ndnSim
handelt, waren die Implementierungen bereits vorhanden und mussten nicht erneut pro-
grammiert werden.

Um die Simulationen zu verifizieren, werden nachfolgend Messwert-Abbildungen aus dem
Artikel (originale Implementierung) entsprechenden eigenen Diagrammen gegentibergestellt
(eigene Implementierung).

Die Abbildung 5.1 bzw. 5.2 geben den Verlauf des Verhéltnisses von Interests zu Daten iiber
ein bestimmtes Zeitintervall wihrend eines Interest-Flooding-Angriffs wieder.

Der visuelle Vergleich der einzelnen Abwehrmethoden zeigt, dass es eine Ubereinstimmung
der Messwerte bei den Methoden, ,Token bucket with per interface fairness“ (rot) und



66 5 Verifikation der Simulationen

Token bucket with per interface fairness
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Abbildung 5.1: Interests-Daten-Verhéltnis 1 (originale Implementierung) [2]
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Abbildung 5.2: Interests-Daten-Verhiltnis 1 (eigene Implementierung)

ySatisfaction-based pushback® (griin), gibt. Bei dem Pushback-Verfahren bleiben die Werte
iiber die Zeit konstant bei 100%. Die Token-Bucket-Methode hélt im Verlauf des Angriffs
eine datenbringende-Interest-Rate von ca. 20%, wobei jedoch auffillt, dass der Wer bei der
eigenen Implementierung etwas hoher ist.

Bei der ,,Satisfaction-based Interest acceptance“-Methode (blau) kommt es zu leichten Ab-
weichungen. Die eigene Implementierung weist niedrigere Werte als die originale Implemen-
tierung auf. Da jedoch alle Abwehrmethoden unter gleichen Bedingungen simuliert wurden
und die zuvor genannten Graphen iibereinstimmten, wurde beziiglich der Abweichung bei
den Autoren nachgefragt. Diese schlossen eine abweichende Verlaufskurve durch inzwischen
erfolgte Anderungen nicht aus.
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Neben der Abbildung zum Verlauf des Verhéltnisses von Interests zu Daten der Consumer
iiber ein bestimmtes Zeitintervall, wurde eine weitere Darstellung gewahlt, die zwar eben-
falls das Verhéltnis von Interests zu Daten — allerdings bei verschiedenen Varianten der
Angreifer-Anzahl zur legitimen-User-Anzahl — anzeigt. Die farbliche Zuordnung der einzel-
nen Abwehrmethoden bleibt gleich. Wahrend Abbildung 5.3 das Original darstellt, zeigt die
Abbildung 5.4 die eigenstédndig erstellte Auswertung der Implementierung.
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Abbildung 5.3: Interests-Daten-Verhéltnis 2
(originale Implementierung) [2]

Abbildung 5.4: Interests-Daten-Verhéltnis 2
(eigene Implementierung)

Analog zur vorhergehenden Darstellung féllt auf, dass die Methoden ,, Token bucket with
per interface fairness“ und ,,Satisfaction-based pushback® in beiden Grafiken sehr dhnliche
Messwerte aufweisen. Die roten Balken zeigen, dass das Token-Bucket-Verfahren mit zuneh-
mender Angreifer-Anzahl an Daten verliert. Das Satisfaction-Pushback-Verfahren hingehen,
hélt trotz steigender Angreifer-Anzahl die Datenverteilung wihrend des Angriffs nahezu bei
100%.

Bei der Satisfaction-based-Interest-acceptance-Methode unterscheiden sich die Werte der
Abwehrmethode analog zum vorhergehenden Vergleich. In der Abbildung 5.3 bleiben die
Werte der datenbringenden Interests dhnlich der Pushback-Methode nahezu bei 100 %. In
der Abbildung 5.4 hingegen nehmen die Werte mit zunehmender Angreifer-Anzahl ab und
stagnieren bei 60%.

5.2 Mitigate DDoS Attacks in NDN by Interest Traceback

In diesem Artikel wird ausschliellich die Methode “Interest Traceback® vorgestellt. Die
dortige Darstellung der Messwerte soll mit der eigenen Implementierung verglichen werden,
wobei in beiden Féllen das gleiche Szenario genutzt wird. Da jedoch die angegebene Topo-
logie etwas kleiner ausfillt, als es zur Zeit der Publikation der Fall war, wurde das Szenario
entsprechend angepasst.

Abbildung 5.6 zeigt die absolute PIT-Grofle aller Router im Verlauf eines Zeitintervalls.
Diese Grofle wurde in PIT-Eintrdgen pro Sekunde fiir alle Router summiert. Dafiir wur-
de ein Interest-Flooding-Angriff fiir eine Zeitdauer von 28 Sekunden simuliert, wobei die
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Abwehrmethode nach exakt 12 Sekunden gestartet wird. Dadurch kann die Wirkungsweise
der Methode bei gréffitmoglicher Angriffslast getestet werden. Dieses Szenario wurde fiir
drei verschiedene Interest-LifeTime-Werte: 4 Sekunden, 2 Sekunden, 1 Sekunde wiederholt.
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Abbildung 5.5: Absolute PIT-Grofie Abbildung 5.6: Absolute PIT-Groge

(originale Implementierung) [3] (eigene Implementierung)

Bei einem direkten Vergleich der beiden Abbildungen 5.6 und 5.5 fillt auf, dass diese sich
stark dhneln. Der Graph des 4-Sekunden-Timeouts beginnt in beiden Féllen bei rund 5-10°
PIT-Eintrégen im Zeitintervall [0, 1]. Dieser Wert bleibt in beiden Implementierungen bis
zur Aktivierung der Abwehrmethode recht konstant. Von dort an fallen die Messwerte
mit fortlaufendem Zeitintervall bis zum Wert 0, wobei jedoch in der eigenen Variante ein
schnellerer Abfall der PIT-Eintrage als bei der originalen Methode zu verzeichnen ist. Es
kann davon ausgegangen werden, dass dieser Effekt durch die Verwendung verschiedener
Simulatoren entsteht. Die beiden anderen Messreihen mit einem 2- bzw. 1-Sekunden-Timout
verhalten sich dhnlich, starten jedoch in beiden Fillen bei rund 2 - 10° und 1 - 10° PIT-
Eintragen.

Trotz des leicht unterschiedlichen Abfalls der Messwerte nach Aktivierung der Abwehrme-
thoden, konnen diese Methoden als dquivalent agierend betrachtet werden.

5.3 Poseidon: Mitigating Interest Flooding DDoS Attacks in Named Data
Networking

In diesem Artikel werden die drei Abwehrmethoden ,, Resource Allocation“, ,,Poseidon Lo-
cal“ und ,Poseidon Distributed“ vorgestellt. Bei dem Resource-Allocation-Verfahren han-
delt es sich um eine Abwehrmethode, die ausschliefSlich auf bestimmten Parametern basiert,
so dass kein direkter Vergleich notig ist.

Bei den Poseidon-Local- und Poseidon-Distributed-Verfahren hingegen muss ein direkter
Messwert-Vergleich zum Abgleich beider Implementierungen herangezogen werden. Um Ne-
beneffekte zu minimieren, wurde das gleiche Szenario sowie die Topologie verwendet, wo-
bei jedoch einige Parameter aufgrund von Simulator-Unterschieden entsprechend angepasst
wurden.
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Poseidon Local und Poseidon Distributed

Bei der Poseidon-Local-Methode wurde fiir die Verifikation eine Abbildung gewéhlt, die die
PIT-Grofe bestimmter, fiir die verwendete Topologie entscheidende Router in einem vorge-
gebenen Zeitintervall darstellt. Diese Router liegen vorwiegend in der ndheren Umgebung

des Producers, da dort das Ausmafl des Angriffs am hochsten erscheint.
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Abbildung 5.8: PIT-Grofle bestimmter Router

Abbildung 5.7: PIT-Gréfe bestimmter Router
(eigene Implementierung)

(originale Implementierung) [4]

Im direkten Vergleich ist ersichtlich, dass die eigene Implementierung (Abbildung 5.8) der
originalen 5.7 sehr dhnelt. Die Router R2 (blau) und R9 (rot) haben in beiden Messreihen
durch den simulierten Angriff einen starken Anstieg. In der eigenen Implementierung lie-
gen die Maximal-Werte jedoch mit 90.000-95.000 bytes PIT-Eintréagen etwas niedriger. Im
betrachteten Zeitintervall weisen die PIT-Eintrage der Router nach einsetzender Wirkung
der Abwehrmethode einen dhnlichen Verlauf auf.Geringfiigige Abweichungen, wie im Falle
des Producer-Routers R27 (tiirkis), konnen auf das Routing-Verhalten des Simulators zu-
riickzufithren sein. Dieser Effekt kann vernachléssigt werden, da es keinen Zusammenhang
zur Wirkungsweise der Abwehrmethode gibt.

Da sich die Messwerte bzw. die Abbildungen 5.10 und 5.9 der Poseidon-Distributed-Methode
kaum von der Local-Variante unterscheiden und die Router dhnliche Werte aufweisen, kann
von einer gleichen Wirkungsweise der Abwehrmethode ausgegangen werden.
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Abbildung 5.9: Poseidon Distributed
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KAPITEL 6

Vergleichende Evaluierung und Bewertung

Nachdem die eigenen Implementierungen mit den jeweiligen Originalen auf Gleichheit ge-
priift wurden, sollen die Abwehrmethoden nun miteinander verglichen werden, um sie nach
Effizienz und Wirkungsweise sortieren zu kénnen. Um Nebeneffekte auszuschlieBen, werden
fiir alle Tests gleiche Topologien und Szenarien verwendet.

Fiir die anschlieende Bewertung werden bestimmte Leistungswerte als Messwerte zu Grun-
de gelegt. Diese werden im Folgenden néher erlautert:

6.1 Leistungswerte

PIT-Last

Da ein Interest-Flooding-Angriff versucht, die Pending Interest Table eines Routers zu fiil-
len, ist die Anzahl der PIT-Eintrdge ein Indikator fiir den Zustand eines angegriffenen
Routers. Daraus ergibt sich die Moglichkeit zu priifen, ob eine Abwehrmethode in der Lage
ist, die Anzahl der angreifenden PIT-Eintrage wahrend eines Angriffes gering zu halten, so
dass diese einer normalen Netzwerkaktivitdat entsprechen.

Der Leistungswert wird wiahrend der Abwehr eines Angriffs auf jedem Router des NDN-
Netzwerks in Form der absoluten Anzahl von PIT-Eintrdgen gemessen.

Interests-Daten-Verhaltnis

Eine Flutung der PIT durch einen Angriff auf einen Router, kann zur Folge haben, dass
Interests legitimer Consumer verworfen werden. Dadurch erhalten diese auf anfragende
Interests weniger bzw. keine Daten aus dem NDN-Netzwerk. Demzufolge ist das Verhéltnis
von Interests zu Daten eines Consumers ein Indikator fiir eine erfolgreiche Datenzustellung
trotz aktiven Angriffs.

Dieser Leistungswert wird fiir jeden legitimen Consumer auflerhalb des NDN-Netzwerks als
Verhéltnis von Interests zu Daten gemessen. Auflerdem wird gepriift, ob ein bestimmter
Mindestwert erreicht wird, wodurch ein Consumer als ,zufriedener Nutzer” gelten kann.
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Dieser Limit-Wert liegt bei etwa 90% des Verhéltnisses von Interests zu Daten bei normaler
Netzwerkaktivitat.

Content Caching

Die Eigenschaft des Content Caching innerhalb eines NDN-Netzwerks ermoglicht es, dass
Daten auf dem Pfad vom Producer zum Consumer von Routern zwischengespeichert werden.
Wihrend eines Angriffs kénnen so Daten, die auf nicht unmittelbar vom Angriff betroffe-
nen Routern gespeichert sind, weiterhin an anfragende Consumer verteilt werden. Es wird
gepriift, ob diese Eigenschaft wihrend der Abwehr eines Interest-Flooding- Angriffs Bestand
hat.

Die Eigenschaft des Content Caching bleibt erhalten, wenn die Datenrate trotz Aktivierung
der Abwehrmethode konstant bleibt. Dafiir wird der Leistungswert als Anzahl der ankom-
menden Daten bei legitimen Consumern wéihrend eines Angriffs gemessen. Zuvor wird tiber
eine gewisse Zeitdauer eine normale Netzwerkaktivitdat simuliert, wodurch Daten bereits
zwischengespeichert werden.

6.2 Simulationsaufbau

6.2.1 Topologien

Die Topologien beschreiben Netzwerke, die durch ihren Aufbau und ihre Gliederung in
Consumer, Router und Producer, Messungen der zuvor beschriebenen Leistungswerte fiir
die jeweiligen Verfahren ermoglichen.

Abbildung 6.1 zeigt eine Topologie, die fiir die Messung der PIT-Last der Router genutzt
wird. An drei Routern kénnen verschiedene Szenarien getestet werden:

« alle benachbarten Consumer sind legitim,
e einer der drei Consumer ist ein Angreifer,
e alle benachbarten Consumer sind Angreifer.

In einem weiteren Testfall wird ein NDN-Netzwerk simuliert, bei dem die Router ringférmig
angeordnet, miteinander und auflerdem jeder dieser Router mit einem weiteren Consumer
verbunden sind (Abbildung 6.2). Dieses Szenario wurde gewéhlt, da jeder Router unabhén-
gig Uiber einen angrenzenden Angreifer entscheiden kann.
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Abbildung 6.1: Topologie zur Messung Abbildung 6.2: Topologie zur Messung
der PIT-Last der PIT-Last (Lokal)

In der Abbildung 6.3 wird ein Netzwerk aufgezeigt, das zur Messung des Interests-Daten-
Verhiltnisses aller Consumer genutzt wird. Dafiir wird der einzige Router des NDN-Netzwerks
von drei legitimen sowie von drei angreifenden Consumern begrenzt. Es wird das Verhiltnis
von Interests zu Daten der legitimen Consumer wéhrend eines Angriffs am selben Knoten-
punkt gemessen.

Abbildung 6.4 zeigt eine weitere Topologie zur Messung des Verhéltnisses von Interests zu
Daten. Dabei sind alle vier Consumer an den Router R2 angeschlossen, der iiber den Router
R1 mit dem Producer verbunden ist. Die Hélfte der Consumer sind dabei legitime Consu-
mer, die andere Halfte angreifende Knoten. Diese Topologie wird verwendet, da sie fiir Ab-
wehrmethoden mit einem Pro-Interface-Verfahren aufgrund des ,Interface-Flaschenhalses“
zwischen R2 und R1 eine Schwierigkeit darstellt.
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Abbildung 6.3: Topologie zur Messung des P

Interests-Daten-Verhéltnisses 1 Abbildung 6.4: Topologie zur Messung des

Interests-Daten-Verhéaltnisses 2

Zur Messung des Content-Caching-Leistungswerts wird ein NDN-Netzwerk angenommen,
bei dem alle Router in einer Reihe aufsteigend miteinander verbunden sind (Abbildung 6.5).

: : . °o— @
Am Router R1 befinden sich drei angreifende und R3
ein legitimer Consumer. Mit den beiden verbleibenden 0O PS
Routern ist jeweils ein legitimer Consumer verbunden. R2 o
Durch diese Konstellation der Topologie kann iiber ein . - .
bestimmtes Zeitintervall eine normale Netzwerkaktivi- R1 O o
tat simuliert werden bei der jeder Router die bereits ®:

angefragten Daten zwischenspeichert. Daraufhin wird

der Knoten R1 von den drei angreifenden Consumern Abbildung 6.5: Topologie zur Mes-

attackiert. sung von Content Ca-
ching
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6.2.2 Szenario

Neben den genannten Topologien wird ein bestimmtes Szenario festgelegt, um die beschrie-
benen Leistungswerte verldsslich messen und als Basis fiir einen spéteren Vergleich der
Abwehrmethoden heranziehen zu kénnen.

Die Master-Datei wird entsprechend den in der Topologie gegebenen Faktoren — Angreifer-
und Consumer-Anzahl — gedndert. Die verbleibenden Faktoren werden durch die Szenario-
Datei wie folgt vorgegeben:

Zunéchst werden die Applikationen der jeweiligen Knoten (Consumer, Router, Producer)
mit einem Interest-LifeTime-Wert von einer Sekunde initialisiert. Der datenbringende Préafix
des Producers wird auf "/good"gesetzt, da ausschliefllich legitime Consumer Daten erhalten
sollen. Die Paketgrofie der Daten wird auf 1100 bytes festgelegt.

AppHelper evilAppHelper ("DdosDdosApp");

evilAppHelper.SetAttribute ("Evil", BooleanValue (true));
evilAppHelper.SetAttribute ("LifeTime", StringValue ("1s"));
evilAppHelper.SetAttribute ("DataBasedLimits", BooleanValue (true));
AppHelper goodAppHelper ("DdosDdosApp");

goodAppHelper.SetAttribute ("LifeTime", StringValue ("1s"));
goodAppHelper.SetAttribute ("DataBasedLimits", BooleanValue (true));
AppHelper ph ("ns3::ndn::Producer");

ph.SetPrefix ("/good");

ph.SetAttribute ("PayloadSize", StringValue("1100"));

© 0 N O U AW N

[un
o

Quellcode 6.1: Szenario-Datei: Initialisierung

Anschlielend werden die einzelnen Applikationen den Knoten zugewiesen und installiert,
wobei jeder legitime Consumer den Prifix ,,/good“ und analog jeder Angreifer den Préfix
,/evil® erhélt. Aulerdem wird die Interest-Rate eines legitimen Consumers je nach Netz-
werkaktivitdt berechnet, so dass Nebeneffekte vermieden werden. Die Rate der Angreifer
wird konstant auf 0,001 Sekunden definiert. Abschlieend werden die Producer-Knoten in-
stalliert und die jeweiligen Applikationen zeitgleich gestartet.

1 for (NodeContainer::Iterator node = goodNodes.Begin (); node != goodNodes.End ();
node++)

2 { ApplicationContainer goodApp;

3 goodAppHelper.SetPrefix ("/good/"+Names::FindName (*node)) ;

IS

goodAppHelper.SetAttribute ("AvgGap", TimeValue (Seconds (1.100 /
maxNonCongestionShare)));

5 goodApp.Add (goodAppHelper.Install (*node));

6 UniformVariable rand (0, 1);

7 goodApp.Start (Seconds (0.0) + Time::FromDouble (rand.GetValue (), Time::S));

s }

9 for (NodeContainer::Iterator node = evilNodes.Begin (); node != evilNodes.End ();
node++)

10 { ApplicationContainer evilApp;

11 evilAppHelper.SetPrefix ("/evil/"+Names::FindName (*node));

12 evilAppHelper.SetAttribute ("AvgGap", TimeValue (Seconds (0.001)));

13 evilApp.Add (evilAppHelper.Install (*node));

14 UniformVariable rand (0, 1);

15 evilApp.Start (Seconds (0.0)+Time::FromDouble (rand.GetValue (),Time::MS));

16 evilApp.Stop (Seconds (900.0)+Time::FromDouble (rand.GetValue () ,Time::MS));

17}

18 ph.Install (producerNodes);

Quellcode 6.2: Szenario-Datei: Installation
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6.3 Ergebnisse

Nachdem der Simulationsaufbau nun eindeutig definiert wurde, wurden alle Abwehrmetho-
den nacheinander fiir alle Topologien simuliert.

Im Folgenden werden nun bei allen Abwehrmethoden die ermittelten Messwerte bzw. Er-
gebnisse beziiglich

e PIT-Last
o Interests-Daten-Verhéltnis
¢ Content Caching

beschrieben.

6.3.1 DDoS-Abwehrmethode
PIT-Last

In den Abbildungen 6.6 und 6.7 ist der Verlauf der Anzahl der PIT-Eintrége iiber ein
Zeitintervall von 30 Sekunden fiir alle Router der jeweiligen Topologie PIT-Last und PIT-
Last (Lokal) dargestellt.

Die Abbildung 6.6 zeigt die Messwerte der PIT-Last-Topologie, die sich aus drei verschie-
denen Consumer/Angreifer-Konstellationen ergeben haben: Router4 ist mit drei Angreifern
anfangs einer sehr hohen PIT-Belastung ausgesetzt. Router3 — mit einem Angreifer und
zwei Consumern — und Router2 — mit drei Consumern — starten bei einem Wert von rund
50 und 20 PIT-Eintrdgen. Routerl verbindet alle diese Router mit dem Producer, wodurch
dieser anfangs die héchste Belastung erfihrt. Durch die Limitierung der Préfixe der Angrei-
fer auf dem Producer-Knoten bis zum jeweiligen Router fillt die Anzahl der PIT-Eintrage
des Router4 in der folgenden Sekunde auf einen Wert von 0, wodurch keine weiteren Inte-
rests der drei Angreifer weitergeleitet werden. Der Wert des Routerl fallt &hnlich ab und
verbleibt — analog zu den beiden anderen Routern — auf einem Wert von 20, was einer
normalen Netzwerkaktivitat entspricht.

Die Abbildung 6.7 stellt einen dhnlichen Graphen fiir die Topologie PIT-Last (Lokal) dar,
bei der die Angreifer mit den Routern 3, 5 und 7 verbunden sind. Diese Router weisen
anfangs einen hohen PIT-Wert auf. Analog zu der vorhergehenden Abbildung fallen die
Werte dieser Router innerhalb der folgenden Sekunde aufgrund der Limitierung der angrei-
fenden Prafixe auf den Routern auf einen Wert von 0. Der Producer-Router, Routerl, und
der Verbindungsknoten, Router6, weisen anfangs durch das Weiterleitungsverhalten einen
dhnlichen hohen Wert auf, der durch die Limitierung der Angreifer jedoch auf einen Wert
von 20 fallt.

Die Verlaufe der PIT-Belastungen der einzelnen Router in den beiden Topologien zeigen,
dass die DDoS-Abwehrmethode einen simulierten Interest-Flooding-Angriff durch Senkung
der angreifenden PIT-Eintrige abwehren kann.
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Abbildung 6.6: PIT-Last bei der DDoS- Abbildung 6.7: PIT-Last (Lokal) bei der
Methode DDoS-Abwehrmethode

Interests-Daten-Verhaltnis

In Abbildung 6.8 wird das prozentuale Verhéltnis von Interests zu Daten von drei legitimen
Consumern iiber ein Zeitintervall von 30 Sekunden wéhrend eines Angriffs dargestellt. Es
fallt auf, dass das Verhéltnis nach einer Sekunde bereits bei iiber 90% liegt. Das Verhéltnis
steigt in den folgenden Sekunden weiter an und strebt gegen einen Wert von 100%. Es kann
davon ausgegangen werden, dass die Limitierung der drei angreifenden Préfixe durch die
Abwehrmethode diesen Wert ermoglicht.

Die Abbildung 6.9 zeigt einen dhnlichen Graphen, wobei bei dieser Topologie zwei von vier
am Router2 angrenzenden Consumer nicht legitim sind. Analog zum vorherigen Messergeb-
nis kann davon ausgegangen werden, dass nur durch die Limitierung der Angreifer-Préfixe
ein solcher Anstieg erreicht werden konnte.

Die Verwendung der DDoS-Abwehrmethode ermoglicht fiir legitime Consumer in beiden
Topologien ein Verhéaltnis von Interests zu Daten von bis zu 100%.
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Abbildung 6.8: Interests-Daten-Verhéltnis 1 bei Abbildung 6.9: Interests-Daten-Verhéltnis 2 bei
der DDoS-Abwehrmethode der DDoS-Abwehrmethode

Content Caching

In der Abbildung 6.10 wird die Féahigkeit des Content Caching wéhrend eines Angriffes
und dessen Abwehr mit Hilfe der Anzahl der Daten tiber ein Zeitintervall von 30 Sekunden
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dargestellt, wobei die ersten zehn Sekunden fiir die Simulation einer normalen Netzwerkak-
tivitdt verwendet werden. Es fillt auf, dass alle Werte bei einem Wert von rund 148 Daten
pro Sekunde starten. Dieser Wert schwankt iiber die folgenden Sekunden leicht, bleibt je-
doch insgesamt konstant. Das heifit, die Eigenschaft des Content Caching bleibt wéahrend
der Abwehr des Angriffes durch die DDoS-Methode erhalten.
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Abbildung 6.10: Content Caching bei der DDoS-Abwehrmethode

6.3.2 Interest-Traceback

Fir diese und alle nachfolgenden Abwehrmethoden gelten durch die verwendeteten Topo-
logien und Diagramme die gleichen Rahmenbedingungen, so dass diese im Folgenden nicht
erneut erldutert werden.

PIT-Last

In der Abbildung 6.11 wird der Graph fiir die PIT-Belastung fiir die Interest-Traceback
dargestellt. Alle Knoten mit angrenzenden Angreifern weisen eine hohe PIT-Belastung auf,
wobei die Hohe des Anfangswerts durch die Angreiferzahl beeinflusst wird. Durch die Li-
mitierung aller Interfaces mit kurz vor dem Timeout liegenden Interests innerhalb der PIT
fallen die Werte der Router 1 und 2 auf einen Wert, der einer normalen Netzwerkakti-
vitdt entspricht. Die Werte von Router3 sinken jedoch auf 0, wodurch keinerlei Interests
weitergeleitet werden, obwohl diese auch von legitimen Consumern stammen.

Die Abbildung 6.12 zeigt zunéchst einen dhnlichen Verlauf fiir die Lokal-Topologie. Al-
lerdings sinken durch die Limitierung alle Router-Werte auf 0, so dass ein Grofiteil des
Netzwerkverkehrs zusammenbricht.

Die Messwerte zeigen, dass die Interest-Traceback-Methode in der Lage ist, einen Angriff
mit einhergehender Steigerung der PIT-Eintrdge abzuwehren. Es fillt jedoch auf, dass die
PIT-Last dabei unter den Wert einer normalen Netzwerkaktivitdt fallt.
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Abbildung 6.11: PIT-Last bei der Abbildung 6.12: PIT-Last (Lokal) bei der
Interest-Traceback-Methode Interest-Traceback-Methode

Interests-Daten-Verhaltnis

Abbildung 6.13 stellt das Verhéltnis von Interests zu Daten fiir alle legitimen Consumer
dar.

Alle Werte beginnen bei 0, da es eine gewisse Zeit dauert, bis auf Interests Daten folgen.
Nach einem voriibergehenden Anstieg sinken die Werte durch den zuvor beschriebenen
Zusammenbruch des Netzwerkverkehrs mit einsetzender Abwehr schrittweise auf 0.

Die Abbildung 6.14 zeigt einen dhnlichen Graphenverlauf fiir die Topologie Interests-Daten-
Verhéltnis 2.

Diagrammtitel 100
100
90
90
g 50 “l g 80
< | e 70
% 70 1 %
8 6o 8 60
E —Consumerl ? 50
2 50 ] —Consumerl
g a0 —Consumer2 g 40
E | \ ‘_E Consumer3
» 30 f Consumer3 » 30
2 \ £ 5 0
£ 20 1 £ 20
£ 0 I\ £ 1 A\
2 | g [
0 R R 0 e
1 3 6 8 11 13 16 18 21 23 26 28 1 3 6 8 11 13 16 18 21 23 26 28
Zeit [s] Zeit [s]

Abbildung 6.13: Interests-Daten-Verhéltnis 1 bei Abbildung 6.14: Interests-Daten-Verhéltnis 2 bei
der Interest-Traceback-Methode der Interest-Traceback-Methode

Content Caching

In der Abbildung 6.15 wird gepriift, ob die Abwehrmethode die Eigenschaft des NDN-
Prinzips des Content-Caching unterstiitzt, wobei in den ersten 10 Sekunden eine normale
Netzwerkaktivitdt simuliert wird. Beginnend bei einer Datenrate von 148 pro Sekunde fallen
die Werte in den folgenden drei Sekunden auf einen Wert von 0, verursacht durch den zu-
vor beschriebenen Zusammenbruch. Somit ist die Eigenschaft Content-Caching nicht mehr
gegeben.
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Abbildung 6.15: Content Caching bei der Interest-Traceback-Methode

6.3.3 Threshold-based detecting and mitigating
PIT-Last

In der Abbildung 6.16 wird der Graph zur PIT-Last fiir jeden Router der Topologie darge-
stellt, wobei diese versuchen, den Interest-Flooding-Angriff durch die TDM-Methode abzu-
wehren.

Nach einem zwischenzeitlichen Anstieg der PIT-Last durch den Angriff, fallen die Werte der
betroffenen Router nach Drosselung der angreifenden Préifixe durch bestimmte Limits in
den folgenden Sekunden auf einen Normalwert von rund 20. Router4, mit drei anliegenden
Angreifern, wird total und somit bis zu einem Wert von 0 limitiert.

Die Abbildung 6.17 zeigt einen dhnlichen Graphen-Verlauf fiir die PIT-Belastung innerhalb
der Lokal-Topologie. Dabei fallen die Werte aller Router auf einen fiir eine normale Netz-
werkaktivitdt typischen Wert von 20. Nur Router5 hingegen, der kein Verbindungsknoten
zwischen einem legitimen Consumer und dem Producer ist, sinkt auf einen Wert von 0.

Die beiden Verldufe der PIT-Belastungen fiir jeden Router der jeweiligen Topologien zeigen,
dass die TDM-Methode einen simulierten Interest-Flooding-Angriff abwehren kann.
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Abbildung 6.16: PIT-Last bei der TDM- Abbildung 6.17: PIT-Last (Lokal) bei der
Methode TDM-Methode
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Interests-Daten-Verhaltnis

In der Abbildung 6.18 wird der Verlauf des Interests-Daten-Verhaltnisses fiir ein Zeitintervall
dargestellt. Die Verhéltniswerte steigen in den ersten Sekunden durch die Drosselung der

angreifenden Préfixe und die somit fiir legitime Interests freie PIT auf einen Wert von rund
100%.

Die Abbildung 6.19 zeigt fiir die Topologie , Interests-Daten-Verhéltnis 2 ein &hnliches Bild
des Verhiltnisverlaufs.

Beide Diagramme zeigen, dass durch bei der Abwehr des Angriffs mittels TDM-Verfahren
das Interests-Daten-Verhéltnis aller legitimen Consumer auf einem hohen Wert von mehr
als 99% liegt.
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Abbildung 6.18: Interests-Daten-Verhéltnis 1 bei Abbildung 6.19: Interests-Daten-Verhéltnis 2 bei
der TDM-Methode der TDM-Methode

Content Caching

In Abbildung 6.20 wird der Graph zur Priifung der Content-Caching-Fahigkeit dargestellt.
Die Werte aller drei legitimen Consumer beginnen bei rund 148 Daten pro Sekunde und
bleiben trotz gleichzeitigem Angriff bei diesem Wert, was auf Erhalt des Content-Caching
schlieflen lasst.
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Abbildung 6.20: Content Caching bei der TDM-Methode
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6.3.4 Resource Allocation

PIT-Last

In der Abbildung 6.21 wird der Graph zum Verlauf der PIT-Last bei der Verwendung der
Resource-Allocation-Methode dargestellt.

Da bei dieser Abwehrmethode eine Obergrenze fiir die PIT-Grofle von 1200 gesetzt wird,
kann der Graph nur bis zu diesem Wert steigen. Je nach Angreiferzahl steigen die Werte
der jeweiligen Router zunéchst auf einen entsprechenden Wert und verbleiben dort bis zum
Simulationsende.

Die Abbildung 6.22 zeigt einen dhnlichen PIT-Verlauf aller Router innerhalb der Lokal-
Topologie. Neben dem Producer-Router, Routerl, und den Routern mit angrenzenden An-
greifer — Router3, Routerb und Router7 — haben die Verbindungsknoten, Router2 und Rou-
ter6, aufgrund der weiterleitenden Funktion eine erhéhte PIT-Last. Router4 hingegen hat
durch seine spezielle Lage innerhalb des Netzwerks keine weiterleitende Funktion, so dass
nur die Aktivitét eines legitimen Consumers von rund 20-70 PIT-Eintrédgen gemessen wird.

Die Verldufe der einzelnen Graphen der Router zeigen, dass die Abwehrmethode Resour-
ce Allocation einen Angriff durch Senkung der angreifenden PIT-Eintrage nicht abwehren
kann.
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Abbildung 6.22: PIT-Last (Lokal) bei der
Resource-Allocation-Methode

Abbildung 6.21: PIT-Last bei der
Resource-Allocation-Methode

Interests-Daten-Verhaltnis

In der Abbildung 6.23 wird der Verlauf des prozentualen Verhéltnisses von Interests zu
Daten aller legitimen Consumer dargelegt. Im vorgegebenen Zeitintervall steigen die Werte
bis ca. 100%.

Die Abbildung 6.24 zeigt einen anderen Verlauf des Verhéltnisses fiir die Topologie ,,Interests-
Daten-Verhéltnis 2. Das Verhéltnis beider legitimer Consumer beginnt bei einem Wert von
0% und steigt innerhalb der ersten zwei Sekunden auf einen Wert von mehr als 50%. Durch
die gleichberechtigte Weiterleitung aller Interests durch die Abwehrmethode am Router2
steigt das Verhéltnis jedoch nicht weiter an, sondern bleibt bei einem dhnlichen Wert von
50-60%.
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Die Messwerte zeigen, dass das Verhéltnis von Daten zu Interests der legitimen Consumer
aufgrund topologischer Gegebenheiten sinken kann.
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Abbildung 6.24: Interests-Daten-Verhéltnis 2
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In der Abbildung 6.25 wird gepriift, ob die Eigenschaft des Content Caching wéhrend der
Abwehr des Angriffs bewahrt bleibt.

Mit dem Einsetzen des Angriffs fallen die Werte aller Consumer auf rund 15 und schwanken
innerhalb des verbleibenden Zeitintervalls zwischen zwei Werten, wobei diese insgesamt

sinken.
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Abbildung 6.25: Content Caching bei der Resource-Allocation-Methode
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6.3.5 Poseidon Local
PIT-Last

In der Abbildung 6.26 wird der Verlauf der PIT-Last jedes Routers fiir die Poseidon-Local-
Methode dargestellt.

Die Werte des Producer-Routers1l und des Routers4 mit drei anliegenden Angreifer sinken
durch Limitierung der angreifenden Interfaces auf den jeweiligen Routern. Router3 mit nur
einem angrenzenden Angreifer steigt in der selben Zeit auf einen Wert von 300. Router2
hélt wahrend der gesamten Simulation einen Wert von 20.

Die Abbildung 6.27 fur PIT-Last (Lokal) zeigt einen &hnlichen Verlauf. Die Router mit
einem benachbarten Angreifer fallen durch die Limitierung des Interfaces in den ersten
Sekunden auf einen Wert von 0-20. Router, die ausschliellich eine weiterleitende Funktion
besitzen, steigen auf einen Wert von 300. Diese Werte bleiben bis zum Ende der Simulation
konstant.

Die PIT-Belastungen beider Topologien zeigen, dass die Abwehrmethode einen Angriff in
Form von Steigerung der PIT-Eintrége mehrheitlich abwehren kann. Es fillt jedoch auf, dass
vereinzelte Router durch ihre Lage innerhalb der Topologie nicht auf den Wert einer norma-
len Netzwerkaktivitdt gedrosselt werden und somit weiterhin eine erhohte PIT-Belastung
aufweisen.
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Abbildung 6.26: PIT-Last bei der Abbildung 6.27: PIT-Last (Lokal) bei der
Poseidon-Local-Methode Poseidon-Local-Methode

Interests-Daten-Verhaltnis

In der Abbildung 6.28 wird der prozentuale Verlauf des Interests-Daten-Verhéltnisses aller
Consumer dargestellt.

Durch die Limitierung der drei Interfaces mit adjazenten Angreifern steigen die Werte auf
rund 100%.

Die Abbildung 6.29 zeigt, dass die Werte beider legitimen Consumer zu jedem Zeitpunkt der
Simulation bei 0 liegen. Dieses Verhalten ist auf den negativen Effekt des Interface-basierten
Abwehrprinzips zuriickzufithren. Da in diesem Fall die Weiterleitungswahrscheinlichkeit des
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Interfaces von Router2 (an Routerl) 0 ist, werden alle dahinter liegenden Consumer blo-
ckiert.

Aus den Messwerten wird deutlich ersichtlich, dass das Interests-Daten-Verhéaltnis stark von
der Topologie abhéngig ist und je nach Konstellation bis zu einem volligen Abbruch der
Datenverteilung fithren kann.
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Abbildung 6.28: Interests-Daten-Verhéltnis 1 bei Abbildung 6.29: Interests-Daten-Verhéltnis 2 bei
der Poseidon-Local-Methode der Poseidon-Local-Methode

Content Caching

In der Abbildung 6.30 wird die Priifung des Erhalts der NDN-Eigenschaft des Content-
Caching dargestellt. Nach einer zehnsekiindigen Simulation bei normaler Netzwerkaktivitét,
wobei eine Datenrate von 148 existiert, wird die Abwehrmethode aktiviert. Da diese bis auf
leichte Schwankungen diese Datenrate wahrend des gesamten Vorgangs halten kann, kann
davon ausgegangen werden, dass die Eigenschaft erhalten bleibt.
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6.3.6 Poseidon Distributed
PIT-Last

In der Abbildung 6.31 wird der Verlauf der PIT-Last jedes Routers der Topologie PIT-Last
fiir die Poseidon-Distributed-Methode dargestellt.

Die Werte des Producer-Routersl und des Routers4 mit drei anliegenden Angreifer sinken
durch Limitierung der angreifenden Interfaces auf den jeweiligen Routern. Router3 mit nur
einem angrenzenden Angreifer steigt in der selben Zeit auf einen Wert von 150. Router2
hélt wihrend der gesamten Simulation einen Wert von 20.

Die Abbildung 6.32 zeigt einen dhnlichen PIT-Verlauf aller Router innerhalb der Lokal-
Topologie.

Der Producer-Router, Routerl, Router4 und die Router mit angrenzenden Angreifern —
Router3, Routerb5 und Router7 — haben eine erhéhte PIT-Last. Wahrend Router3 und
Router4 nach kurzer Zeit einen Wert von 300 erreichen und dort verbleiben, sinken die
Werte der anderen Router nach kurzer Zeit gegen 0.

Die beiden Verldufe zeigen die mehrheitliche Abwehr des Angriffs durch Senkungen der
PIT-Eintrage. Jedoch kommt es je nach topologischer Lage eines Routers zu einer erhohten
PIT-Last.
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Abbildung 6.31: PIT-Last bei der Abbildung 6.32: PIT-Last (Lokal) bei der
Poseidon-Distributed-Methode Poseidon-Distributed-Methode

Interests-Daten-Verhaltnis

In der Abbildung 6.33 wird der Verlauf des Interests-Daten-Verhéltnisses der Consumer
dargestellt.

Durch die Limitierung der Angreifer und die somit freie Kapazitdt der PIT steigen die
Werte aller Consumer bis zum Ende der Simulation gegen 100%. Unter den Bedingungen
der zweiten Topologie bleiben die Werte durch Blockierung des Interfaces von Router2 sehr
niedrig.

Die Verlaufe beider Messreihen zeigen, dass das Interests-Daten-Verhéltnis der Consumer
stark von der Topologie und der damit einhergehenden Konstellation der Router abhéngt.
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Abbildung 6.33: Interests-Daten-Verhéltnis 1 Abbildung 6.34: Interests-Daten-Verhéltnis 2
bei der Poseidon-Distributed- bei der Poseidon-Distributed-
Methode Methode

Content Caching

Da die Abbildung 6.35 einen sehr dhnlichen Verlauf der Content-Caching-Eigenschaft wie
die Abbildung 6.30 (Poseidon Local) zeigt, wird von einem gleichen Verhalten und dem
Erhalt der Eigenschaft ausgegangen.
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Abbildung 6.35: Content Caching bei der Poseidon-Distributed-Methode

6.3.7 Token Bucket with per-interface fairness
PIT-Last

In der Abbildung 6.36 werden die Graphen zur PIT-Last fiir die Token-Bucket-Methode
wahrend eines Angriffs fiir die jeweiligen Router dargestellt. Je nach Anzahl der angren-
zenden Angreifer steigen die Werte der PIT-Last in den ersten Sekunden um 50 - 200
PIT-Eintrage und fallen anschlieend auf den Ausgangswert zuriick. Da die Interests aller
Interfaces nacheinander gleichberechtigt weitergeleitet werden, wiederholen sich die Werte
je nach Verhéltnis von legitimen Consumer zu Angreifer.

Die Abbildung 6.37 zeigt ein d&hnlichen Verlauf der PIT-Belastung jedes Routers.

Die Messwerte zeigen, dass durch das Token-Bucket-Verfahren ein simulierter Interest-



6 Vergleichende Evaluierung und Bewertung 87

350 200

300 l

250

—Routerl

PIT-Eintrige
trage
= B
o B o
3 S 3

200 —Routerl 8 120 A |
\ & [ A \ i\ —Router2
150 A L A A h_ —Router2 s T OARLY AR —Router3
—Router3 | | 807 A RAARAY ! —Routerd
100 | W TAYAY ) 60 —Router5
] Wv v TV —Routerd I |
50 40 —Router6
20 ~—Router7
0+ — T T T T T T T T T T
1 3 6 8 11 13 16 18 21 23 26 28 [ e e e L i B o o o e o e B e NI e e e e e
Zeit [s] 1 4 6 9 1 14 16 19 21 24 26 29
Zeit [s]
Abbildung 6.36: PIT-Last bei der Abbildung 6.37: PIT-Last (Lokal) bei der
Token-Bucket-Methode Token-Bucket-Methode

Flooding-Angriff durch Senkung der PIT-Eintridge nicht abgewehrt werden kann.

Interest-Daten-Verhaltnis

In der Abbildung 6.38 wird der Verlauf der Verhéltniswerte der legitimen Consumer darge-
stellt. In den ersten Sekunden steigen die Werte minimal auf 8-12% und fallen bis zum Ende
der Simulation durch die gleichberechtigte Weiterleitung aller Interests, wobei die Anzahl
angreifender Interests deutlich hoher liegt.

Die Abbildung 6.39 zeigt, dass durch die Vielzahl angreifender Interests die Werte beider
Consumer im Zeitintervall lediglich einen Wert von ca. 20% erreichen konnten.

Die beiden Verlaufe der Token-Bucket-Methode weisen im Interests-Daten-Verhaltnis einen
prozentual niedrigen Wert auf, der keiner normalen Netzwerkaktivitit entspricht.
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Abbildung 6.38: Interests-Daten-Verhéltnis 1 bei Abbildung 6.39: Interests-Daten-Verhaltnis 2 bei
der Token-Bucket-Methode der Token-Bucket-Methode

Content Caching

In der Abbildung 6.40 wird die Content-Caching-Eigenschaft gepriift.

Bei Einsetzen des Angriffs fallen die Werte aller Consumer auf nahezu 0 Daten und erreichen
bis zum Ende des Zeitintervalls aufgrund der gleichberechtigten Weiterleitung nicht den
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Wert der normalen Netzwerkaktivitat. D.h. die Eigenschaft des Content Caching ist wihrend
der Abwehr durch die Token-Bucket-Methode nicht mehr gegeben.
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Abbildung 6.40: Content Caching bei der Token-Bucket-Methode

6.3.8 Satisfaction-based Interest acceptance
PIT-Last

In der Abbildung 6.41 wird der Verlauf der PIT-Belastung fiir die Interest-Acceptance-
Methode dargestellt. Die PIT-Werte der einzelnen Router steigen bzw. fallen in einem
scheinbar festen zeitlichen Rhythmus, wobei die Werte innerhalb eines vertrédglichen PIT-
Belastungsrahmens bleiben. Die rhythmische Anstiegswiederholung basiert auf der durch
die berechneten Wahrscheinlichkeitswerte erfolgenden Weiterleitung fiir die Interfaces. Der
Anstieg ist dabei Folge eines zuvor stattgefundenen Timeouts.

Die Abbildung 6.42 zeigt einen sehr dhnlichen Verlauf fiir die PIT-Last (Lokal).

Die Messwerte zeigen, dass eine Abwehr durch die Interest-Acceptance-Methode stattfindet,
wobei die PIT-Eintrdge durch Schwankungen leicht oberhalb normaler Netzwerkaktivitat
liegen kénnen.
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Interests-Daten-Verhaltnis

In der Abbildung 6.43 werden die Werte des Interests-Daten-Verhéltnisses dargestellt, wobei
sich der zuvor beschriebene zeitliche Rhythmus der PIT-Last darauf auszuwirken scheint.

Die Abbildung 6.44 zeigt, dass die Werte wihrend der gesamten Simulation unter 0,2%
liegen. Der Grund dafiir ist die Wahrscheinlichkeitsberechnung des Knotens, Router2. Rou-
terl erhélt {iber verschiedene Interfaces Interests von zwei legitimen sowie zwei angreifenden
Consumern. Dadurch wird fiir jedes Interface eine einzelne Wahrscheinlichkeit berechnet. Da
die Interests jedoch gemeinsam {iber ein Interface zu Router2 gelangen, wird ausschlielich
fiir dieses Interface am Router2 eine Wahrscheinlichkeit berechnet. Aufgrund der enormen
Anzahl an angreifenden Interests, fallt der Wert sehr gering aus, wodurch wenige bis keine
Interests an den Producer weitergeleitet werden.

Die Messwerte zeigen, dass das Verhéltnis von Interests zu Daten je nach topologischen
Gegebenheiten zwischen Werten von 0,2% bis 23% schwankt und somit stark unterhalb
normaler Netzwerkaktivitat liegt.
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Abbildung 6.43: Interests-Daten-Verhiltnis 1 Abbildung 6.44: Interests-Daten-Verhiltnis 2
bei der Interest-Acceptance- bei der Interest-Acceptance-
Methode Methode

Content Caching

In der Abbildung 6.45 wird anhand der Datenanzahl gezeigt, ob die Eigenschaft des Content-
Caching durch das NDN-Prinzip wahrend der Abwehr gegeben bleibt. Die Werte fallen bei
Start des Angriffs auf einen Wert um 0%. Nach einem voriibergehenden Anstieg folgt ein
Zusammenbruch der Datenrate kurz vor dem Ende der Simulation, auf den ein erneuter
Anstieg auf die davor erreichten Werte folgt.

Die Eigenschaft des Content Caching ist durch einen kompletten Abbruch bei Abwehr des
Angriffs nicht mehr gegeben.
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Abbildung 6.45: Content Caching bei der Interest-Acceptance-Methode

6.3.9 Satisfaction-based pushback

PIT-Last

In der Abbildung 6.46 wird der Verlauf der PIT-Belastung der einzelnen Router wéhrend
der Abwehr durch die Interest-Pushback-Methode dargestellt. Alle Router des Netzwerks
steigen anfangs von 100 PIT-Eintragen leicht an. In den folgenden Sekunden fallen die
Werte aller Router als Effekt des vollstiandig verteilten Pushback-Mechanismus und der
damit verbundenen Limitierung der Interfaces auf einen Wert von 0. Nach einem konstanten
Verlauf bei diesem Wert kommt es zum Ende der Simulation zu einer leichten Erhohung,
die jedoch im Bereich einer normalen Netzwerkaktivitat liegt.

Die Abbildung 6.47 zeigt einen &hnlichen Verlauf der PIT-Eintrége.

Die Messwerte ergeben, dass die Interest-Pushback-Methode den simulierten Angriff mit
Steigerung der angreifenden PIT-Eintrdge abwehren kann. Es fillt jedoch auf, dass die Werte
wahrenddessen unter den Wert einer normalen Netzwerkaktivitdt von 20 PIT-Eintrage pro
Sekunde fallen.
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Interests-Daten-Verhaltnis

In der Abbildung 6.48 wird das Verhéltnis von Interests zu Daten pro Sekunde fiir alle legiti-
men Consumer dargestellt. Durch eine fiir legitime Consumer giinstige Weiterleitungswahr-
scheinlichkeit und die nachfolgende Limitierung angreifender Interfaces steigen die Werte
bis zum Intervallende auf ca 90%.

Die Abbildung 6.49 zeigt den Verlauf des Verhéltnisses in der zweiten Topologie. Die Werte
beider Consumer liegen aufgrund des Interface-basierten-Prinzips der Abwehrmethode unter
5%. Bis zum Ende des Intervalls steigen die Werte konstant auf einen Wert bis 30%.

Die Messwerte zeigen, dass das Interests-Daten-Verhéltnis der legitimen Consumer aufgrund
von topologischen Eigenschaften und der Wirkungsweise der Abwehrmethode zwischen ei-
nem Wert von 30%-90% schwanken kann.
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Abbildung 6.48: Interests-Daten-Verhéltnis 1 bei Abbildung 6.49: Interests-Daten-Verhéltnis 2 bei
der Interest-Pushback-Methode der Interest-Pushback-Methode

Content Caching

In der Abbildung 6.50 wird der Verlauf der Datenrate aller legitimer Consumer zur Priifung
des Erhalts der NDN-Eigenschaft Content Caching dargestellt. Nach einer zehnsekiindigen
Simulation einer normalen Netzwerkaktivitdt bei rund 148 PIT-Eintrdgen fallen die Werte
zu Beginn des Angriffs auf einen Wert von 0. Anschlieffend steigt die Datenrate auf rund
160 - 170 und fallt auf den Wert einer normalen Netzwerkaktivitit zuriick. Somit bleibt mit
der Interest-Pushback-Methode durch Abbruch der Datenweiterleitung die Eigenschaft des
Content Caching nicht erhalten.
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Abbildung 6.50: Content Caching bei der Interest-Pushback-Methode

6.3.10 Interface and Prefix-based Countermeasure

PIT-Last

In der Abbildung 6.51 wird der Verlauf der PIT-Belastung wihrend der Abwehr eines
Interest-Flooding-Angriffs mittels der IPC-Methode dargestellt. Durch den Angriff stei-
gen die Werte aller Router — je nach anliegender Angreiferzahl — zunéchst stark an, fallen
jedoch in der folgenden Sekunde durch die eintretende Abwehr auf einen Normalwert von
rund 20 PIT-Eintrdgen. Da Routerd ausschliefilich mit Angreifern verbunden ist, werden
alle Prifixe blockiert, wodurch die PIT-Last dieses Routers auf 0 fallt.

Die Abbildung 6.52 zeigt einen &hnlichen Verlauf, wobei erneut die Router auf einen Nor-
malwert sinken. Router5 hingegen blockiert den Préfix des anliegenden Angreifers und fallt
auf einen Wert von 0, da er keine weiterleitende Funktion innerhalb des Netzwerkes hat.

Die Messwerte zeigen, dass die Abwehrmethode alle Angreifer und deren Préfixe blockiert,
wodurch die PIT-Belastung ohne Kollateralschéden, wie z.B. die Beeintrachtigung legitimer
Consumer, gesenkt werden kann.
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Interests-Daten-Verhaltnis

In der Abbildung 6.53 werden die Interests-Daten-Verhéltnisse aller legitimen Consumer
wahrend der Abwehr gezeigt. Diese steigen innerhalb der ersten Sekunden der Simulation
auf einen Wert von iiber 99% und streben anschlieflend bis auf 100%.

Die Abbildung 6.54 stellt einen dhnlichen Verlauf dar, wobei die Werte des Verhéltnisses
trotz topologischen ,,Flaschenhalses“ gleich hoch bleiben.

Die beiden Abbildungen zeigen deutlich, dass das Interests-Daten-Verhéaltnis unabhéngig
von der Topologie wihrend der Abwehr nahezu 100% ist.
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der IPC-Methode der IPC-Methode

Content Caching

In der Abbildung 6.55 wird gepriift, ob die NDN-Eigenschaft des Content Caching wéhrend
der Abwehr erhalten bleibt. Da die Datenrate trotz einsetzenden Angriffes bzw. Abwehr
nahezu konstant bei 148 Daten bleibt, kann davon ausgegangen werden, dass die Eigenschaft
erhalten bleibt.
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6.4 Bewertung

Nachdem die einzelnen Abwehrmethoden innerhalb der Vergleichstopologien getestet wur-
den, werden nun die erhaltenen Ergebnisse hinsichtlich der Leistungswert in den Tabellen

6.1 und 6.2 dargestellt und anschlieBend miteinander verglichen.

Methode PIT-Last Interests-Daten- Interests-Daten-
[mittlere Anzahl der PIT-Eintrége] Verhéltnis 1 [%] Verhéltnis 2 [%)]
R1 R2 R3 R4 Gesamt C1 C2 C3 Gesamt Cl C3 Gesamt
IPC 96,1 234 32,6 62,8 53,6 99 99 99 99 99 99 99
TDM 151,7 23,4 49,1 100,6 81,0 99 99 99 99 99 99 99
DDoS- 574 227 152 41,0 34,1 98 99 96 98 97 96 97
Methode
Poseidon 36,1 18,4 1464 28,1 57,0 98 98 97 98 0 0 0
Distributed
Interest 23,3 19,9 10,7 11,6 16,4 71 73 69 71 6 6 6
Pushback
Poseidon | 36,1 184 2893 1709 128,4 98 98 97 98 0 0 0
Local
Interest 16,6 17,2 15,5 16,0 16,3 0 0 10 3 0 o0 0
Acceptance
Interest 744 223 240 39,0 3999 7 5 10 7 3 3 5
Traceback
Token 126,1 96,3 101,1 112,7 1090 5 3 5 4 4 5 4
Bucket
Resource | 11995 202,9 1119,5 1200,0 928,5 98 98 97 98 53 52 53
Allocation

Tabelle 6.1: Zusammenfassung der PIT-Last und der Interests-Daten-Verhéltnisse aller Abwehrme-
thoden
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PIT-
Methode Content-Caching Last (Lokal) Einsatzmdglichkeit
[Anzahl] [Anzahl]
C1 C2 C3  Gesamt Gesamt
IPC 1479 1479 1479 147,9 40,1 iiberall
TDM 147,9 1479 1479 147,9 59,1 iiberall
DDoS- 147,9 1479 1479 147,9 14,0 iiberall
Methode
) Netzwerk ohne
Poseidon | 1479 1479 1479 147,9 90,9 Flaschenhals
Distributed (Interface)
Netzwerk ohne
Interest | 130,9 1306 1297 130,4 10,6 Flaschenhals
Pushback (Interface)

) Netzwerk ohne
Poseidon | 1479 1479 1479 147,9 171,9 Flaschenhals
Local (Interface)

Interest 702 32,7 104 37,8 15,7 Netzwerk"ohne
Acceptance Datengiite
Interest 3.4 5,7 12,9 7.4 16,0 Netzwerk"ohne
Traceback Datengiite
Token 9.8 4,7 5,0 6,5 102,3 Netzwerk”ohne
Bucket Datengiite
Resource 12,7 16,6 18,1 15,8 59,1 Netzwerk"ohne
Allocation Datengiite

Tabelle 6.2: Zusammenfassung fiir Content Caching, PIT-Last (Lokal) und Einsatzmoglichkeiten

Die Ergebnisse der einzelnen Leistungswerte PIT-Last, Interests-Daten-Verhéltnis und Con-
tent Caching werden als Einzelwerte der Router bzw. Consumer und als Gesamtwerte in dem
jeweiligen Netzwerk angegeben. Dabei wurde die PIT-Last als Durchschnitt der Anzahl der
PIT-Eintrige, das Interests-Daten-Verhéltnis als prozentualer Durchschnitt und das Con-
tent Caching als durchschnittliche Anzahl der Daten {iber die gesamte Simulationszeit fiir
jede Abwehrmethode berechnet.

Im Folgenden werden die einzelnen Abwehrmethoden hinsichtlich ihrer Einsatzmoglichkei-
ten in Netzwerken bzw. ihrer Wirkungsweise absteigend naher erldutert:

Die Werte der drei Abwehrmethoden DDoS, TDM und IPC zeigen deutlich, dass in allen Fal-
len durch einen Angriff erzeugte hohe PIT-Eintrége auf einen Normalwert gesenkt und die
Interest-Daten-Verhéltnisse legitimer Consumer gleichzeitig gehalten werden kénnen. Die
Eigenschaft des Content Caching bleibt dabei wihrend der Anwendung der Abwehrmetho-
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den erhalten. Somit weisen alle Verfahren ein weites Spektrum an Einsatzmoglichkeiten auf.
Da es sich doch bei DDoS und TDM um ausschliefSlich Prafix-basierende Abwehrmethoden
handelt, kénnten diese bei einem entsprechenden Angriff im Gegensatz zur IPC-Methode
schlechter abschneiden.

Die Werte der Poseidon-Distributed-, Interest-Pushback- und Poseidon-Local-Methode zei-
gen, dass eine Abwehr des Interest-Flooding-Angriffs durch Senkung der kiinstlich PIT-
Eintrage stattfindet, wobei die Werte der Poseidon-Local-Methode erhoht sind. Im Gegen-
satz zu den Préfix-basierenden Methoden, weisen sie jedoch, aufgrund ihrer Pro-Interface-
Priifstelle, deutliche Defizite bei dem Interest-Daten-Verhéltnis legitimer Consumer auf, da
in Netzwerken mit einem Interface-Flaschenhals (verschiedene Prifixe pro Interface) nicht
zwischen Angreifer und Consumer unterschieden werden kann. Die Eigenschaft des Con-
tent Caching bleibt in allen drei Féllen erhalten. Somit verfiigen die drei Abwehrmethoden
aufgrund ihrer Priifstelle nur {iber ein eingeschranktes Einsatzspektrum und sind ausschlie3-
lich in Netzwerken ohne Interface-Flaschenhals effizient. Die Werte der Abwehrmethoden
Interest Acceptance, Interest-Traceback und Token Bucket zeigen, dass ein Angriff durch
Senkung der PIT-Eintrige abgewehrt werden kann, wobei die Werte der Token-Bucket-
Methode erhoht bleiben. Bei dem Interest-Daten-Verhéltnis — unabhéngig von der verwen-
deten Topologie — und bei der Eigenschaft des Content Caching fillt jedoch ein starkes
Defizit auf. Somit gewéhrleisten diese Verfahren wéihrend der Abwehr keine zufriedenstel-
lende Datenverteilung fiir die Consumer und somit keine Datengiite, wodurch das Spektrum
der Einsatzmoglichkeiten stark begrenzt ist.

Die Werte der Resource-Allocation-Methode zeigen, dass ein Interest-Flooding- Angriff auf-
grund des gleichberechtigten Weiterleitungsverhaltens nicht abgewehrt werden kann. Des
Weiteren gibt es dadurch Defizite in der Datenverteilung und somit kein befriedigendes
Interest-Daten-Verhéltnis. Die Figenschaft des Content Caching bleibt erhalten. Die Ein-
satzmoglichkeiten dieser Abwehrmethode sind, aufgrund ihres Prinzips sehr stark einge-
grenzt, so dass diese ausschliefllich von Netzwerken ohne Datengiite und mit ausreichenden
Router-Ressourcen genutzt werden kann.

Die vorangegangene Bewertung der Abwehrmethoden lésst folgende Schlussfolgerungen zu:

Die Effizienz einer Abwehrmethode bei einem Interest-Flooding-Angriff steht in enger Ver-
bindung zur verwendeten Priifstelle. Bei Abwehrmethoden, die auf einer Pro-Router-Priif-
stelle basieren, kann, durch die fehlende Lokalisierung des Angriffs, die Datenlieferung an
legitime Consumer beeintrichtigt werden. Bei Pro-Interface-basierenden Abwehrmethoden
kann — trotz ihrer effektiven PIT-Senkungen — nicht genau bestimmt werden, um welchen
Knoten es sich genau handelt, wenn mehrere Knoten hinter einem Interface liegen. Dadurch
konnten als Nebeneffekt legitime Consumer limitiert werden.

Da in dieser Arbeit ausschlielich ein Interest-Flooding- Angriff mit gleichbleibendem Préfix
betrachtet wird, ist die Effizienz der Pro-Préafix-Methoden bei allen Leistungswerten sehr
hoch. Sollte allerdings der betreffende Préafix zeitgleich von legitimen Consumern genutzt
werden, so wiirden diese ebenfalls als Angreifer gesehen.

Dieses und alle zuvor genannten Probleme kénnten durch eine Kombination aus einer Pro-
Interface- und einer Pro-Préfix-Priifstelle — wie bei Interface and Prefix-based Countermea-
sure — behoben werden, da somit ein Angreifer eindeutig identifiziert und Kollateralschiden
in Form von Beeintrachtigungen legitimer Consumer verhindert werden kénnten.
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KAPITEL 7

Zusammenfassung und Aussicht

Named Data Networking ist Gegenstand aktueller Netzwerk-Forschungen und ein mogli-
cher Ansatz fiir ein Internet mittels Ende-Daten-Konzepts. Durch das Publish-Subscribe-
Prinzip bietet es im Gegensatz zum heutigen Internet einen neuen Angriffsvektor auf die
Netzwerk-Infrastruktur mittels Interest Flooding Attack. Um einem solchen Angriff effek-
tiv vorzubeugen bzw. dessen Auswirkungen zu minimieren, werden bereits entsprechende
Abwehrmethoden entwickelt und getestet.

In der vorliegenden Arbeit wurden sowohl Architektur und Funktionsweise von Named
Data Networking als auch das Prinzip der Interest Flooding Attack untersucht. Dazu wur-
den zunichst in der Literatur beschriebene Abwehrmethoden ausgewihlt. Die inhaltliche
Beschiftigung mit diesen Anti-Interest-Flooding-Ansétzen machte deutlich, dass deren An-
griffserkennung jeweils ausschliefllich auf einem Kriterium basiert und somit keine eindeutige
Identifizierung des Angreifers ermdéglicht wird. Durch die Entwicklung einer Abwehrmetho-
de, die auf zwei Priifstellen basiert, konnte dies umgesetzt werden. Die Wirksamkeit aller
Abwehrmethoden wurde simulativ mit dem ndn-Simulator evaluiert. Hierfiir wurde die Im-
plementierung der Abwehrmethoden néher erldutert. Um einen verldsslichen Vergleich der
Methoden vornehmen zu konnen, erfolgte zunéchst die Verifikation der Implementierung
gegeniiber den Originalergebnissen der Verfahren. In einem weiteren Schritt wurden Leis-
tungswerte definiert und beschrieben. Die anschlieflend ermittelten Messwerte wurden nach
Wirkungsweise und Effizienz verglichen und abschlieflend bewertet.

Zusammenfassend konnte festgestellt werden, dass die Art der verwendeten Priifstelle (Pro-
Router, Pro-Interface, Pro-Préfix) in engem Zusammenhang zur Effizienz einer Abwehrme-
thode steht. Wahrend Pro-Router-Methoden sich auf die Angriffserkennung beschrénken, er-
moglichen Pro-Interface- und Pro-Préfix-Methoden zusétzlich eine Angreifer-Riickverfolgung.
Eine Kombination der Pro-Interface- und Pro-Préfix-Priifstellen ermoglicht die erforderliche
eindeutige Identifizierung des potenziellen Angreifers.

In dieser Arbeit wurde ausschlielich ein Interest-Flooding-Angriff mit gleichbleibendem
Préfix betrachtet. Daher wére die Wirksamkeit der Abwehrmethoden unter der Bedingung
sich &ndernder angreifender Préfixe ebenfalls zu untersuchen. Gleichzeitig ist es erforderlich,
weitere Angriffserkennungen bzw. Abwehrmoglichkeiten in Betracht zu ziehen. So kénnte
zum Beispiel folgende Erweiterung der IPC-Methode auf ihre Wirksamkeit bzw. Steige-
rung der Effizienz hin vertiefend behandelt werden. Die Angriffserkennung ist durch die
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Gewichtung der Priifstellen eher Prifix-basiert. Durch eine zusétzliche Interface-basierende
Angriffserkennung kénnte eine differenziertere Abwehr erméglicht werden.

Da es sich bei den bisherigen Untersuchungen um reine Simulationen handelt, wére ein
néchster erforderlicher Schritt eine Implementierung der Abwehrmethoden in einem realen
Netzwerk, um deren Wirksamkeit erneut zu testen und die simulierten Messwerte in der
Realitdt zu priifen, um letztendlich die effektivste Abwehr aus einem weiten Spektrum
verschiedenster Methoden auswéhlen zu konnen.
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