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Kurzzusammenfassung

Webdienste gehoren zu den wichtigsten Anwendungen des Internets. Ihr Funktionieren hangt
maf3geblich von einem fehlerfreien Routing ab. Das heutige Inter-Domain Routing wird von
BGP bestimmt, welches in seiner urspriinglichen Definition keinen Schutz vor BGP-Hijacking
bietet. Seit Januar 2012 konnen Besitzer von IP-Priafixen mit Hilfe des RPKI-Standards die
Bekanntgabe von Préfixen durch Autonome Systeme kryptographisch absichern. Diese Arbeit
untersucht den Schutz wichtiger Webseiten gegen BGP-Hijacking. Dazu werden die Webserver-
IP-Adressen im BGP-Routing untersucht, inwieweit dafiir Resource Public Key Infrastructure
(RPKI) eingesetzt wird.
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1 Einleitung

Das Internet, entstanden durch den Zusammenschluss einzelner Computer und Rechenzentren,
hat sich innerhalb kiirzester Zeit zu einem weltweit verfiigbaren Netzwerk entwickelt und ist
heute das wichtigste Medium zum Austausch von Informationen. Ob beim Militér, an Universi-
taten, in der Wirtschaft oder Politik, tiberall in der Gesellschaft wird das Internet benutzt und
ist aus vielen Bereichen kaum noch wegzudenken. Ausfille oder auch nur Beeintrachtigungen
konnen schwerwiegende Folgen haben und wéren iiberall zu spiiren.

Zum Austausch der Informationen werden Daten im Internet in Paketen iiber ein Netzwerk
von Routern verschickt. Sie entscheiden mit Hilfe des Internet Protokolls (IP) fiir jedes Paket
iiber welche Verbindung die Daten verschickt werden. Dieser Prozess wird Routing genannt.
Router tauschen dazu selbst Informationen iiber Routing-Protokolle aus, um so dezentral die
bestmogliche Verbindung auswéhlen zu konnen. Das wichtigste Routing-Protokoll ist das
BGP, welches insbesondere zwischen Teilnetzwerken des Internets, den Autonomen Systemen
(AS), benutzt wird. BGP beruht urspriinglich auf einer Vertrauensbasis zwischen den Routern
und weist damit Schwachstellen auf. Ein Router kann die iiber BGP verteilten Informationen
nicht zuverlassig iiberpriifen. Dadurch kann das Routing bewusst manipuliert bzw. durch
Fehlkonfiguration unbewusst veréndert werden [10].

Um das Inter-Domain Routing vor Fehlern zu schiitzen, wurde die Resource Public Key In-
frastructure (RPKI) einschlief3lich Verifikationsmechanismen von Routing-Informationen ent-
wickelt. Einige Schwachstellen konnen durch Authentifizierung vermieden werden. Aber
dennoch koénnen IP-Prifixe entfithrt werden (BGP-Hijacking). Die RPKI erlaubt die krypto-
grafisch gesicherte Bestitigung des Besitzes eines IP-Prifixes, indem die Informationen der
IP-Adressvergabe in einer PKI hinterlegt werden. BGP-Router kdnnen diese Informationen
nutzen und das Verteilen falscher IP-Prifixe unterbinden. RPKI muss durch die Betreiber der
Autonomen Systeme eingesetzt werden. Aktuell sind allerdings nur ca. 4% aller IP-Prifixe
geschiitzt 1.

Webdienste gehoren zu den wichtigsten Anwendungen des Internets. Thr Funktionieren hangt
maf3geblich von einem fehlerfreien Routing ab. Deshalb wird in diese Arbeit anhand wichti-
ger Webseiten untersucht, inwieweit diese gegen BGP-Hijacking geschiitzt sind bzw. ob die
Webserver-IP-Adressen im BGP-Routing durch RPKI gesichert sind.

Grofle wichtige Webseiten benutzen meist mehrere Webserver oder verwenden Content Deli-
very Networks (CDN), um ihre Inhalte schnell dem Endkunden bereitzustellen. Diese sind iiber
mehrere Netzwerkstandorte verteilt. Dieser Aspekt muss bei der Untersuchung berticksichtigt

IRPKI-Dashboard: http://rpki.surfnet.nl



2 1 Einleitung

werden, damit alle Webserver zu einer Webdomain bei der Messung beachtet werden kénnen.

In einer Einfithrung wird die Verteilung von Webinhalten, anschlieflend das Prinzip des Rou-
tings und das BGP beschrieben, sowie das Problem BGP-Hijacking mit der Losung RPKI. Im
nichsten Kapitel werden die einzelnen Schritte der Untersuchungsmethode erldutert. Dazu
werden mittels ORDNS-Servern an verschiedenen Netzwerkstandorten DNS-Anfragen fiir alle
wichtigen Webdomains gestellt, den so ermittelten IP-Adressen werden IP-Prafix und ASN
aus BGP-Routing-Tabellen zugeordnet und dafiir je der RPKI-Status bestimmt. Das nachfol-
gende Kapitel beschreibt deren Implementierung. Dabei werden mit Hilfe von Perl-Skripten
parallelisiert DNS-Abfragen gestellt und ein IP-Trie fiir die Zuordnung IP-Adresse zu IP-Prafix
und ASN selbst entwickeltet. Im anschlieSenden Kapitel wird eine ORDNS-Server-Liste zusam-
mengestellt. Nach der Durchfithrung der Untersuchung werden die Ergebnisse analysiert und
ausgewertet. Das Endergebnis folgt mit einem Ausblick in der abschlielenden Zusammenfas-
sung.



2 Hintergrund

2.1 Verteilung von Webinhalte

Grofie Webseiten werden iiber mehrere Webserver angeboten. Dazu wird zusétzlich meist ein
CDN verwendet, um die Inhalte fiir den Endbenutzer optimiert schnellen bereitzustellen. Beim
Aufruf einer Webseite wird itber DNS die IP-Adresse des Webservers ausgewéhlt, von dem die
Webseite geladen werden kann.

2.1.1  Domain Name System

Das Domain Name System (DNS) [29], [30] dient zur Aufldsung von Namen und Diensten von
Computern in einem Netzwerk. Es wird benutzt um Namen IP-Adressen zu zuordnen.

Fir die Verwaltung von Namen wird eine Baumstruktur (DNS-Hierarchie) verwendet. Jeder
Knoten hat ein Label (Name), der ihn eindeutig relativ zum Elternknoten identifiziert. Die
Whurzel (root) hat verschiedene Kinderknoten, die Top-Level-Domains (TLD), die wiederum
Teilbdume bilden (Namensraum). Ein Domain-Name setzt sich aus den einzelnen Labels ausge-
hend vom Blatt bis zur Wurzel zusammen, wobei die Labels durch ,,. Punkt getrennt werden.
Durch diese Struktur sind die Namen eindeutig und die Verantwortung der einzelnen Teilbaume
kann aufgeteilt werden.

Es gibt DNS-Server, die fiir je einen unterschiedlichen Namensraum zustandig sind und DNS-
Anfragen zur Namensauflosung beantworten.

Der Client (DNS-Resolver) fangt bei der Namensauflosung beim ersten Namensraum an, den
untersten Knoten im Baum, und fragt den zustidndigen DNS-Server. Wenn der Client den
DNS-Server fiir den ersten Namensraum noch nicht kennt, fragt er den DNS-Server fiir den
zweiten Namensraum. Wenn dieser auch unbekannt ist, wird der nachste gefragt, solange
bis die Root-DNS-Server gefragt werden, die bekannt sind. Der Root-Server antwortet mit
der IP-Adresse des zustindigen DNS-Servers des TLD-Namensraums. Der kann wiederum
gefragt werden fiir den DNS-Server des nichsten Namensraums, solange bis der gesuchte
Name aufgeldst werden kann.

Uber die Domain-Namen konnen verschiedene Informationen abgefragt werden. Fiir jeden
Typ gibt es einen Eintrag (DNS-Record) nach dem gefragt werden kann:

« A fiir IPv4 Eintrag
« AAAA fiir IPv6 Eintrag
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« PTR fiir Hostname
« MX fur Mailserver
« CNAME fiir Alias

« NS fiir Nameserver, der fiir diesen Bereich zustandig ist.

Es gibt rekursive und iterative Abfragen. Bei einer iterativen Anfrage stellt der Client alle
DNS-Anfragen und fragt so jeden Server bis er den gesuchten Record gefunden hat. Der Client
fragt seinen DNS-Server und bekommt entweder den gesuchten Record oder ein oder mehrere
Verweise auf andere DNS-Server. Der Verweis enthédlt den Namen des Servers und ggf. die
IP-Adresse. Der Client wihlt einen DNS-Server aus den Verweisen aus und fragt ihn. Dieser
antwortet mit dem gesuchten Record oder mit weiteren Verweisen, usw.

Bei der rekursiven Anfrage stellt der gefragte DNS-Server die iterativen DNS-Anfragen im
Auftrag des Clients. In Abbildung 2.1 wird der Verlauf einer rekursiven DNS-Abfrage gezeigt.
Dem DNS-Server ,8.8.8.8“ wird eine rekursive DNS-Anfrage fir ,maps.google.de” gestellt.

C:\>»dig @8.8.8.8 +trace maps.google.de

; <<>> DIiG 9.6-ESV-R9-Pl <<>> @8.8.8.8 +trace maps.google.de
; (1 server found)

;; global coptions: 4cmd

;7 Received 228 bytes from 8.8.8.8#53(8.

de.
de.
de.
de.
de.
de.

15504
15504
15504
15504
15504
15504
15504
15504
15504
15504
15504
15504
15504

172800
172800
172800
172800
172800
172800

;i Beceived 346 bytes from 199

google.
google.
google.
google.

de.
de.
de.
de.

86400
86400
86400
86400

;; Received 114 bytes from 195

Com.

COom.

COm.

com.
com.

maps.google.de.
maps.1l.google.
maps.l.google.
maps.l.google.
maps.l.google.
maps.l.google.
maps.l.google.

com

345600
300
300
300
300
300
300

IN
IN
IN
IN
IN
IN

NS
NS
NS
NS
NS
NS
NS
NS
NS
NS
NS
NS
NS

NS
NS
NS
NS
NS
NS

8.8.8) in

W E N

H = m kg a th 0o oo

-Toot—Servers
R R
.root-servers

root—servers

-root—servers

root—servers

- FOOE-SETVETS
.root—-servers
-root—servers
- Loot—servers
.root-servers
- FOOE-SETVETS
-root—servers

41 ms

-nic.de.
.de.net.
.de.net.
.nic.de.
.nic.de.
&=

de.net.

SEE
SalziEs
.net.
-neto
iz E
ul=iE -
-mets
.net.
SalziEe
-net .
.net.
-mets
SHEE

.7.91.134#53(d. root-servers.net) in 199 ms

IN
IN
IN
IN
.243

=R=R-R=3=

IN
IN

NS
NS
NS
NS

CNAME

oo e

nsl.google.
ns2.google.
ns3.google.
nsd4.google.
.137.26#53 (s.de.net) in 36 ms

COm .
COm .
Com .
cam.

maps.l.google. com.

g
L7
b
L7
LTiE
L7

194_69.
194.69.
194.69.
194.69.
194.69.
1P i
;i Beceived 159 bytes from 216.239.36.10453(ns3.google.com) in 35 ms

100
138
1L L)
15153
101
102

Abb. 2.1: rekursive DNS-Abfrage fiir maps.google.de
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Dieser fragt zuerst einen der Root-Server (d.root-servres.net) nach ,.de“. Von ihm bekommt er
Verweise auf mehrere ,de“-Nameserver. Davon wird ,,s.de.net” nach ,google.de” gefragt. Dieser
antwortet mit Nameservern von Google. Davon wird ,ns3.google.com® ausgewahlt und nach
smaps.google.de” gefragt. Dieser antwortet mit einem CNAME auf ,maps.l.google.com®. Es
misste jetzt diese Domain aufgelost werden. Aber da der gleiche Nameserver dafiir zustandig
ist, werden die IP-Adressen fiir ,maps.l.google.com® gleich in der Antwort mitgeliefert.

Bei der rekursiven Abfrage verschiebt sich die Last vom Client auf den Server.

Die meisten DNS-Server reagieren nur auf rekursiven Anfragen von Clients aus ihrem Netz-
werk, meistens nur der lokale DNS-Server.

Es gibt aber offentliche DNS-Server die rekursive Anfragen bearbeiten, die von fremden bzw.
beliebigen Clients kommen kénnen. Das sind Open Recursive DNS-Server (ORDNS).

2.1.2  Content Delivery Network

Die meisten IP-Pakete im Internet bringen Inhalte wie Webseiten (52%), Bilder und Videos
(3%), zum Endbenutzer [20]. Damit das im Sinne des Endkunden so schnell wie méglich geht,
gibt es Content Delivery Network (CDN). Das ist ein Netzwerk von Servern verteilt iiber das
Internet, die die Inhalte fiir Endbenutzer optimiert, schnell bereitstellen.

Internet-Inhalteanbieter, wie Webseitenbetreiber, benutzen fur ihre Inhalte CDNs. Sie konnen
selbst ein CDN betreiben oder sie benutzen einen CDN-Betreiber, der diese Funktion als
Dienstleistung anbietet, und sparen dadurch die nétige Infrastruktur. Grofie CDNs sind zum
Beispiel Akamai, LimeLight oder Amazon Web Services.

Das CDN bietet zum einen Server-Ressourcen (,Cloud®) zum Speichern der Inhalte und zum
anderen ein verteiltes Caching sowie ein Routing-System, das Client-Anfragen auf entspre-
chende Server umlenkt. Die Server werden so im Internet platziert, dass Endbenutzer die
Inhalte schnell laden kénnen.

Ein CDN besteht aus:

+ Replikationsserver (Replica Server) speichern die Kopien der Inhalte; meist nur der
Inhalte, die fir die Endbenutzer in der Nahe interessant sind bzw. sein kénnten.

« Verteilungssystem (Distribution System) kopiert bzw. verteilt die Inhalte auf Replika-
tionsserver.

+ Request-Routing-System leitet Nutzeranfragen auf einen optimalen Replikationsser-
ver um. Fiir die Bewertung werden verschiedene Parameter benutzt.

+ Accouting-System fiihrt Statistiken iiber die Nutzung und Auslastung der Server und
andere Parameter, die vom Routing-System benutzt werden.

Das Request-Routing-System wihlt den optimalen Replikationsserver aus, indem die Entfer-
nung zwischen Client und Server bewertet wird. Dazu wird zum Beispiel anhand der anfra-
genden Client-IP-Adresse die geographische Position mit der des Servers verglichen oder der
Abstand wird anhand der Anzahl der Zwischenstationen (Hops) tiber die TTL (Time-To-Live)
bestimmt. Aber auch Daten vom Accouting-System wie Serverauslastung und Netzwerklast
des Replikationsservers fliefen mit ein.

Es gibt verschiedene Techniken die Client-Anfrage umzuleiten: zum Beispiel DNS-Namensauf-
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16sung, HTTP-Redirection, IP-Anycast oder Peer-to-Peer-Routing [33]. Meistens wird dazu
DNS verwendet.

Der Inhalteanbieter veroffentlicht den Inhalt iiber die CDN-Server und erhilt vom CDN ein
URL-Pfad bestehend aus einer DNS-Subdomain vom CDN und einem Pfad zum Inhalt. Die
URL identifiziert den Inhalt. Der Inhalteanbieter kann zum einen den Inhalt in seiner Webseite
iiber die URL vom CDN referenzieren (embedded Content) oder eine Subdomain fiir mehrere
Inhalte benutzen und tber ein DNS-CNAME Anfragen dazu auf den DNS-Server des CDNss
leiten.

Beim Laden der Webseite wird tiber den URL-Verweis der Inhalt vom CDN geladen. Dabei
wird die Domain der URL mittels DNS aufgel6st und somit der DNS-Server des CDNs gefragt.
Der CDN-DNS-Server gibt die IP-Adresse des Replikationsservers zuriick, der vom Request-
Routing-System ausgewahlt wurde. Das Routing-System benutzt dabei die Quell-IP-Adresse
der DNS-Anfrage, normalerweise die Client-IP-Adresse [15], [16], [39], [40].

Die Abbildung 2.2 zeigt ein Beispiel fiir den Ablauf einer Client-Anfrage. Der Client ladt die
Webseite von ,domain.com” mit einem Bild-Verweis auf ,234.cdn.com/567image.jpg”. Um das
Bild herunterladen zu kénnen, 16st er die Domain ,,234.cdn.com® auf. Dafiir fragt der Client
nach ,234.cdn.com” den DNS-Server des CDNs ,cdn.com” und erhilt iiber das Routing-System
des CDNs eine IP-Adresse des optimalen Replikationsservers. Von diesem ladt der Client das
Bild ,567image.jpg".

/b//

Webserver
domain.com

|

| |

3 DNS-AnfragenfUr 234abc.cdn.com < O :
- . . |

4. |P-Adresse fur Server inder Nahe 2 |

' | |

> |

5 : DNS-Server |

Qnfrg | CDN :
|

| |

| |

| |

. - I

| NS | Replicationsserver |

> |

N |

: I

|

|

|

|

Abb. 2.2: Client-Anfrage bei einem CDN, das DNS benutzt
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2.1.3 Ubersicht verschiedener CDN-Messmethoden

CDNs sind in der Regel geschlossene Systeme. Das heifit es ist nicht genau bekannt, wie
sie intern funktionieren. Deshalb wurden verschiedene Messungen durchgefiihrt, bei denen
versucht wurde, die interne Struktur und Funktionsweise zu ermitteln (Reverse Engineering).
Da ein CDN-Netzwerk iiber das Internet verteilt ist, werden Messungen dazu an verschiedenen
Netzwerkstandorten durchgefiihrt. Es gibt dabei verschiedene Ansétze:

« ORDNS-Server
Eine Moglichkeit besteht darin ORDNS-Server zu benutzen. Dazu werden DNS-Anfragen
an ORDNS-Server gestellt, die sie rekursiv auflosen und damit den CDN-DNS-Server
anfragen. Dieser wihlt anhand der anfragenden Client-IP-Adresse, in diesem Fall der
ORDNS-Server, den Replikationsserver aus.

ORDNS-Server konnen direkt aus bestehenden Listen benutzt werden oder es wird eine
neue Liste zusammengestellt. Diese Liste kann zum einen aufgestellt werden, indem
von einer Webseite Client-IP-Adressen gesammelt werden und dann tiber reverse-DNS-
Lookup der zustiandige DNS-Server der Client-IP-Adresse ermittelt wird, um ihn dann
auf ORDNS zu testen [15], [16]. Eine andere Moglichkeit ist es, DNS-Server aus einer
Log-Datei von einem grofien DNS-Server zu sammeln und diese auf ORDNS zu testen
oder es werden DNS-Server von grofien wichtigen Webseiten getestet [24]. DNS-Server
koénnen auch tiber embedded Content gesammelt werden. Dabei wird zum Beispiel ein
Bild auf mehreren Webseiten eingebettet. Die Bild-URL verweist auf einen Server der
Forscher. Ein Client ladt die Webseite und dabei auch das Bild vom anderen Server. Dabei
wird die URL-Domain iiber DNS aufgelost und der DNS-Server der Forscher angefragt,
der dann alle IP-Adressen aus DNS-Abfragen speichert [26].

« PlanetLab-Netzwerk
Aulerdem kann auch das PlanetLab-Netzwerk! benutzt werden. Das ist ein weltweites
Forschungsnetzwerk bestehend aus mehreren Knoten, auf denen verschiedene Netz-
werkdienste oder Software getestet, gemessen bzw. ausgefiithrt werden konnen.

Das Netzwerk kann verwendet werden, um global verteilt DNS-Server abzufragen. Dabei
wird der lokale DNS-Server des jeweiligen PlanetLab-Knotens benutzt [1], [39], [40].

Es gibt aber auch ein Internet-Mess-Tool DipZoomz, das im PlanetLab-Netzwerk lauft
und zusétzlich auch auf anderen Rechnern ausgefithrt werden kann [42]. Dadurch kann
eine bessere Verteilung erzielt werden.

+ Messkampagne
Eine Messkampagne ist eine weitere Moglichkeit DNS verteilt abzufragen. Dazu wird
ein Skript oder Programm auf einer Webseite veroffentlicht und jeder eingeladen das
Programm auf seinem Computer lokal auszufithren. Das Programm fiithrt die Messungen
bzw. die DNS-Abfragen aus. Dabei wird jeweils der lokale DNS-Server des Benutzers
verwendet [2], [3].

Thttps://www.planet-lab.org/
Zhttp://dipzoom.case.edu/
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+ Bannerwerbung
Eine andere Option besteht darin, ein Werbenetzwerk zu benutzen, welches Anzeigen
bzw. Banner auf mehreren Webseiten verdffentlicht. Es wird ein iframe mit JavaScript-
Code als Werbeanzeige iiber das Netzwerk verteilt. Der Code 14dt fiir ein paar Test-
Domains (in dem Beispiel nur 27 [23]) ein Bild und sendet die Test-Daten an einen Server
der Forscher. Der Browser 16st dadurch die Domain iiber seinen lokalen DNS-Server auf
[23].

Fiir die Bewertung der verschiedenen Ansitze tibers Internet verteilte Messungen durchzufiih-
ren, ist zum einen die geographische und topologische Verteilung der Messpunkte wichtig,
zum anderen ist auch die Umsetzung der Messinfrastruktur zu beachten, ob beispielsweise
zusatzliche Hardware-Ressourcen gebraucht werden.

Das PlanetLab-Netzwerk ist unzureichend gut verteilt und fiir eine global verteilte Messung
zu ungenau, da Knoten tiberwiegend in Nordamerika und Europa aber auf den anderen Kon-
tinenten kaum bis gar nicht vorhanden sind. Zusétzlich stehen die Knoten iiberwiegend in
Forschungs- und Universitatsnetzwerken und erzielen so auch keine gute topologische Vertei-
lung. Es konnen aber Ressourcen gespart werden, da eine bestehende Infrastruktur benutzt
werden kann.

Das Internet-Mess-Tool DipZoom l4duft momentan auf insgesamt 118 Servern. Deshalb wird
hierbei keine bessere Verteilung als bei PlanetLab mit ca. 560 Messpunkte erreicht.

Bei einer Messkampagne sind die teilnehmenden Benutzer(anzahl) als auch die Verteilung der
Beobachtungspunkte ungewiss, bzw. eine Messkampagne kann durchaus langer als erwartet
dauern bis ausreichend viele Benutzer teilnehmen und damit eine gute Verteilung erreicht ist.
Um viele Benutzer anzusprechen bzw. einzuladen ist ein zusétzlicher Aufwand nétig. Trotzdem
konnen hier sonst evtl. notige Hardware-Ressourcen gespart werden.

ORDNS-Server konnen benutzt werden, um DNS-Abfragen von unterschiedlichen Beobach-
tungspunkten des Internets zu stellen. Allerdings ist es schwierig, eine Liste von gut verteilten
Servern zu finden. Damit aus einer Log-Datei von einem DNS-Server oder von einer grofien
Webseite IP-Adressen gesammelt werden konnen, wird ein Zugang dazu benétigt. Fir das
Sammeln der IP-Adressen iiber embedded Content sind zusétzliche Server erforderlich. Au-
flerdem muss der Inhalt auf vielen Webseiten eingebettet werden. DNS-Server von grof3en
Webseiten auf ORDNS zu testen ist dagegen einfacher, da diese ohne speziellen Zugang oder zu-
satzlicher Server abgefragt werden konnen. Bei dieser Methode kénnen bei einer bestehenden
ORDNS-Liste ebenfalls Hardware-Ressourcen gespart werden.

Bei einem groflen Werbenetzwerk kann die Werbung gut verteilt sein, wobei viele Benutzer
Werbeblocker einsetzen. Durch das Werbenetzwerk kann mit wenig zusatzlichen Hardware-
Ressourcen von unterschiedlichen Beobachtungspunkten Daten gesammelt werden. Fiir die
Abfragen von mehreren Domains miissten nach dieser Methode aber jeweils genauso viele
Bilder heruntergeladen werden. Das ist aber bei der Abfrage von vielen Domains ein Problem,
denn das Laden der kompletten Webseite dauert dann zu lange, sodass der Benutzer die
Webseite wahrscheinlich wechselt bevor alle Bilder fertig geladen sind. Deshalb eignet sich
diese Methode nur fiir eine Messung mit wenigen Domains.
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2.2 Public Key Infrastructure

Eine Public Key Infrastructure ist eine kryptografisch gesicherte Hierarchie.

Asymmetrische Verschliisselungsalgorithmen, wie RSA, benutzen ein Schliisselpaar, bestehend
aus einem privaten und 6ffentlichen Schliissel, die miteinander in Beziehung stehen. Der private
Schliissel wird sicher beim Eigentiimer aufbewahrt, der 6ffentliche Schliissel wird an jeden
verteilt, der mit dem Eigentiimer sicher kommunizieren mochte. Es gilt fiir das Schliisselpaar
folgender Zusammenhang: Eine Nachricht, die mit dem 6ffentlichen Schliissel verschliisselt
ist, kann nur mit dem dazugehorigen privaten Schliissel entschliisselt werden. Das Prinzip
funktioniert auch umgekehrt. Je nach Einsatz des privaten und offentlichen Schliissels kénnen
unterschiedliche Schutzziele erreicht werden:

+ Vertraulichkeit
Zum Verschlisseln der Nachricht benutzt der Sender den 6ffentlichen Schliissel des
Empfiangers. Diese kann dann nur noch mit dem privaten Schliissel des Empfangers
entschliisselt werden, also nur vom Empfanger.

+ Authentizitat
Zum Signieren der Nachricht benutzt der Sender seinen privaten Schliissel. Wenn der
Empfanger mit dem 6ffentlichen Schliissel des Senders die Nachricht entschliisseln kann,
kam die Nachricht wirklich vom Sender.

Die 6ffentlichen Schliissel miissen einmalig sicher ausgetauscht werden. Um die Identitit des
Schlisseleigentiimers auch iiber ein unsicheres Medium sicherzustellen, wird der 6ffentliche
Schliissel von einer vertrauenswiirdigen Stelle (Certificate Authority, CA) signiert. Sie stellt
nach einer Uberpriifung ein Zertifikat firr den Schliissel aus. Damit kann jeder die Identitét
iiberpriifen.

Eine CA kann auch eine andere CA zertifizieren (ein CA-Zertifikat ausstellen), womit wiederum
Schliissel signiert werden konnen. So entsteht eine Hierarchie bzw. ein Baum von CAs mit
einer Wurzel-CA. Zur vollstdndigen Uberpriifung eines Zertifikats muss jede Signatur des
Pfades uberpriift werden.

Alle Zertifikate haben ein Ablaufdatum und einen Verweis auf eine Sperrliste. Sperrlisten
dienen dazu ausgestellte Zertifikate wieder zuriickzuziehen. Ein Zertifikat ist nur giiltig, wenn
das Ablaufdatum noch nicht erreicht ist, es nicht auf der Sperrliste steht und alle Signaturen
des Pfades giiltig sind und der Wurzel-CA vertraut wird.

2.3 Routing im Internet

2.3.1 Routing

Um Daten im Internet auszutauschen, werden IP-Pakete Uber ein Netzwerk von Routern
verschickt. Die IP-Pakete werden anhand von Quell- und Ziel-Adresse an das Ziel geleitet. Der
Weg tiber die Router bzw. der Prozess, wie dieser Weg ausgewihlt wird, wird Routing genannt.

Die Router entscheiden selbstindig und dezentral mittels Routing-Tabellen, an wen die Pakete
weitergeleitet werden. In den Routing-Tabellen stehen IP-Prafixe und der Next-Hop. Ein IP-
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Prafix ist der Netzwerkteil einer IP-Adresse und beschreibt eine Menge von IP-Adressen, einen
IP-Adressraum. Im Next-Hop stehen die IP-Adresse des niachsten Routers und das Netzwerk-
Interface. Der Router sucht zu der Ziel-IP-Adresse den lingsten gemeinsamen Prafix von den
IP-Prifixen aus der Routing-Tabelle aus (Longest Prefix Match) und schickt das IP-Paket an
den dazugehorigen Next-Hop.

Die Routing-Tabelle kann statisch vom Administrator eingetragen werden oder die Router
bauen die Tabellen selbststindig dynamisch auf. Der dynamische Aufbau hat den Vorteil, dass
sie flexibel auf beispielsweise gednderte Routen durch Ausfall eines Routers reagiert werden
kann. Dazu tauschen Router Informationen mit benachbarten Routern tiber Routing-Protokolle
aus.

Es wird unterschieden zwischen Interior Gateway Protocols (IGP), dem Routing innerhalb
eines Autonomen Systems, und den Exterior Gateway Protocols (EGP), dem Routing zwischen
Autonomen Systemen. Beispiele fiir IGPs sind OSPF [35] und RIP [4]. Bei EGPs ist BGP [36]
Standard.

2.3.2 Autonomes System

Ein Autonomes System (AS) ist ein Teilnetzwerk des Internets, was wiederum aus Teilnetzwer-
ken bestehen kann. Es wird von einer Organisation bzw. Unternehmen verwaltet und agiert
autonom. Der Zusammenschluss Autonomer Systeme bildet das Internet.

Ein AS wird iiber eine AS-Nummer (ASN), eine 32-Bit-Zahl (zu Beginn nur 16-Bit)?, identifiziert
und es sind ihm mehrere IP-Prifixe zugeordnet.

Die Internet Assigned Number Authority (IANA)*, verwaltet alle AS-Nummern und IP-Adres-
sen und ist fiir deren Vergabe zustindig, wobei sie IP-Prifixe und AS-Nummern an die Regional
Internet Registries (RIR) weitergibt. RIRs sind fiir die Vergabe in bestimmten geografischen
Gebieten zustandig. Dazu zéhlen:

« AFRNIC (Afrikanischer Raum)

« APNIC (Asiatischer und Pazifischer Raum)
+ ARIN (Nordamerikanischer Raum)

« LACNIC (Lateinamerikanischer Raum)

« RIPE (Européiischer Raum)

Diese delegieren IP-Prifixe an Local Internet Registries (LIR). Das sind meist grofie Provider,
Unternehmen oder Universititen, die IP-Adressen an Endkunden oder weiteren Internet Service
Provider (ISP) weiter vergeben.

Der AS-Betreiber entscheidet wie das Netzwerk innerhalb organisiert ist, zum Beispiel welches
Routing-Protokoll eingesetzt wird. Zwischen den Autonomen Systemen wird der Standard
BGP benutzt.

3Um eine ASN-Knappheit zu vermeiden, wurde sie von 16-Bit auf 32-Bit vergrofert [43].
*https://www.iana.org/
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2.3.3 Border Gateway Protocol

Das Border Gateway Protocol (BGP) [36] ist ein Routing-Protokoll der EGPs. Es tauscht
Routing-Informationen zwischen Autonomen Systemen aus (EBGP). Zusitzlich kann BGP
auch innerhalb eines AS benutzt werden (IBGP).

BGP ist ein Pfadvektorprotokoll und basiert auf dem Distanz-Vektor-Routing. Bei Pfadvek-
torprotokollen wird zusétzlich zum Distanz-Vektor der Pfad gespeichert, um Schleifen zu
vermeiden. Ein Router speichert in der RIB (Routing Information Base) einen Vektor bzw. Pfad
zu jedem anderen Router. In einem Vektor stehen die Kosten des Weges und tiber welchen
direkten Router der Zielrouter erreichbar ist. Die Routing-Informationen zu Pfaden, die er
kennt, sendet er an seine Nachbarn (BGP-Peers). Der Router wihlt aus den Informationen,
die er bekommt, und aus seinen bisherigen Informationen diejenige mit den kleinsten Kosten
aus. Dabei konnen auch vorher festgelegte Richtlinien beachtet werden. Die ausgewihlten
Routen, die beim Weiterleiten verwendet werden, werden in FIB (Forwarding Information Base)
gespeichert. Um die Ubertragungsmenge zu verkleinern, wird bei BGP nur die Verinderung
der Informationen weiter verschickt.

Zuerst bauen Router, die Routing-Informationen iiber BGP miteinander austauschen wollen,
eine TCP-Verbindung (auf Port 179) auf. Dartiber werden BGP-Nachrichten ausgetauscht.
Anhand dieser Informationen und lokaler Richtlinien wird die Routing-Tabelle aufgebaut und
ggf. BGP-Nachrichten weiter verschickt.

Es gibt folgende Nachrichten-Arten:

« OPEN ist die erste Nachricht, die beim Verbindungsaufbau geschickt wird. Dariiber
werden Verbindungsparameter ausgetauscht, wie zum Beispiel die BGP-Version, die ASN
usw.

« UPDATE wird benutzt um Routing-Informationen auszutauschen. Nach diesen Infor-
mationen baut der Router seine Routing-Tabelle auf.

« KEEPALIVE wird in bestimmten Abstinden gesendet, um zu signalisieren, dass der
Router noch verfiigbar ist.

« NOTIFICATION wird gesendet, wenn ein Fehler aufgetreten ist und die BGP-Verbin-
dung geschlossen werden muss.

Eine Update-Nachricht enthalt folgende Attribute:
« Withdrawn Routes ist eine Liste von IP-Prifixen, die zuriickgezogen werden sollen.
« Path Attributes enthélt eine Liste von Attributen:

- ORIGIN gibt an, wo die Information herkommt. Mégliche Werte sind IGP (intern),
EGP (extern) und INCOMPLETE (andere Quelle).

— AS-PATH besteht aus Pfad-Segmenten und enthilt alle AS-Nummern iiber deren
Router die Nachricht verschickt wurde. Es gibt zwei Arten von Pfad-Segmenten: AS-
SET, eine ungeordnete Liste von AS-Nummern, und AS-SEQUENCE, eine geordnete
Liste. Eine AS-SET sollte aber nicht mehr verwendet werden [19].

— NEXT-HOP ist die IP-Adresse des Routers, an den die Datenpakete, die diese
IP-Prifixe betreffen, geschickt werden sollen.

— und weitere optionale Attribute
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« Network Layer Reachability Information (NLRI) enthélt eine Liste von IP-Prifixen,
die verbreitet werden soll.

Die Origin-ASN, die ASN zu dem der IP-Prafix gehort, steht in dem AS-PATH bei einer AS-
SEQUENCE ganz rechts bzw. ganz hinten. Bei einer AS-SET kann man nicht bestimmen, welche
ASN die Origin-ASN ist.

Bei Empfang einer Update-Nachricht werden alle IP-Préfixe aus NLRI in Adj-RIB-In hinzugefiigt.
Falls diese schon vorhanden sind, werden neue Informationen tberschrieben. Adj-RIB-In
enthilt alle Routen, die von seinen Nachbarn empfangen wurden. Wenn in WITHDROWN
ROUTES Routen enthalten sind, werden sie aus Adj-RIB-In gel6scht. Immer wenn sich die
Adj-RIB-In dndert, wird der Entscheidungsprozess gestartet.

Entscheidungsprozess (Decision-Process):

Bei diesem Prozess werden die besten Routen bestimmt. Meistens sind das die kiirzesten Routen,
aber Provider kénnen diese Entscheidungen beeinflussen, indem sie Richtlinien angeben, die
in Policy Information Base (PIB) gespeichert werden. Der Entscheidungsprozess besteht aus
folgenden drei Phasen:

Phase 1 bewertet die Prioritat der Routen aus Adj-RIB-In. Dafiir werden auch die Richtlinien
aus PIB mit einbezogen.

Phase 2 wihlt die besten Routen aus allen verfiigbaren aus und fiigt sie der Loc-RIB hinzu.
Die Loc-RIB bildet die Routing-Tabelle.
Zuerst werden Routen aussortiert, bei denen im NEXT-HOP eine nicht erreichbare IP-
Adresse steht oder bei denen im AS-PATH die routereigene ASN bereits enthalten ist
(kreisende Nachricht). Aus allen Routen der Adj-RIB-In, die zum selben Ziel fithren, wird
dann die beste mit der hochsten Prioritit ausgesucht. Die ausgewéhlten Routen werden
in Loc-RIB gespeichert. Falls in Loc-RIB Routen zum selben Ziel schon vorhanden sind,
missen diese geloscht werden.

Phase 3 wihlt Routen aus Loc-RIB aus, die an Nachbarn verteilt werden und in Adj-RIB-Out
gespeichert werden. Alle Routen die in Loc-RIB stehen werden in Adj-RIB-Out kopiert,
wenn sie den Richtlinien aus PIB entsprechen. Danach wird der UPDATE-SEND-Prozess
gestartet. Alle Routen, die bei Adj-RIB-Out hinzugekommen sind, werden per Update-
Nachrichten an alle Nachbarn verteilt. Routen, die aus Adj-RIB-Out geléscht wurden,
werden per Update-Nachrichten zuriickgezogen.

2.4 Probleme in BGP

2.4.1 BGP-Hijacking

Einige Schwachstellen im BGP, wie Man-in-the-Middle, kénnen durch Authentifizierung und
Integritat vermieden werden. Dazu wird fiir TCP eine Erweiterung fiir Authentifizierung
TCP-MD5 [13] oder der Nachfolger TCP-AO [41] benutzt. Dabei wird bei jeder TCP-Nachricht
ein Authentifikationscode mitgeschickt.
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Das Routing im Internet kann trotzdem manipuliert werden, da der BGP-Inhalt nicht tiberpruft
werden kann. Es gibt folgende zwei Angriffsarten [31]:

+ Prefix Hijacking
Ein AS kann fremde IP-Prafixe verteilen bzw. zuriickziehen, obwohl die IP-Prafixe
gar nicht zum AS gehoren. Dabei kénnen IP-Prifixe, die andere Autonome Systeme
verwenden, oder auch IP-Prifixe, die noch nicht vergeben worden sind, entfithrt werden.

Es gibt verschiedene Angriffe:

— Der Angreifer verteilt ein IP-Préfix, der auf einen nicht existierenden Router ver-
weist. Alle Anfragen laufen ins Leere. Der Service ist nicht mehr erreichbar.

— Der Angreifer verteilt ein IP-Prifix, der auf das AS des Angreifers leitet. Dort kann er
sich als Eigentiimer ausgeben und Daten mitlesen oder er leitet den Datenverkehr
iber sein Netzwerk weiter an das urspriingliche Ziel und kann so alle Daten
mitlesen.

Da Prefix Hijacking ein Problem im BGP ist, wird es auch BGP-Hijacking genannt.

« AS-PATH Manipulation
Ein Angreifer kann auch den AS-PATH veréndern, um so Routen bei gleichen IP-Prafixen
im Entscheidungsprozess zu verbessern oder zu verschlechtern. Dazu wird der AS-PATH
verlangert oder verkiirzt. Es kann so passieren, dass Routen mit weniger Bandbreite
benutzt werden und so ein ,Stau® entsteht bzw. Verbindungen nicht mehr erreichbar sind.
Es konnen auch Verbindungen bevorzugt werden, fiir die der Betreiber mehr bezahlen
muss.

Es gibt zwei prominente Beispiele fiir Prefix Hijacking:

+ YouTube

Pakistan wollte den Youtube-Verkehr fiir seine Bevolkerung sperren. Dazu wollte Pa-
kistan Telecom alle Anfragen zu Youtube auf eine im eigenen Netz nicht existierende
IP-Adresse umlenken. Die Idee war, einen spezifischeren IP-Prifix zu verteilen, um alle
Routen von dem IP-Prafix 208.65.153.0/22, der zum AS36561 (Youtube) gehort, umzulen-
ken, da ein genauerer IP-Prafix im Longest-Prefix-Match bevorzugt wird. Am 24.02.2008
begann Pakistan Telecom (AS17557) den IP-Prafix 208.65.153.0/24 zu verteilen. Der Ups-
tream-Provider PCCW Global leitete aber dieses Update in das restliche Internet weiter,
so dass nach kurzer Zeit der Youtube-Verkehr zu diesem IP-Préfix auf Pakistan umge-
lenkt wurde und fiir einen grof3en Teil der Internetnutzer weltweit Youtube nicht mehr
erreichbar war [37].

+ China
Am 8. April 2010 hat China Telecom mehr als 50.000 IP-Préfixe (15% des Internetverkehrs)
iibernommen. Sie hat die IP-Préfixe als ASN 23724 im Internet verteilt und alle Anfragen
iiber diese IP-Prafixe an ihr eigentliches Ziel weitergeleitet. Fiir 20 Minuten wurde der
Grof3teil des Datenverkehrs iiber China umgelenkt [14]. Hier wurde kein spezifischerer
IP-Prafix verteilt, sondern die IP-Prafixe mit falscher bzw. fremder Origin-ASN.

Oftmals entsteht BGP-Hijacking auch durch Fehlkonfiguration der Router [7].
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2.4.2 Mogliche Losungsansatze

Um das Problem zu 16sen, werden Ansitze verwendet, die den Besitz eines IP-Préfixes bestatigen.
Ein moglicher Losungsansatz fiir das Problem BGP-Hijacking ist Secure-BGP (SBGP), eine
BGP-Protokollerweiterung, die die IP-Adress-Vergabe durch eine Public Key Infrastructure
(PKI) schiitzt. Diese Losung erfordert jedoch einmal einen erhohten Hardware-Aufwand fir
die Router, wie zusétzliche Rechenlast und Speicher fiir die Uberpriifung der Zertifikate, sowie
eine erhohten Zeitaufwand fiir die einzelnen Uberpriifungen [18].

Weitere Ansétze sind [17]:

« Secure Origin BGP (soBGP) [45], benutzt ebenfalls Zertifikate zur Uberpriifung, allerdings
mit einem Web of Trust’;

« Pretty Secure BGP (psBGP) [32], benutzt zur Uberpriifung eine PKI fiir ASN und Web of
Trust fur Prafixe;

« Internet Route Verification (IRV) [12], hierbei wird zur Uberpriifung ein IRV-Server des
Origin-AS gefragt, und

« ein auf DNS basierendes Verfahren [5], das ein AS-DNS-Record im DNS mit DNS Security
Extensions (DNSSEC) benutzt.

Um einen einheitlichen Standard zu entwickeln, hat sich die Arbeitsgruppe SIDR (secure
Inter-Domain Routing)® zusammengefunden und haben sich auf folgende Konzepte geeinigt:

+ Prefix Origin Validation
Das Paar IP-Prifix und zugehorige ASN wird kryptographisch geschiitzt. Dadurch kann
durch Authentifizierung tiberpriift werden, ob das AS diesen Prafix im BGP verteilen
darf.

+ Path Validation
Der komplette AS-PATH wird mit einer Signatur geschiitzt. Damit kann eine Verdnderung
durch Uberpriifung der Signatur erkannt werden. Zusitzlich ist mit Path Validation auch
Prefix Origin Validation méglich.

Die SIDR hat RPKI fiir Prefix Origin Validation standardisiert und entwickelt BGPsec [22] fir
Path Validation.

2.4.3 Prefix Origin Validation mittels RPKI

Die Idee von Resource Public Key Infrastructure (RPKI) [21] ist, die IP-Adress-Vergabe iiber
eine PKI zu zertifizieren. Dadurch kénnen die IP-Prafix-ASN-Paare (Internet-Ressource), die
im BGP-Routing verwendet werden sollen, durch Zertifikate abgesichert werden.

Die Hierarchie von PKI wird bei RPKI benutzt und spiegelt den Weg der IP-Adressen-Vergabe
wieder. Die Wurzel-CA entspricht der IANA. Jeder IP-Prifix und jede ASN, die sie an RIRs
vergibt, wird mit einem Zertifikat signiert. Die RIRs stellen wiederum Zertifikate fiir jeden
IP-Prifix, den sie weitergeben, aus. Ein Zertifikat enthilt genau die IP-Prifixe und/oder ASN,
die delegiert worden sind. Am Ende signiert der Eigentiimer des Zertifikats ein Objekt (ROA),

SNetz des Vertrauens: Es wird sich gegenseitig vertraut. Die Echtheit der Schliissel wird durch gegenseitiges
Signieren bestatigt.
Shttps://datatracker.ietf.org/wg/sidr/charter/
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das den IP-Prafix und die ASN enthalt, die in BGP verteilt werden durfen. Die ROAs werden zur
Uberpriifung von BGP-Update-Nachrichten weiterverwendet. Damit alle Zertifikate und ROAs
tberprift werden konnen, werden sie auf 6ffentlichen Verzeichnissen gespeichert (Repository).

Es gibt folgende Zertifikate und signierte Objekte:

Ressource Zertifikat (RC) ist ein X.509-Zertifikat [11], [25] mit zusétzlichen Feldern fiir IP-
Prafixe und ASN. Es kann IP-Prifixe und/oder ASN enthalten und weitere RC ausstellen.

End-Entity Zertifikat (EE) dient ausschliefilich dem Erstellen bzw. Signieren von ROAs und
Manifests und dessen Uberpriifung. Es besteht eine 1:1 Beziehung. Der private Schliissel
wird genau einmal benutzt, um ein Objekt zu signieren. Dadurch ist es moglich ROAs
bzw. Manifests wieder zuriickzuziehen, indem das EE-Zertifikat auf die Sperrliste gesetzt
wird. Auflerdem konnen die privaten Schliissel geléscht werden und miissen nicht sicher
gespeichert werden. Ein EE-Zertifikat zeigt die Zugehorigkeit der IP-Prafixe zu AS,
nicht aber das Recht der Verteilung der IP-Prafixe im BGP-Routing. Dazu werden ROAs
ausgestellt.

Route Origin Authorization Objekt (ROA) ist ein von einem EE-Zertifikat signiertes Ob-
jekt, das eine ASN und eine Menge von IP-Préfixen mit minimaler und optional auch
maximaler Lange enthilt und das Recht der Verteilung der IP-Préfixe belegt.

Manifest enthilt eine Liste aller Dateien in einem Repository, wobei die Dateinamen und
der dazugehorige Hash-Wert gespeichert werden. Die Liste ist mit einem EE-Zertifikat
signiert.

Im Idealfall besitzt die IANA ein selbst-signiertes Wurzelzertifikat (RC)

fur den kompletten Adressbereich. Das wurde aber nicht umgesetzt.

Momentan hat jedes RIR ein eigenes Wurzelzertifikat (RC) tiber den ——
Adressbereich, der von der IANA an sie delegiert wurde. Fiir jeden IP- 0.0.0.0/0
Prifix, den ein RIR an LIRs verteilt, wird ein RC erstellt, das mit dem ¥
Whurzel-RC des RIRs signiert ist. LIRs stellen fiir jeden verteilten IP-  ge RIR
Prafix ein RC aus, das mit ihrem eigenen RC signiert ist. Der Weg der 1.0.0.0/8
IP-Adressvergabe verlduft so weiter. Am Ende wird ein EE-Zertifikat ¥
ausgestellt. Mit diesem wird ein ROA signiert, das ASN und IP-Prifixe Provider
von dem AS enthalten, fiir die das AS autorisiert ist. 1.2.0.0/16
In der Abbildung 2.3 ist dazu ein Beispiel zu sehen. Der Provider EEfC A
hat vom RIR den IP-Prafix 1.2.0.0/16 bekommen und besitzt deshalb et
ein RC-Zertifikat mit einem vom RIR-RC signierten IP-Prafix. Der 1'2'0*'0/ 16
Provider benutzt ein EE-Zertifikat, um das ROA auszustellen. Das ROA  AG 1234
ROA besagt, dass das AS mit der ASN 1234 den IP-Prifix 1.2.0.0/16

1.2.0.0/16-24

verteilen darf.

Die Zertifikate und ROAs werden auf 6ffentlichen Servern (Repository)  app 2.3: RPKI Bei spiel
zur Verfiigung gestellt. Jedes RIR betreibt ein Repository. Um eine

Entkopplung vom RIR zu erreichen, konnen LIRs auch eigene Repositories erdffnen. In jedem
Repository sind mindestens alle Zertifikate enthalten, die vom Betreiber signiert worden
sind. Von den Repositories konnen alle ROAs geladen werden und alle Zertifikate, die fiir die
Uberpriifung der ROAs benétigt werden.
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Da die Zertifikatsiiberpriffung langer dauert bzw. mehr Hardware-Ressourcen erfordert, kann
dieser Prozess auf einen vertrauenswiirdigen Cache-Server im Netzwerk ausgelagert werden.
Der Cache-Server ladt iiber ,rsync” alle ROAs herunter und tiberpriift diese kryptografisch. Er
stellt eine Liste mit giltigen IP-Préfix-ASN-Paaren auf. Die Liste wird tiber das RTR-Protokoll
[9] zu dem Router uibertragen. Der Router speichert alle giiltigen IP-Préfix-ASN-Paare in
einer lokalen Datenstruktur. Beim Empfang einer Update-Nachricht kann der Router iiber die
Datenstruktur das BGP-Update bewerten. (Siehe Abb.2.4)

AFRNIC lokales Netzwerk

|
|
APNIC [

ARIN m NS — RTR | }{ |
LACNIC //Eﬁé U
|
|
|

RIPE

Repositories Cache-Server BGP-Router
Abb. 2.4: Architektur: RPKI Cache Server

Fir die Bewertung der BGP-Updates werden zu jedem IP-Prifix aus der Nachricht nach dem
Longest-Prefix-Match alle ROAs gesucht, deren IP-Prifix-Lange kleiner oder gleich dem zu
tberpriifenden IP-Prifix ist (covering ROA).

Es gibt folgende Bewertungsstatus:

Valid Es gibt mindestens ein covering ROA, das mit ASN und IP-Préfix iibereinstimmt.

Invalid Es gibt mindestens ein covering ROA und keines stimmt mit ASN und IP-Prafix
itberein. Zum Beispiel ist der IP-Prifix spezifischer als im max-length-Feld im
ROA angegeben.

NotFound Es wurde kein covering ROA gefunden.
Mittels des Status kann der Router das BGP-Update entsprechend weiterverarbeiten.
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In dieser Arbeit soll untersucht werden, inwieweit wichtige Webseiten gegen BGP-Hijacking
geschiitzt sind, indem uberprift wird, ob die Webserver-IP-Adressen im BGP-Routing durch
RPKI gesichert sind. Dazu werden fiir die Webserver-IP-Adressen der RPKI-Status ermittelt.

Fiir die Bestimmung des RPKI-Status fiir eine Webdomain werden jeweils IP-Prafix und ASN
benotigt, die fiir das Routing im Internet fiir die Webserver dieser Webdomain benutzt werden.
Mit den IP-Adressen der Webserver kann mittels Longest Prefix Match der IP-Prafix und die
dazugehorige Origin-ASN aus einer Routing-Tabelle von BGP-Routern zugeordnet werden.
Die IP-Adressen der Webserver von einer Webdomain kénnen iiber DNS abgefragt werden.
Die meisten wichtigen Webseiten benutzen CDNs [8], damit ihre Inhalte schnell und optimiert
dem Endkunden zur Verfiigung stehen. CDNs geben an verschiedenen Netzwerkstandorten
unterschiedliche IP-Adressen fiir Replikationsserver zuriick. Damit méglichst eine vollstan-
dige Liste aller IP-Adressen zu einer Webdomain untersucht wird, werden DNS-Abfragen an
verschiedenen Netzwerkstandorten gestellt.

Die grundsatzliche Vorgehensweise ist: Fiir eine Webseite wird der Domain-Name iiber DNS an
verschiedenen Standorten aufgelost. Fiir die ermittelten IP-Adressen wird je ein IP-Préfix mit
dazugehoriger ASN aus einer Routing-Tabelle zugeordnet. Danach wird fiir das IP-Prafix-ASN-
Paar nach ROAs gesucht bzw. der RPKI-Status bestimmt. Falls ein giiltiges ROA vorhanden ist,
kann die Webseite durch RPKI geschiitzt werden.

Es ergeben sich so vier Schritte:
1. wichtige Webseiten bestimmen
2. DNS-Abfragen an verschiedenen Standorten
3. IP-Prafix und Origin-ASN finden
4. ROAs ermitteln

3.1 Liste wichtiger Webseiten

Fiir die Untersuchung muss bestimmt werden, welche Webseiten im Internet wichtige Web-
seiten sind. Es wird eine Liste von Domain-Namen gesucht, die alle wichtigen Webseiten
enthalt.

Das Unternehmen Alexa Internet Inc.! erstellt ein Ranking der meistbesuchten Webseiten,

http://www.alexa.com/
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wobei eine Liste fiir die ersten 1 Mio. Domains éffentlich zur Verfiigung gestellt wird?. Alexa
ermittelt den Rang anhand statistischen Daten aus einer bei ihren Nutzern installierten Browser-
Toolbar. Fir das Ranking werden die Besucheranzahl pro Tag und die Besucherzahlen der
letzten 3 Monate betrachtet.

Diese Liste wurde auch bei anderen dhnlichen Untersuchungen verwendet [2], [3].

Alexa fasst Domains zusammen, indem alle Subdomains zur Hauptdomain gezahlt werden,
zum Beispiel zahlt ,maps.google.com” zu ,google.com®. Es gibt dabei aber auch Ausnahmen fiir
beispielsweise einzelne Blogs. Dort werden teilweise sogar einzelne URL-Pfade zu einer Domain
separat aufgelistet. In der Liste sind auch IP-Adressen enthalten, zu denen kein DNS-Name
gefunden werden kann.

Fiir die weiteren Untersuchungen wird die komplette Liste mit 1 Mio. Eintridgen verwendet. Da
die Liste aber IP-Adressen und Domains mit URL-Pfad enthélt, muss sie vorher folgendermaflen
gefiltert und normalisiert werden:

+ IP-Adressen werden heraus gefiltert und spéter nach den DNS-Abfragen der IP-Adress-
Liste wieder hinzugefiigt, da fiir IP-Adressen keine A- bzw. AAAA-DNS-Records mehr
ermittelt werden miissen.

+ Domains mit URL-Pfad miissen fiir die DNS-Abfragen normalisiert werden, da von einer
URL nur die Domain tiber DNS aufgel6st werden kann. Dazu wird nur der Domain-Teil
betrachtet und nur weiterverwendet, wenn dieser in der Liste noch nicht vorhanden ist
und so keine Domains doppelt abgefragt werden.

3.1.1  Prafix ,www"

Um die Adress-Eingabe einer URL zu verkiirzen, sind Webseiten immer haufiger sowohl mit
als auch ohne ,www"“-Prifix erreichbar (Duplicate Content), so zum Beispiel die ersten 10 Web-
domains der Alexa-Liste. Die Webseiten-Betreiber verwenden dabei eine HTTP-Weiterleitung
zur bevorzugten Webdomain. Es gibt aber auch Domains, die ohne ,www“-Prafix nicht tiber
DNS aufgelost werden konnen (DNS-Fehler: NXDOMAIN - Domain nicht gefunden).

Um DNS-Fehler NXDOMAIN zu vermeiden bzw. um nicht jeden DNS-Server bei den DNS-
Abfragen verteilt tibers Internet mit einer nicht existierenden Domain abzufragen (da nicht
anhand des ersten Fehlers bei einem DNS-Server entschieden werden kann, ob diese Domain
tatsdchlich nicht existiert oder dieser falsch konfiguriert ist), wird mit einem ,Referenz“-DNS-
Server vor den DNS-Abfragen entschieden, fiir welche Webdomains der Prafix ,www" benutzt
werden muss und bei welchen der Domain-Name aus der Liste verwendet werden kann. Dazu
wird mit dem ,Referenz“-DNS-Server tiberpriift, ob die Domains aus der Liste mit oder ohne
,wWww" existieren. Wenn beide Domains existieren, werden beide fiir die DNS-Abfragen benutzt.
Anderenfalls wird die erste Subdomain, die von Alexa abgefragt werden kann, getestet, damit
zu diesem Rang eine Domain aufgelost werden kann. Die Domain aus der Liste wird nicht
weiterverwendet, wenn sie mit und ohne ,www“-Prifix und fiir die erste Subdomain nicht
auflosbar ist.

Zhttp://s3.amazonaws.com/alexa-static/top-1m.csv.zip
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3.2 DNS-Abfragen

Auf eine DNS-Abfrage gibt ein CDN an verschiedenen Netzwerkstandorten unterschiedliche
IP-Adressen zuriick. Damit die Untersuchung in dieser Arbeit so genau wie moglich wird,
werden DNS-Server an verschiedenen geographischen und topologischen Standorten abgefragt.
Das dabei auftretende Problem der verteilten Messungen von CDNs und die verschiedenen
Ansitze dazu wurden bereits im Abschnitt 2.1.3 beschrieben.

Das PlanetLab-Netzwerk wird wegen der unzureichenden Verteilung der Messpunkte nicht
benutzt. Eine Messkampagne kann durchaus langer als erwartet dauern, weil fiir eine ausrei-
chende Verteilung der Messpunkte nicht immer geniigend Benutzer verfiigbar sind. Das ist zum
einen fiir die Auswertung der Messung ungiinstig, da gerade bei den zeitlich veranderlichen
DNS die Antworten iiber einen grofieren Zeitraum unterschiedlich sein kénnen. Zum anderen
lasst der zeitlich begrenzte Rahmen dieser Arbeit keine lingere Messkampagne zu. Da in dieser
Arbeit 1 Mio. Domains abgefragt werden sollen, kann auch der Ansatz tiber das Werbenetzwerk
nicht benutzt werden. Deshalb werden hier ORDNS-Server verwendet. Durch eine geeignete
Auswahl an Servern kann eine gute Verteilung erreicht werden. Daten stehen direkt nach den
Abfragen zur Verfiigung.

Die meisten CDNs wihlen anhand der Quell-IP-Adresse den Replikationsserver in der Nahe
des DNS-Resolvers aus. Deshalb werden verteilt iiber das Internet verschiedene ORDNS-Server
verwendet, die durch eine rekursive DNS-Anfrage die Domain auflésen und damit den DNS-
Server des CDNs anfragen. Das CDN wihlt dadurch einen Replikationsserver in der Nihe des
ORNDS-Servers aus [3], [15], [16], [26].

Damit eine mdglichst vollstdndige Liste der IP-Adressen pro Domain gefunden werden kann,
miissen die ausgewiahlten ORDNS-Server an verschiedenen Netzwerkstandorten gut verteilt
sein. Dabei wird nach ASN und Land unterschieden. In dieser Arbeit wird eine bestehende Liste
von ORDNS-Server benutzt, da hier kein Zugang zu Log-Dateien von groflen DNS-Servern
oder Webserver besteht, iiber die Server-IP-Adressen gesammelt werden konnten.

Das Open-Resolver-Projekt® sucht jede Woche nach ORDNS-Servern und stellt eine Liste von
ca. 32 Mio. Servern zusammen. Aus dieser Liste werden ORDNS-Server ausgewahlt, die fiir die
DNS-Abfragen benutzt werden.

Es wird versucht, alle Domains iber jeden ORDNS-Server aufzulésen. Dabei wird sowohl fiir
IPv4 als auch nach IPv6 eine DNS-Anfrage gestellt.

3.3 Abbildung IP-Adresse zu IP-Prafix und ASN

Fiir die Bestimmung des RPKI-Status werden IP-Prafix und die dazugehérige ASN zu der IP-
Adresse benoétigt. Damit der RPKI-Status fiir alle Routen im Internet zu der Domain bestimmt
werden kann, werden fiir die Zuordnung von IP-Adresse zu IP-Prafix BGP-Routing-Tabellen
verwendet, da nach diesen Tabellen im Internet IP-Pakete weitergeleitet werden. Um eine grofie
Abdeckung der Routen zu erreichen, miissen dazu mehrere BGP-Router aus unterschiedlichen

3Das Projekt mochte darauf hinweisen, dass Betreiber von DNS-Server darauf achten sollen, dass sie nicht auf rekur-
sive DNS-Anfragen reagieren, um Missbrauch und DNS-Angriffe zu vermeiden. (http://openresolverproject.org/)
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AS beobachtet werden.

Es gibt mehrere Router, die ihre Routing-Tabelle 6ffentlich bereitstellen. Diese werden Looking-
Glass-Server* genannt. Es gibt aber auch Routing-Kollektoren, die sich mit mehreren BGP-
Routern (Monitor) verbinden und deren BGP-Update-Nachrichten einsammeln und auflisten.
Dabei wird angenommen, dass die Monitor-Router ihre FIB ungefiltert an den Kollektor weiter
verschicken. Die Kollektoren bauen eine Routing-Tabelle mit allen IP-Prafixen auf, die ihre
Monitor-Router beim Routing verwenden.

Ein Betreiber von einem AS kann seine IP-Prifixe beliebig zusammenfassen und verteilen.
So ist es moglich, dass zu einem IP-Bereich zwei IP-Prifixe, ein zusammengefasster und ein
spezifischer, verteilt werden. Diese konnen beide in unterschiedlichen Routern benutzt werden.

AS10

}{ 1.2.0.0/16 ._AS40 \

Routerl [~ AS40
1.2.0.0/16
1.2.3.0/24

AS20

\\:“‘ — }{ 1.2.0.0/16 ..AS40

Router2

Routing-Kollektor

1.2.0.0/16 AS10..AS40 AS30

1.2.0.0/16 AS20..AS40 e N

1.2.3.0/24 AS30..AS40 Yda 1.2.3.0/24 ..AS40
Router3 |

Abb. 3.1: Aufbau der Routing-Tabelle eines Routing-Kollektors

Die Abbildung 3.1 zeigt beispielhaft den Aufbau der Routing-Tabelle eines Routing-Kollektors.
Der Kollektor hat je eine BGP-Verbindung zu den drei Monitorpunkten Routerl, Router2,
Router3 und erhélt von diesen BGP-Nachrichten. In diesem Beispiel gibt es ein AS40, das einen
zusammengefassten IP-Prifix ,,1.2.0.0/16 und einen spezifischen IP-Prifix ,1.2.3.0./24" verteilt.
Die BGP-Router erhalten die BGP-Nachrichten tiber mehrere Transit-Router vom AS40 und
wihlen den besten IP-Préfix aus und verschicken ihre Auswahl an ihre BGP-Nachbarn. Dabei
erhalten Routerl und Router2 den zusammengefassten und Router3 den spezifischen IP-Prifix.
Der Routing-Kollektor erhélt so zweimal den zusammengefassten und einmal den spezifischen
IP-Prafix.

Da Routing-Kollektoren IP-Prifixe aus mehreren Routing-Tabellen zusammenstellen, wird

4Liste von Looking-Glass-Servern: http://www.bgp4.as/looking-glasses
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in dieser Arbeit nicht nur der lingste gemeinsame IP-Prifix benutzt, sondern es werden alle
IP-Prifixe zu der IP-Adresse weiter verwendet. So werden alle Monitor-Router betrachtet und
auch Router, die eventuell zusammengefasste IP-Prifixe fiir das Routing verwenden. Bei einem
Looking-Glass-Server reicht hingegen der langste gemeinsame IP-Prafix aus, da hierbei nur
ein Beobachtungspunkt betrachtet wird.

In dieser Arbeit werden Routing-Kollektoren benutzt, da hierbei weniger Routing-Tabellen
ausgewertet werden miissen. Dabei werden die Routing-Kollektoren von RIPE® verwendet.
RIPE betreibt mehrere Routing-Kollektoren an Internet-Austausch-Knoten, die sich mit meh-
reren BGP-Peers aus verschiedenen AS verbinden. Dadurch wird eine ausreichend grofle
Abdeckung unterschiedlicher AS erreicht. In den Routing-Tabellen (BGPdump-Dateien) der
Routing-Kollektoren steht zu jedem IP-Préfix auch der komplette AS-PATH. Damit kann aus
dem AS-PATH die Origin-ASN bestimmt werden. Sie steht ganz rechts im AS-PATH, wenn
es eine AS-SEQUENCE ist. AS-SET werden nicht weiter betrachtet, da sie nach RFC6472 [19]
nicht mehr benutzt werden sollten.

Es gibt aber in den Routing-Tabellen gleiche IP-Prifixe mit unterschiedlicher Origin-ASN.
Dieses Problem wird Multiple Origin AS (MOAS) Konflikt genannt [46]. Es kann durch Fehl-
konfiguration, BGP-Hijacking oder Multihoming entstehen. Bei Multihoming wird zur Ausfall-
sicherheit mehr als ein Provider benutzt. Da bei MOAS nicht die Origin-ASN fiir den Prafix
eindeutig bestimmt werden kann, werden alle Origin-ASNs weiter benutzt. Bei der ROA-Suche
werden fiir alle Origin-ASNs ROAs gesucht.

3.4 Bestimmung des RPKI-Status

Fiir das Suchen der ROAs nach IP-Préfix und ASN miissen alle ROAs aus allen RPKI-Repositories
geladen und uiberpriift werden.

In einem RPKI-Repository miissen alle ROAs und Zertifikate enthalten sein, die vom Betreiber
signiert worden sind. Damit alle ROAs zu einem IP-Prafix-ASN-Paar gefunden werden konnen,
reicht es, alle ROAs aus den Repository der RIRs zu laden und kryptographisch zu iiberpriifen,
da jedes RIR ein Repository betreibt und jedes ein selbst-signiertes Wurzelzertifikat hat und
alle damit signierten ROAs enthalten muss.

Zum einen kann fiir das Laden das rsync-Protokoll und zur Uberpriifung zum Beispiel OpenSSL
verwendet werden. Zum anderen kann aber auch ein RPKI-Cache-Server benutzt werden, der
die Funktionalitidten Laden und Uberpriifen bereits implementiert hat und eine Liste der
gepriiften ROAs zur Verfiigung stellt. In dieser Arbeit wird ein Cache-Server benutzt, da auch
BGP-Router zum Uberpriifen der BGP-Nachrichten durch RPKI einen Cache-Server verwenden.

Damit fiir jedes IP-Prafix-ASN-Paar ein RPKI-Status ermittelt werden kann, wird die Liste der
gepriiften ROAs vom Cache-Server geladen und iiber eine geeignete Datenstruktur werden
Covering ROAs gesucht.

Shttp://www.ripe.net/data-tools/stats/ris/ris-raw-data
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4 Implementierung

In diesem Abschnitt wird beschrieben, wie die vier einzelnen Teilschritte der Messmethode
(Webdomains bestimmen, DNS-Abfragen, IP-Prafix und ASN finden, ROAs ermitteln) imple-
mentiert werden.

4.1  Wabhl der Skript-Sprache

Alle gemessenen Daten werden in Text-Dateien, spaltenweise durch Komma getrennt (CSV)
gespeichert. CSV-Dateien sind einfach aufgebaut und konnen von vielen verschiedenen Pro-
grammen bearbeitet werden.

Fir die Teilschritte der Messung werden jeweils Skripte verwendet.

Fir die Verarbeitung mit Text (Strings) werden regulire Ausdriicke gebraucht. Deshalb wird
fir dieser Arbeit Perl als Skript-Sprache ausgew#hlt, da gerade reguldre Ausdriicke in Perl
einfach benutzt werden konnen. Fir Perl gibt es zusétzlich eine DNS-Bibliothek und es kann
C-Code eingebunden werden, sodass eventuelle C-Bibliotheken benutzt werden konnen.

4.2 Toolchain

Die Skripte fiir die einzelnen Teilschritte werden nacheinander ausgefiihrt. Die daraus entste-
hende Toolchain (Abb. 4.1) besteht aus:

« TopSites ladt die Liste der ersten 1 Mio. Webdomains von Alexa herunter und filtert IP-
Adressen und Domains, die schon vorhanden sind, heraus. Danach werden alle Domains
mit dem Referenz-DNS-Server tiberpriift. (Siehe Abschnitt 3.1)

« ORDNSList testet alle DNS-Server aus einer Liste, ob sie ORDNS sind. Dadurch kann
eine Liste mit ORDNS-Servern zusammengestellt werden.

« DNS-Query stellt an eine Liste von ORDNS-Servern DNS-Anfragen fiir jede Domain
fir IPv4 und IPv6. (Siehe Abschnitt 3.2)

buildBGP ladt den aktuellen BGPdump (Routing-Tabelle) von RIPE herunter, extrahiert
IP-Prifix und Origin-ASN und baut damit einen IP-Trie auf.

 PrefixLookup sucht zu jeder IP-Adresse alle IP-Prifixe und zugehorige ASN aus dem
IP-Trie. (Siehe Abschnitt 3.3)
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+ SearchROAs sucht fiir jedes IP-Prifix-ASN-Paar nach ROAs und bestimmt den RPKI-
Status. (Siehe Abschnitt 3.4)

| ORDNS-List | | buildBGP |

A 4 v
| TopSites b DNS-Query (| PrefixLookup ¥ SearchROAs |

Abb. 4.1: Toolchain

4.3 Filterung der Domain-Liste von Alexa

Die Liste von Alexa enthilt IP-Adressen und Domains mit URL-Pfad. Da diese so nicht weiter
verwendet werden konnen, wird sie gefiltert und normalisiert. Dazu werden folgende reguldre
Ausdricke fiir IP-Adresse und Domain verwendet:

1 $IPv4 = "(?:(?7:25[0-5]1|2[0-4][0-9]|[01]?[0-9]1[0-9]?)\.)
{3}(?:25[0-5]1]2[0-41[0-9]][01]?[0-9][0-91?)";

$IPv6 = '([0-9a-TA-F]{0,4}(:[0-9a-fA-F]1{0,4})+)";

$IP = qr/(($IPv4)|($IPv6))/;

$Prefix = qr/($IP\/\d+)/;

$Domain = qr/([A-Za-z0-9-_]+(\.[A-Za-z0-9-_]+)*(\.[A-Za-z0-9-_1{2,}))/;

1R W N

Quellcode 4.1: regulare Ausdriicke

Der folgende Code-Ausschnitt 4.2 zeigt, wie die Liste der Domains von Alexa gefiltert wird.

1 # -Domain mit URL-Pfad herausfiltern und nur die Domain eintragen, falls nicht
schon vorhanden

2 # NEU->neue Liste, IPS->nur IPs, DOPL->alle doppelten Eintrage,die nach dem
Filtern schon vorhanden sind, AUS->aussortierte Domains

3 if($domain =~ m/("$RegEx::AlLl::IP$) | (~"$RegEx::ALL::IP\/.x)/){# IPs extra speichern

4 if($domain =~ m/"$RegEx::All::IP$/){

5 $ips{$domain} = 1;

6 print IPS sprintf("%s,%s,%s\n",$domain, $domain, $rank);

7 next;

8 }

9 my ($filtdomain) = $domain =~ /"~($RegEx::AlLl::IP)\/.x*/;

10 unless(defined $filtdomain){

11 print "FEHLER IP: $domain\n";

12 next;

13 }

14 unless (exists $ips{$filtdomain}){

15 $ips{$filtdomain} = 1;

16 print IPS sprintf("%s,%s,%s\n",$filtdomain,$filtdomain, $rank);
17 }else{

18 print DOPL sprintf("%s,%s\n",$rank,$domain);

19 }

20 }elsif($domain =~ m/~$RegEx::All::Domains$/){# gliltige Domain einfach bernehmen
21 $domains{$domain} = 1;
22 print NEU sprintf("%s,%s\n",$rank,$domain);
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23}
24 else{# ungliltige Domain ->guiltigen Teil herausfiltern, Test ob schon vorhanden
25 my ($filtdomain) = $domain =~ /~($RegEx::All::Domain)\/.x*/;

26 unless(defined $filtdomain){# ungilitge Domain und kein giilter Teil gefunden
27 #print "FEHLER: $domain\n";

28 print AUS sprintf("%s,%s\n",$rank, $domain);

29 next;

30 }

31 unless(exists $domains{$filtdomain}){

32 $domains{$filtdomain} = 1;

33 print NEU sprintf("%s,%s,%s\n",$rank,$filtdomain, $domain);
34 }else{

35 print DOPL sprintf("%s,%s\n",$rank,$domain);

36 }

37 }

Quellcode 4.2: Filterung der Webdomains von Alexa

4.4 Referenz-DNS-Abfrage

Es wird erst mit einer Referenz-DNS-Abfrage tiberpriift, welche Webdomains aus der Liste von
Alexa mit oder ohne ,www" existieren.

Als Referenz-DNS-Server wird Google-DNS! ausgewihlt. Google-DNS beantwortet DNS-
Anfragen schneller, tiberpriift Anfragen und Antworten und benutzt keine Filterung oder Wei-
terleitung. Einige lokale DNS-Server leiten zum Beispiel bei einem DNS-Fehler ,NXDOMAIN-
Domain nicht gefunden® auf eine spezielle IP-Adresse um, die eine bestimmte Fehler-Seite
anzeigt. Dieses Verhalten wiirde die Referenz-DNS-Abfrage verfalschen.

Der folgende Code-Ausschnitt beschreibt den Testvorgang. (Die Methode ,,queryDNS® stellt
eine DNS-Anfrage.)

1 # testet Domain mit und ohne www, falls beide nicht auflésbar sind, dann subdomain
probieren

2 # gibt Liste aller gultigen Domains zuriick

3 sub testDomains{

4 my $dnsresolver = shift(@.);

5 my $rank = shift(@.);

6 my $domain = shift(@_);

7 my @domains = ();

8

9

# ohne www
10 my $dnserr = queryDNS($dnsresolver,$rank,$domain, 'A’);
11 unless (defined($dnserr)){

12 push(@domains, $domain);

13 }

14

15 # mit www

16 my $dnserrwww = undef;

17 unless($domain =~ /“www/){# nur wenn nicht schon www vorhanden war
18 my $wwwdomain = join(’.’, 'www',$domain);

Lhttps://developers.google.com/speed/public-dns/
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19 $dnserrwww = queryDNS($dnsresolver, $rank, $wwwdomain, 'A’);
20 unless(defined ($dnserrwww) ) {
21 push(@domains, $wwwdomain) ;
22 }
23 }else{#da domain bereits bei ohne getestet wurde, hier nur der Fehler kopiert,
damit im Fall nicht aufldésbar Subdomain getestet wird
24 $dnserrwww = $dnserr;
25 }
26
27 # falls beide nicht auflésbar, dann Bubdomain testen
28 if (defined($dnserr) and defined($dnserrwww)){
29 my $dnserrsub = undef;
30 if(($dnserr eq 'NXDOMAIN’' or $dnserr eq 'NOERROR’) and ($dnserrwww eq '
NXDOMAIN' or $dnserrwww eq 'NOERROR’)){
31 my $subdomain = getSubDomain($domain);
32 if(defined $subdomain){
33 $dnserrsub = queryDNS($dnsresolver, $rank, $subdomain, 'A’);
34 unless(defined($dnserrsub)){
35 push(@domains, $subdomain);
36 }
37 }else{
38 $dnserrsub = "SUBUNDEF";
39 }
40 }else{
41 $dnserrsub = "NOTSUB";
42 }
43 if(defined($dnserrsub) ) {#subdomain war ok
44 printError(sprintf("%s,%s,%s,%s,%s\n",$rank, $domain,cutErrorStr($dnserr),
cutErrorStr($dnserrwww) ,cutErrorStr($dnserrsub)));
45 }
46 }
47
48 return \@domains;
49 }

Quellcode 4.3: Referenz-Abfrage: Domain mit oder ohne www-Prafix

4.5 DNS-Bibliothek

Fiir DNS-Abfragen wird die DNS-Bibliothek Net::DNS von Perl verwendet.

Nach einigen Tests wurde ein Speicherfehler in der DNS-Bibliothek festgestellt. Der Speicher
wichst bei jeder DNS-Abfrage stetig an. Dafiir wurde aber ein Patch? gefunden, der das Problem
16st.

Die folgende Methode wird fiir alle DNS-Abfragen (auch in anderen Skripten) benutzt:

1 # sendet eine DNS-Anfrage lber den $dnsresolver

2 # gibt eine Liste mit IPs zurick. (Liste ist leer, wenn im Antwortteil kein
Eintrag zum gesuchten Recordtype)

3 sub sendQuery{

4 my $dnsresolver = shift(@_);

Zhttps://puck.nether.net/ jared/raw-dns-scan/net-dns-0.72-mem-leak.patch
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5 my $domain = shift(@_);

6 my $recordtype = shift(@_);

7

8 my @resultlist = ();

9 my $query = $dnsresolver->send($domain, $recordtype);
10 if(defined $query and defined $query->answer and scalar($query->answer)){
11 foreach my $dnsRR ($query->answer) {

12 unless ($dnsRR->type eq $recordtype){

13 next;

14 }

15 push(@resultlist, $dnsRR->address);

16 }

17 }

18 return \@resultlist;

19 }

Quellcode 4.4: Methode zur DNS-Anfrage

4.5.1 Parallele DNS-Abfragen

Da sehr viele DNS-Abfragen gesendet werden, ist es sinnvoll die Abfragen zu parallelisieren.
Dies geschieht auf zwei Ebenen: Einerseits werden im DNS-Skript mehreren Threads benutzt,
andererseits wird das Skript auf mehreren Computern ausgefiihrt.

Im DNS-Skript wird das Master-Worker-Modell benutzt. Es gibt ein Haupt-Thread, der die
abzufragenden Domains in eine Queue schreibt, und mehrere Worker-Threads, die jeweils eine
Domain aus der Queue nehmen und die DNS-Abfrage stellen. Die Ergebnis-Daten werden iiber
ein Lock synchronisiert gespeichert. Es wird zusitzlich eine Semaphore fiir das Schreiben in
die Queue benutzt, damit nicht am Anfang sofort alle abzufragenden Domains in der Queue
und damit im Speicher stehen (speicherschonend).

1 # Threads initialisieren

2 my $semaphore = Thread: :Semaphore->new($SemaphoreSize);
3 my $queue = Thread::Queue->new();

4 my $lock :shared;

5 my @threads = ();

6 foreach my $thrnr (1 .. $ThreadSize){

7 my $thr = threads->create(\&doWork,$thrnr,$ordnslist);
8 push (@threads, $thr);

9 1

10

11 # Bearbeitung beginnen

12 for(@tasks){

13 $semaphore->down();

14 $queue->enqueue($_);

15 }

16

17 # Worker-Threads fertig signalisieren

18 $queue->end();

19

20 for(@threads){ # auf Ende aller Threads warten
21 $_->join();

22}

N
w
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24 # Worker-Thread

25 sub doWork{

26 my $thrnr = shift(@.);

27 my $ordnslist = shift(@_);

28 my $dnsresolver = Net::DNS::Resolver->new;

29 while(defined(my $task = $queue->dequeue())){

30 my ($rank,$domain,$asn,$geo) = split(’,’,$item);

31 # DNS-Abfrage ... Ergebnisse werden uber printResult() gespeichert
32 $semaphore->up();

33 }

34 }

35

36 # schreibt in Ergebnis-Datei
37 sub printResult{

38 lock($lock);

39 print RESULT $_[0];
40 RESULT->flush();

41 }

Quellcode 4.5: Master-Worker-Modell im DNS-Skript

Damit das Skript auf mehreren Computern gestartet werden kann, wird die Domain-Liste
aufgeteilt. Es gibt dazu drei kleine Skripte: split, cont, cat

« split teilt die Ausgangsliste in mehrere Dateien auf und markiert sie als TODO, indem
im Dateinamen TODO angefiigt wird.

« cont sucht eine TODO-Datei, sperrt diese mit flock und markiert sie als DOING. Die
Datei wird dem DNS-Skript iibergeben und das Skript gestartet. Das DNS-Skript erstellt
fiir die Ergebnisse eine neue Datei, die mit DONE markiert ist. Dieser Prozess wird
solange ausgefiihrt bis es keine TODO-Dateien mehr gibt. Wenn es keine TODO-Dateien
mehr gibt, wird im Cont-Skript Giberprift, ob alle Dateien fertig bearbeitet sind. Erst
danach kann das cat-Skript ausgefiithrt werden. Dazu wird nach der Bearbeitung einer
Datei der Dateiname in die FINISHED-Datei geschrieben. Beim Test, ob alle Computer mit
der Bearbeitung fertig sind, wird tiberpriift, ob alle DONE-Dateien aus dem Filesystem in
der FINISHED-Datei stehen. Da nur ein Computer das cat-Skript ausfithren kann, wird
dieser am Ende tber eine Datei ,lastsync® mittels flock ermittelt.

« cat fithrt alle DONE-Dateien zusammen.

Im Folgenden ist ein Auszug vom cont-Skript zu sehen.

1 while(defined(my $file = findFile())){#solange es keine $todo-Datei mehr gibt
2 system("perl $dnsskript $file");

3 1}

4 print "Alle Dateien bearbeitet\n";

5

6 # Letzter muss Merge-Skript ausfihren

7 if(allFinished()){# alle sind fertig mit bearbeiten

8 print "alle fertig!\n";

9 # Synchronisierung zwischen den Letzten Ulber die $lastsync-Datei
10 unless(-e $lastsync){

11 open(my $fh,">>$lastsync");

12 if (flock($fh,2[4)){

13 print "Letzter\n";
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14
15
16
17
18
19
20
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22
23
24
25
26
27
28
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30
31
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37
38
39
40

41
42
43

44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65

system("perl $lastskript $dirPath");
unlink($finished);
}
close($fh);
}
}

# sucht zu bearbeitende Datei, sperrt sie und benennt sie in doing um. (Sperrung
ist dann wieder aufgehoben)
sub findFile{
my @files = glob("$suffix$todox");
if(scalar(@files)){
for(@files){
open(my $fh,">>$_");
if (flock($fh,2|4)){
my $splitindex = index($_,$todo);
my $newname = substr($_,0,$splitindex).$doing.substr($_,$splitindex+length
($todo));
rename($_, $newname) ;
close($fh);
return $newname;
h
close($fh);
}
}
return undef;

}

# testet, ob alle fertig sind, indem die $finished Datei mit den DONE-Dateien
verglichen wird
# ->wenn Ubereinstimmt, dann sind alle fertig, sonst nicht
sub allFinished {
my @doingfiles = glob("$suffix$doing*"); #todo sollte nicht mehr sein, da
findFile() ==undef
my @donefiles = glob("$suffix$donex");
return 0 unless(scalar(@doingfiles) == scalar(@donefiles));

if(-e $finished){
open(my $fh,">>$finished");
if(flock($fh,2)){
open (FINISHED, "<$finished");
my @finishedfile = <FINISHED>;
close(FINISHED) ;
foreach my $donel (@donefiles){
my $contains = 0;
foreach my $done2 (@finishedfile){
chomp ($done2) ;
if($donel eq $done2){
$contains = 1;
last;
}
}
close($fh);
return 0 unless ($contains);
h
close($fh);
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66 return 1;
67 }

68 close($fh);
69 }

70 return 0;

71 }

Quellcode 4.6: cont-Skript: Dateien suchen und iibergeben

4.6 |IP-Trie

Fir die Suche nach IP-Prifixen und ASNs fiir jede IP-Adresse werden die Routing-Tabellen
von RIPE benutzt. Diese stellt RIPE als BGPdump-Dateien bereit. Damit aus diesen IP-Prafix
und Origin-ASN gelesen werden kénnen, wird die Bibliothek libbgpdump verwendet.

Die C-Bibliothek libbgpdump® wird von RIPE bereitgestellt. Sie kann BGPdump-Dateien von Ze-
bra* oder Quagga® und MRT[6]-Dateien lesen und sie in einem einheitlichen Format ausgeben.
Die Bibliothek gibt den AS-PATH als Text im folgenden Format aus: Bei einer AS-SEQUENCE
sind die einzelnen ASNs mit ,, “(Leerzeichen) getrennt. Die ASNs sind bei AS-SET oder AS-
CONFED-SET durch ,,,* getrennt und der Bereich mit .{, }* eingeklammert.

Die ausgelesenen IP-Prafixe werden in einer IP-Trie-Datenstruktur gespeichert, da ein Trie fiir
die Suche nach Prifixen optimiert ist.

In den vorhandenen Perl-Bibliotheken und bei CPAN® gibt es keine schnell und zuverlissig
funktionierende IP-Trie-Implementierung, die fiir IPv4 und IPv6 funktioniert und die alle
IP-Priafixe zu einer IP-Adresse finden kann. Ausprobiert wurde Net::IPTrie, die zuverlassig
funktioniert, aber langsam arbeitet, und Net::IP::LPM, die viel schneller ist, aber auch falsche IP-
Prafixe findet und Net::Patricia, die gut und schnell funktioniert, aber nicht einfach anzupassen
ist, um alle IP-Prifixe zu finden.

In dieser Arbeit wird anhand von Ansitzen aus einem Beitrag von PerlMonks[34] eine eigene
Trie-Implementierung entwickelt. Sie benutzt ein BTREE von Berkeley-Datenbank’. Das ist
eine Key-Value-Datenstruktur, bei der auch mit einem Teil von einem Key gesucht werden
kann. Dieses Feature wird benutzt um ein IP-Préfix zu einer IP-Adresse zu finden. Dazu wird
jeder IP-Préfix binar in einem speziellen Format gespeichert: Es wird jeweils abwechselnd ein
Bit von der IP-Adresse (Netzwerkteil) und von der Subnetzmaske genommen.

Bei der Suche wird so fiir jedes einzelne Bit der IP-Adresse ein Key-Value-Paar gesucht und ein
IP-Prafix gefunden, der mit den gesuchten Bits tibereinstimmt. Das wird solange wiederholt
bis es kein genaueren IP-Prafix mehr gibt. Dadurch werden auch alle IP-Prifixe, die zu der
IP-Adresse gehoren, gefunden.

IPv4 und IPv6 werden zusammen in einer Datenbank gespeichert, indem vor jedem IP-Préfix
ein spezielles Bit-Muster fiir die IP-Version gesetzt wird.

Shttps://bitbucket.org/ripence/bgpdump/wiki/Home

*https://www.gnu.org/software/zebra/

Shttp://www.nongnu.org/quagga/

Shttp://www.cpan.org/
"http://www.oracle.com/technetwork/database/database-technologies/berkeleydb/overview/index.html



4.6 IP-Trie 31

Der folgende Code-Ausschnitt zeigt die Suche nach einem IP-Prifix (Methode ,findAll“). Mit
den Methoden ,,zipIpMask® und ,unzipIpMask® werden IP-Préfix und Subnetzmaske in das
spezielle Format konvertiert.

1 # sucht zu der IP alle Prafixe, die dazu passen (0.0.0.0/0 , ::0/0 wird nicht
gefunden)

2 # return-Format: Array mit Hash(prefix,value)

3 sub findAll {

4 my ($self, $ip) = @ ;

5 my ($type,$packedip) = addrToBin($ip);

6 my @bits = split //,$packedip;

7

8 # cursor zuricksetzen

9 $self->{DB}->seq(my $foo, my $bar, R_FIRST);

10

11 # Suche

12 my ($key, $ok, $v, @net, $maxlookup, $c);

13 $maxlookup = ($type eq IPv6) ? 128 : 32;
14 $key = $type;

15 $c = 1;

16 for(@bits) {

17 my $lk = $key .= 1 . $_;# abwechselnde Kodierung: Mask ist immer 1
18 next if $ok and $ok =~ /"~$key/; # Abkiirzung

19

20 my $status = $self->{DB}->seq($lk, $v,R_CURSOR);
21 unless($status == 0 & $lk =~ /"$key/){

22 return \@net;

23 }

24 # Testen ob IP im Prafix $1k liegt

25 my ($t, $prefix, $mask) = unzipIpMask($lk);

26 if ($t eq $type & inRange($prefix, $mask, $packedip)){
27 push @net, {prefix=>binToAddr($prefix, $mask),value=>$v};
28 }

29

30 $ok = $lk;

31 $C++;

32 return undef if $c > $maxlookup;

33 }

34 # einen oder kein Prafix gefunden

35 return \@net;

36 }

37 # flgt Prafix(binar) und Mask zusammen: abwechselend je ein Bit
38 sub zipIpMask {
39 my ($type, $prefix, $mask) = @_;

40

41 my @nbits = split(//,$prefix);
42 my @mbits = ((1) x $mask, (0) x (scalar(@nbits) - $mask));
43 my $key = $type;

44

45 for (0..(scalar(@nbits) - 1)) {
46 my $mbit = shift @mbits;

47 my $n = shift @nbits;

48 my $nbit = $mbit ? $n : 0O;
49 $key = $mbit . $nbit;
50 }

51 return ($key);



32 4 Implementierung

52 }

53 # extrahiert wieder Prafix und Mask

54 sub unzipIpMask {

55 my ($bits) = @_;

56 my $type = substr($bits,0,8);

57 $bits = substr($bits,8);

58 my $prefix;

59 $bits =~ s/(.)(.)/$prefix .= $2; $1/ge;

60 return ($type,$prefix, $bits);

61 }

62 # Uberprift, ob $addr, im Prafix($prefix/$mask) enthalten ist
63 sub inRange{

64 my ($prefix, $mask, $addr) = @_;

65 ($addr, $prefix, $mask) = map {pack "Bx",$_} ($addr,$prefix, $mask);
66 my $r = $addr & $mask;

67 return $r eq $prefix;

68 }

Quellcode 4.7: IP-Trie-Implementierung

4.6.1 Evaluation

Die selbst entwickelte IP-Trie-Implementierung ,IPTrieDB®

wird im Folgenden mit der ,Net:IPTrie“-Bibliothek vergli-
chen. Dazu wird mit beiden Implementierungen ein IP-Trie mit

Zeit (h)

5411 846 IP-Prafixen aufgebaut und die Zeit gemessen. Dabei [PTrieDB
wird ein BGPdump-Datei von RIPE verwendet, da diese auch NET::IPTrie

0:05:40
1:17:34

spater fur die Untersuchung benutzt wird. Die Tabelle 4.1 zeigt,
dass der ,IPTrieDB“ in nur 7% der Zeit von ,Net::IPTrie“ den

Tab. 4.1: Laufzeit

zum  Auf-

bauen des IP-Tries

IP-Trie aufbauen kann. Danach wurde aus einer IP-Adress-Liste

von DNS-Test-Daten 1000 000 IP-Adressen ausgew&hlt und fir je 10, 100, 1000, 10 000, 100 000,
500 000, 1000 000 IP-Adressen daraus im IP-Trie nach allen IP-Préfixen gesucht und dabei
die Zeit gemessen. Der Test-Lauf wurde dreimal wiederholt. Die Abbildung 4.2 stellt die Mit-
telwerte der Laufzeiten zum Abfragen dar. Es ist zu sehen, dass beide Implementierungen

asymptotisch gleich arbeiten. Allerdings ist der ,IPTrieDB* 1,3mal schneller.
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Abb. 4.2: Laufzeit zum Abfragen des IP-Tries fiir IPTrieDB mit Net:[PTrie

+
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Der Vergleich zeigt, dass die selbst entwickelte IP-Trie-Implementierung schneller den IP-Trie
aufbauen kann und auch etwas schneller IP-Prafixe findet.

4.7 RTR Cache-Server

Die kryptographisch gepriiften ROA-Daten werden iiber einen Cache-Server bereitgestellt. Als
Cache-Server wird der RPKI-Validator® von RIPE benutzt. Dieser stellt die gepriiften ROAs als
CSV-Datei, iiber JSON oder durch das RTR-Protokoll zur Verfiigung.

Damit der RPKI-Status zu einem IP-Prafix-ASN-Paar ermittelt werden kann, wird die Bibliothek
RTRIib? [27] benutzt. Diese Open-Source-C-Bibliothek implementiert das RTR-Protokoll. Sie
baut aus den gepriiften ROAs, die vom Cache-Server abgefragt werden, eine Datenstruktur
auf, Uiber die fur ein IP-Préfix-ASN-Paar ROAs gesucht und der RPKI-Status bestimmt werden
kann.

Durch die Benutzung der RTRIib wird das RTR-Protokoll als standardisierte Schnittstelle
verwendet. Dadurch kénnte auch jede andere Cache-Server-Implementierung benutzt werden.

Mit einer selbst entwickelten Perl-Erweiterung, die die RTRIib benutzt, kann mit einem Perl-
Skript nach ROAs gesucht bzw. der RPKI-Status ermittelt werden.

4.8 Datenfluss

Bei jedem Teilschritt werden Daten aussortiert, die nicht weiter verwendet werden kénnen
oder Fehler enthalten. In Abbildung 4.3 wird eine Ubersicht iiber den Datenfluss dargestellt.

Top-Webdomains Routing-Tabellen
vonélexa von RIPE
| TopSites | | buildBGP |
—»Domains —AS-SET, keine Origin-ASN
mit/ohne www —>| DNS-Query | —>|P-Trie
NXDOMAIN oo
—>»
—»IP-Adressen gult|ﬂge‘ IFe
—»unglltige IPs

—Dopplungen
BEEIE —nicht auflosbar

A
>i PrefixLookup |
—Prafix gefunden —>| SearchROAs |
—Prafix nicht gefunden »RPKI-Daten

weiter benutzt
aussortiert

Abb. 4.3: Datenfluss

8http://www.ripe.net/lir-services/resource-management/certification/tools-and-resources
“http://rpki.realmvé.org/
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Im Skript ,TopSites“ werden die Top-Webdomains von Alexa heruntergeladen und gefiltert.
Dabei werden IP-Adressen und Domains mit URL-Pfad, die schon enthalten sind herausgefiltert.
Fiir die Domains der gefilterten Liste wird mit einer ,Referenz“-Abfrage tiberpriift, ob jeweils
die Domain mit bzw. ohne ,www* existiert.

Die Liste mit Domains wird im DNS-Skript verwendet. Dabei kénnen aber einige Domains
nicht aufgeldst werden und einige IP-Adressen werden herausgefiltert, da sie in reservierte
IP-Bereiche fallen und damit ungiiltig sind.

Beim Skript ,buildBGP“ werden Eintrage mit einer AS-SET herausgefiltert, da dafiir keine
Origin-ASN bestimmt werden kann.

Der IP-Trie und die giiltigen IPs und die IP-Adressen von ,TopSites“ werden im Skript ,Prafix-
Abfragen® benutzt. Dabei gibt es aber auch IP-Adressen, zu denen kein IP-Prafix gefunden
werden konnte.

Die Liste mit gefundenen IP-Prafixen wird im Schritt ,ROAs-Suchen® weiter benutzt.



5 Zusammenstellung der ORDNS-Liste

Fiir die DNS-Abfragen muss vorher eine Liste von ORDNS-Servern zusammengestellt werden.
Das Ziel ist eine Liste von ORDNS-Servern zu finden, die gleichméfig verteilt sind und zu-
verlassig antworten. Dazu wird nach ASN und Land unterschieden. Deshalb wird zu jedem
Server-Eintrag in der Liste ASN und Land bestimmt. Die Geo-Informationen werden von
Maxmind! benutzt und die ASN wird iiber den selbstentwickelten IP-Trie gefunden, der mit
BGP-Routing-Daten von RIPE aufgebaut wird.

5.1 Open-Resolver-Projekt

Das Open-Resolver-Projekt sucht jede Woche neu nach ORDNS-Servern und stellt eine Liste
mit ca. 34 Mio. DNS-Servern bereit.

Bei einem ersten Test mit einigen Servern aus der Liste wurde festgestellt, dass die meisten
nicht zuverlassig antworten. Es gibt Server, die beantworten wie erwartet rekursive Anfragen
mit IP-Adresse, andere antworten mit einem DNS-Fehler (NXDOMAIN oder REFUSED), viele
aber antworten gar nicht (QueryTimedOut).

Um die Zuverlassigkeit zu erhohen, werden die wochentlichen Listen vom 18.8.13 und 11.8.13
miteinander verglichen und nur Server-Eintrage, die in beiden Listen enthalten sind, weiter
benutzt. Diese Liste enthélt dann nur noch ca. 9 Mio. Eintrége.

Davon haben nur ca. 5 Mio. Eintridge das RA-Bit gesetzt. Das RA-Bit signalisiert normalerweise
dem Client, dass der Server rekursive Anfragen beantwortet. Da aber auch Server rekursiv
antworten, die das RA-Bit nicht gesetzt haben, und es auch Server gibt, die das RA-Bit setzen
aber nicht rekursiv antworten, wird der ORDNS-Test iiber das RA-Bit nicht weiterverfolgt.
Vielmehr wird nun fiir ein ORDNS-Test eine DNS-Anfrage fiir ,google.com” nach IPv4 (A-
Record) gestellt. Enthalt die Antwort eine IP-Adresse, ist es ein ORDNS-Server. Der folgende
Methode ,testDnsServer® wird fiir alle ORDNS-Tests benutzt.

1 # testet DNS-Server auf ORDNS, indem eine DNS-Anfrage fiur google.com nach A-Record
gestellt wird
sub testDnsServer {
my $dnsresolver = shift(@.);
my @ipList = @{sendQuery($dnsresolver, 'google.com’,’A’)};
if(scalar(@ipList)){
return 1;

AN U W N

lwww.maxmind.com
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7 }

8 else{# leer
9 return 0;
10 }

1 }

Quellcode 5.1: ORDNS-Test

Da bei unzuverldssigen DNS-Servern die DNS-Anfragen langer dauern, statt sofortiger Ant-
wort, wird die QueryTimedOut (20s) abgewartet, und dadurch nicht alle DNS-Server verwendet
werden konnen, werden aus der Liste von gemeinsamen Server-Eintragen (9 Mio.) unterschied-
liche Bereiche zufallig ausgewdhlt (insgesamt ca. 1,3 Mio.) und einmal auf ORDNS getestet.
Davon sind 834 245 Server, die rekursive Anfragen mit IP-Adresse beantwortet haben. Die DNS-
Anfragen an die ORDNS-Server werden noch weitere siebenmal wiederholt, um zuverlassige
Server zu finden. Dabei ist aufgefallen, dass immer mehr DNS-Anfragen mit QueryTimedOut
enden.

In der NANOG-Mailingliste? hat Jared beschrieben [28], dass viele CPE-Gerite* DNS-Anfragen
an ihren lokalen DNS-Server weiterleiten und so als ORDNS fungieren. Da diese Gerite
meistens eine dynamische IP-Adresse verwenden oder manchmal ausgeschaltet werden, sind
so die QueryTimedOuts erklarbar.

Zur Uberpriifung der Aussage von Jared werden in einer Stichprobe 100 Server, die bisher iiber-
wiegend mit QueryTimedOut endeten, zufallig ausgewihlt und versucht mit dem Portscanner
nmap* das Betriebssystem zu ermitteln, {iber das ein CPE-Gerit identifiziert werden kann.
Dabei konnten 62 Betriebssysteme erfolgreich ermittelt werden, wovon 37 als CPE-Gerite
identifiziert werden konnen, was die Vermutung bestétigt. Die Tabelle 5.1 zeigt die Verteilung
der Betriebssysteme.

Parallel wird versucht, fiir die komplette Liste mit 9 Mio. Eintrdgen (9 728 108) den Hostname
der Server iiber PTR aufzulésen. Es konnte bei 2419671 ein Hostname gefunden werden.
Dabei ist auch aufgefallen, dass davon viele typische Providernamen enthalten, beispielsweise
»~t-ipconnect.de” oder ,".dsl-w.verizon.net®. Viele Hostnames enthalten auch Zahlen von IP-
Adressen mit ,-“ oder ,,* getrennt, das auf Gerate mit DHCP-Adressen hinweisen konnte. Es
wird versucht diese Namen itber Muster zu zahlen. Die Tabelle 5.2 zeigt die Verteilung. Es ist
zu sehen, dass 79,6% aller Hostnames zu CPE-Geréten gehoren.

Die Autoren von ,,On Measuring the Client-side DNS Infrastructure® [38] haben ebenfalls
festgestellt, dass 78% ihrer ORDNS-Server CPE-Gerite sind. Dazu wurden HTTP-Anfragen
ausgewertet, die Spamhaus PBL> nach IP-Adressen der Server iiberpriift, und der verwendete
Port iiberpriift. In mehreren Versuchen wurde festgestellt, dass 4% schon nach einem Tag und
80% innerhalb einer Woche nicht mehr antworteten.

Zhttps://www.nanog.org/list

3CPE (Customer Premises Equipment) sind in diesem Kontext meist DSL-Modems, Router, NAS, W-LAN-Gerite,
Firewalls... von Endkunden

4http://nmap.org/

Shttp://www.spamhaus.org/pbl/
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Betriebssystem bzw. Geréteklasse OS-Familie Anzahl CPE
Sun Integrated Light-Out Manager embedded 12 ja
Linux Linux 10 nein
Windows Server Windows 8 nein
NAS device embedded 5 ja
Cisco Switch embedded 4 ja
FreeBSD FreeBSD 4 nein
Linux firmware fir Router, Gateway Linux 4 ja
IPCop firewall Linux 2 ja
IBM AIX AIX 2 nein
DSL modem embedded 2 ja
Cisco Router 10S 2 ja
wireless broadband router embedded 1 ja
Citrix NetScaler load balancer embedded 1 ja
APC AP7920 rack PDU AOS AOS 1 ja
Windows XP Windows 1 ja
Avtech Room Alert environmental monitor embedded 1 ja
Enterasys Matrix switch embedded 1 ja
HP-UX HP-UX 1 nein

Tab. 5.1: nmap-Test: Verteilung der Betriebssysteme

Muster Anzahl
*dsl* 10 2877
*cable” 9729
*tele* 54741
*pool” 877

4 Zahlen mit ,-“ oder ,.“ getrennt 1756 996

insgesamt: 1925220

Tab. 5.2: Verteilung der Hostname-Muster der ORDNS-Server
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DNS-Server beantworten normalerweise Anfragen iiber Port 53. In der Liste von Open-Resolver-
Projekt sind ca. 45% Eintridge mit einem anderen Port enthalten. Es wird angenommen, dass
DNS-Server, die auf einem anderen Port antworten, wahrscheinlich CPE-Gerite sind, die die
DNS-Anfrage weiterleiten und die DNS-Antwort auf einem anderen Port zuriickgeben. Deshalb
werden alle Server-Eintrdge mit Port ungleich 53 herausgefiltert.

Parallel werden zusatzlich DNS-Server der ersten 100 000 Alexa-Domains auf ORDNS getestet.
Dazu wird pro Domain eine DNS-Anfrage nach dem zustandigen DNS-Server (NS-Rekord)
gestellt. Dadurch wurden 6 412 ORDNS-Server gesammelt und der Liste hinzugefiigt.

Aus der gemeinsamen Liste von Open-Resolver-Projekt und DNS-Server, die tiber Alexa gesam-
melt wurden, werden nur die Server herausgefiltert, die bei allen Tests ,richtig“ geantwortet
haben. Es sind folgende Eintrage aussortiert worden:

« Port ungleich 53 (47 Eintrage)
« einmal nicht rekursiv geantwortet (55 584 Eintrége)
« einmal mit QueryTimedOut (170 716 Eintréige)

Es blieben 668 945 Eintrage tibrig.

5.1.1 Aufbau einer dynamischen Server-Liste

Bisher konnte keine feste zuverlassige Liste zusammengestellt werden. Deshalb wird ein
dynamischer Ansatz benutzt. Alle DNS-Server werden nach ASN und Land gruppiert und jede
Domain wird nur noch pro ASN-Geo-Paar abgefragt. Dabei wird ein Server aus der Gruppe
ausgewihlt. Wenn dieser nicht ,richtig“ antwortet, wird der Server gewechselt und der niachste
aus der Gruppe getestet.

Dazu wird eine Perl-Hash-Datenstruktur verwendet, in der alle Server-Eintrége nach ASN-Geo-
Paar gruppiert sind und zusétzlich der aktuelle DNS-Server aus der Gruppe gespeichert wird.
Das DNS-Skript wurde wie folgt angepasst: Am Anfang wird eine Liste aller ASN-Geo-Paare
eingelesen und dann alle abzufragenden Domains mit jedem ASN-Geo-Paar abgefragt. Vor und
nach jeder DNS-Abfrage fiir ein ASN-Geo-Paar wird ein Lock gesetzt bzw. freigegeben, damit
pro ASN-Geo-Paar nur ein Thread die Server abfragt bzw. testet. Vor jeder DNS-Abfrage wird
der aktuelle Server aus dem ASN-Geo-Paar aus der Datenstruktur abgefragt und als DNS-Server
benutzt (Methode ,list->getDNSServer). Wenn dieser zweimal mit QueryTimedOut endet oder
nicht mit dem gesuchten DNS-Record-Typ antwortet, wird ein neuer DNS-Server aus dieser
Gruppe ausgewihlt, solange bis alle DNS-Server in der Gruppe mindestens einmal abgefragt
worden sind (Methode ,queryDNS®).
# Worker-Thread
sub doWork{
# ... Task aus Queue
# DNS-Abfrage

1
2
3
4
5 $ordnslist->lockPair($asn, $geo);

6 doDnsQuery($ordnslist, $dnsresolver, $rank, $domain, $ipv4, $ipv6, $asn, $geo);
7

8

9

0

1

$ordnslist->unlockPair($asn, $geo);
# ...
}

# queryDNS fur Domain fur IPv4 und IPv6 und schreibt ggf. Fehler-Datei
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23
24

25
26
27
28

29
30

31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53

54
55
56
57
58
59
60
61
62

sub doDnsQuery {

}

#
#
#

# Parameter ...

{ # aktuellen DNS-Server setzen
my ($dnsserver,$port) = $ordnslist->getDnsServer($asn, $geo);
$dnsresolver->nameservers($dnsserver);
$dnsresolver->port($port);

}

# ipv4d
my ($dnserrv4d, $triesv4) = queryDNS($ordnslist, $dnsresolver, $rank,$domain, $ipv4,
$ipv6, $asn,$geo, 'A’);
if(defined $dnserrv4){
printError(sprintf("%s,%s,%s,%s,A,%s,%s\n", $rank, $domain, $asn, $geo, $triesv4,
cutErrorStr($dnserrv4)));
}

# ipvb
my ($dnserrv6, $triesv6) = queryDNS($ordnslist,$dnsresolver,$rank,$domain, $ipv4,
$ipv6, $asn,$geo, 'AAAA");
if (defined $dnserrv6){
printError(sprintf("%s,%s,%s,%s,AAAA,%s,%s\n", $rank, $domain, $asn, $geo, $triesve
,CutErrorStr($dnserrv6)));

sendet DNS-Anfrage und schreibt bei Erfolg in Ergebnis-Datei
sonst versucht DNS-Fehler zu behandeln
gibt undef bei Erfolg, sonst letzter DNS-Fehler und #Versuche

sub queryDNS{

# Parameter ...

my $asngeoserversize = $ordnslist->getAsnGeoServerSize($asn, $geo);
my $dnserr = undef;
my $counter = 0;
my $serverchangecounter = 0;
my $originaldomain = $domain;
my $isPrevQuerytimedout = 0; #bool, ob vorheriger Fehler Query timed out
do{
# neue Anfrage stellen
$counter++;
my @resultlist = @{sendQuery($dnsresolver,$domain,$recordtype)};

if(scalar(@resultlist)){ #kein Fehler; Ergebnis in Ergebnis-Datei schreiben
for(@resultlist){
printResult (sprintf("%s,%s,%s

,%S,%S,%s\n",$_,$domain, $rank, $asn, $geo,
$dnsresolver->nameservers))

}
$ordnslist->setSuccess($asn, $geo);
return (undef, $counter);
h
# Antwort ist leer --> Fehler behandeln
else{
$dnserr = uc($dnsresolver->errorstring);

if($dnserr eq 'QUERY TIMED OUT’ and !$isPrevQuerytimedout){
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63 # Das erste Mal Query timed out wird gewartet, sonst Server wechseln

64 sleep(10);

65 $isPrevQuerytimedout = 1;

66 }

67 elsif($dnserr eq 'NOERROR’ and (($recordtype eq 'AAAA’ and not($ipv6)) or (
$recordtype eq 'A’ and not($ipv4)))){

68 # Kein DNS-Fehler und keine IP in Antwort und bei Referenz-Abfrage auch

keine IP gefunden wurde,

69 # dann nicht weiterversuchen

70 return (undef, $counter);

71 }

72 else{

73 # DNS-Server wechseln

74 my ($dnsserver,$port) = $ordnslist->getNewDnsServer($asn,$geo);

75 $dnsresolver->nameservers($dnsserver);

76 $dnsresolver->port($port);

77 $serverchangecounter++;

78 $isPrevQuerytimedout = 0;

79 $ordnslist->setError($asn, $geo, $dnserr);

80

81 }

82 }

83 } while($serverchangecounter < $asngeoserversize);

84 unless(defined $dnserr){

85 $dnserr = "EMPTY’;

86 }

87 return ($dnserr, $counter);

88 }

Quellcode 5.2: DNS-Skript mit dynamische Server-Liste

5.1.2  Ermittlung stabiler ORDNS-Server

Es wird noch eine weitere Herangehensweise ausprobiert eine zuverldssige Liste zusammenzu-
stellen.

Es wird zum einen angenommen, dass durch eine Auswahl von ORDNS-Servern aus grofien
Provider-Netzwerken auch eine ausreichend gute geografische und topologische Verteilung
erreicht werden kann, und zum anderen, dass CDNs mehr Infrastruktur (Replikationsserver)
in grofle Provider-Netzwerke bereitstellen, da diese meist mehr Kunden und damit mehr
Endbenutzer haben. Demnach kénnten auch viele unterschiedliche IP-Adressen fiir Replikati-
onsserver gefunden werden, wenn ORDNS-Server aus groflen Provider-Netzwerken abgefragt
werden.

Die gesamte ORDNS-Liste (9 Mio. Eintrage) wird deshalb nach ASN gefiltert, die zu grofien
Providern gehoéren. Es werden zwei ASN-Listen fiir grof3e Provider getestet:

« alle Tier 1 und Tier 2 Provider®

« die ersten 100 vom AS-Ranking’

®http://en.wikipedia.org/wiki/Tier_1_network, http://en.wikipedia.org/wiki/Tier_2_
network
"http://as-rank.caida.org/?mode@=as - ranking&n=100&ranksort=1


http://en.wikipedia.org/wiki/Tier_1_network
http://en.wikipedia.org/wiki/Tier_2_network
http://en.wikipedia.org/wiki/Tier_2_network
http://as-rank.caida.org/?mode0=as-ranking&n=100&ranksort=1
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Eine weitere Moglichkeit ist, aus der Server-Liste (9 Mio. Eintrége) nach Hostnames zu fil-
tern. Dazu wird nach allen Servern gesucht, die ,ns“ bzw. ,dns“ im Namen stehen haben, da
angenommen wird, dass diese Server Nameserver fiir Domains sind und diese zuverlassig
antworten bzw. immer verfiigbar sind.

Die beiden Provider-Listen (AS-Ranking und Tier1&2) und die Hostname-Liste werden mit der
bisherigen Liste verglichen. Dazu wird die Anzahl der Server und die Anzahl der ASN-Geo-
Paare miteinander verglichen. Zusitzlich wird zu jeder ORDNS-Liste gezahlt, zu wie vielen
Server-Eintragen ein Hostname gefunden werden konnte und wie viele davon ,ns“/,dns” im
Namen enthalten. Des Weiteren wird fiir jede ORDNS-Liste ein Testlauf mit den ersten 10
Domains durchgefithrt und die dafiir benétigte Zeit, die Anzahl aller giltigen IP-Adressen und
die Anzahl aller DNS-Fehler verglichen.

Die bisherige Liste wird einmal ungefiltert und einmal gefiltert betrachtet. Bei der gefilterten
Liste werden pro ASN-Geo-Paar min. 5 und max. 10 Server benutzt, damit bei dem dynamischen
Ansatz pro Gruppe nur wenige Server ausprobiert werden miissen.

Die Tabelle 5.3 zeigt den Vergleich.

AS-Ranking Tier1&2 ungefiltert gefiltert Hostnames

ASN: 100 35
Server: 1.709.369  486.942 668.945 36.029 37.615
ASN-Geo-Paar: 398 197 8.622 4.025 7.428
mit Hostname: 879.970  405.739 388.949 21.779 alle
(*ns®) 28.582 9.504 13.955 2.660 alle

Test fir die ersten 10 Domains auf je 5 Clients:

Zeit: 22h  18,5h  15,5h(1Client) 6h 1,5h
gﬁltige IPs 2.792 1.304 23911 18.123 23.194
DNS-Fehler 2.627 1.534 3.472 549 3.175

Tab. 5.3: Vergleich der ORDNS-Listen

In der Tabelle ist zu sehen, dass die Hostname-Liste gegeniiber den beiden Provider-Listen
mehr Server und mehr ASN-Geo-Paare enthélt und anndhernd so viele ASN-Geo-Paare wie die
ungefilterte bisherige Liste. Da in der Hostname-Liste wahrscheinlich meistens Nameserver
stehen, ist so auch die beste Zeit zu erklaren. Es konnten dabei auch gleich viele giiltige
IP-Adressen gesammelt werden wie bei der bisherigen Liste.

Fiir die DNS-Abfragen wird deshalb die Hostname-Liste gewahlt und der dynamischen Ansatz
im Skript benutzt.

5.2 publicDNS

Die Zeit pro Domain der DNS-Abfragen, die mit der Hostname-Liste gestartet werden, verlan-
gerte sich, da die QueryTimedOuts zunahmen und mehr DNS-Fehler entstanden. Deshalb wird
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nach Alternativen gesucht.

Die Webseite public-dns8 stellt eine Liste ,Freier Nameserver® bereit, die von jedem Benutzer
verwendet werden kann. Die DNS-Server werden regelmaf3ig getestet. Demzufolge sollten
diese DNS-Server zuverldssig DNS-Anfragen beantworten.

Von der Liste (2 860 Server) werden nur die Server benutzt, die bei einem ORDNS-Test ,richtig”
antworten. Das sind 2 792 Server. Sie verteilen sich in 1352 unterschiedlichen topologischen
und geografischen Standorten (ASN-Geo-Paare).

5.3 OpenDNS

Es gibt neben Google-DNS noch einen weiteren groflen bzw. weitverbreiteten DNS-Server:
OpenDNS’. Als DNS-Server-IP-Adresse von OpenDNS wird 208.67.222.222 genutzt. Diese wird
parallel zu den anderen DNS-Abfragen auch mit jeder Domain abgefragt.

8http://public-dns.tk/

*http://www.opendns.com/
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In diesem Abschnitt werden die einzelnen Schritte der Durchfithrung beschrieben.

6.1 Referenz-Abfrage

Fiir die Referenz-DNS-Abfrage zur Feststellung, inwieweit Webdomains aus der Alexa-Liste
mit oder ohne ,www"-Préfix existieren, wird Google-DNS benutzt.

Fiir Google-DNS gibt es zwei IP-Adressen. Fiir diese Untersuchung wird 8.8.8.8 gewihlt. Diese
wird mit jeder Domain abgefragt und getestet. Dabei werden auch die IP-Adressen der Webdo-
mains, die mittels DNS aufgelost werden kénnen, gespeichert, sodass nach diesem Durchlauf
erste Ergebnisse vorhanden sind.

Am 28.09.13 wurden die aktuellen Top 1 Mio. Webdomains von Alexa geladen und nach IP-
Adressen und Domains mit URL-Pfad gefiltert und normiert. Es wurden 3 152 IP-Adressen
herausgefiltert und es werden 12 316 Domains, die nach dem Entfernen des URL-Pfades bereits
in der Liste vorhanden waren, nicht weiter verwendet.

Die gefilterte Liste wird fiir die Referenz-Abfrage verwendet, die am gleichen Tag gestartet
wurde. Die entstandene Liste von Domains enthélt ca. 1,912 Mio. Eintrage und wird weiter fiir
die DNS-Abfragen verwendet.

6.2 DNS-Abfragen mit mehreren DNS-Resolvern

Alle DNS-Abfragen werden auf den Pool-Rechnern des Fachbereichs Informatik ausgefiihrt.
Dabei werden nur Rechner mit Linux benutzt.

Fiir die Abfragen werden jeweils ca. 5-10 Pool-Rechner parallel benutzt mit jeweils 20 Threads.

Das DNS-Skript sollte mit Unterbrechungen durch beispielsweise Rechner-Neustarts umgehen
konnen. Bei Unterbrechungen muss die gerade bearbeitete Teilliste gel6scht und nochmals
ausgefiihrt werden. Damit der Teil, der wiederholt werden muss, relativ gering bleibt, wird die
Domain-Liste in sehr kleine Teile zerlegt.

Die Domain-Liste wird zweimal aufgeteilt: Zum einen in 383 Teillisten der Groéfie 5000 und
zum anderen, wenn eine Teilliste davon bearbeitet wird, in 1000 kleinere Teillisten mit je 5
Domains.
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Die DNS-Abfragen mit der Hostname-Liste wurden am 6.10.13 gestartet. Nach einer Woche
haben sich die Zeiten der Abfragen pro Domain verschlechtert. Deshalb wurde nach Alternati-
ven gesucht und die PublicDNS-Liste am 10.10.13 parallel gestartet. Die OpenDNS-Abfrage
wurde am 21.10.13 gestartet und dauerte 2,5 Tage.

Parallel dazu wurde Google-DNS noch weitere dreimal mit allen Domains abgefragt, damit
spater eine Verianderung der IP-Adressen pro Domain in unterschiedlichen Zeitabstinden
untersucht werden kann. Dazu wurde am 24.10.13, eine Woche spéter am 30.10. und einen
Monat spater am 23.11.13 die Abfrage nochmal durchgefiihrt.

Mit der Zeit wurden die Laufzeiten pro kleinerer Teilliste immer grofier, von anfangs ein
paar Stunden bis zu manchmal mehreren Tagen. Damit bei einem Abbruch der komplette Teil
nicht wiederholt werden muss und so Zeit eingespart werden kann, wird das DNS-Skript so
angepasst, dass der aktuelle Zustand der Abfragen jederzeit gespeichert wird und bei einem
eventuellen Abbruch an der letzten Stelle weitergearbeitet werden kann.

Der Grund fir die lingeren Laufzeiten pro Teilliste, konnte damit zusammenhiangen, dass alle
DNS-Server einer Gruppe abgefragt werden, wenn bei IPv6 keine IP-Adresse in der Antwort
enthalten ist. Da bei den hinteren Rédngen eventuell 6fter keine IPv6-Adresse existiert und
deshalb ofter alle Server getestet werden miissen, konnte dies die ldngere Zeit verursachen.
Deshalb wird das DNS-Skript angepasst, dass abgebrochen wird, wenn bei IPv6 keine IP-
Adresse in der Antwort ist und auch in der Referenz-Abfrage von Google keine IPv6-Adresse
existiert.

6.3 Dateniibersicht nach DNS-Abfragen

Die DNS-Server Google-DNS und OpenDNS konnten je innerhalb 2,5 Tage mit allen Domains
abgefragt werden. Dagegen mussten die DNS-Abfragen sowohl der Server der Hostname-
Liste als auch der Server der publicDNS-Liste nach 2,5 Monate abgebrochen werden, da die
Abfragen insgesamt langer als erwartet dauerten. Deshalb werden im Folgenden die beiden
ORDNS-Listen getrennt von Google-DNS und OpenDNS betrachtet und ausgewertet.

Nach den DNS-Abfragen werden alle Teillisten zusammengefiigt und sortiert bzw. Doppelungen
entfernt. In den Daten sind zum Teil auch ungiltige IP-Adressen enthalten, wie 0.0.0.0 und IP-
Adressen aus den privaten Adressbereichen. Deshalb werden alle IP-Adressen herausgefiltert,
die in von der IANA festgelegten reservierten IP-Bereiche fiir [Pv4! und IPvé6? fallen.

Einige IP-Adressen sind nicht ,richtig“ formatiert, wie 045.006.007.086. Um Fehler zum Beispiel
beim IP-Trie vorzubeugen, werden alle IP-Adressen normalisiert.

Die Tabelle 6.1 gibt eine Ubersicht der gemessenen Daten.

Ihttps://www.iana.org/assignments/iana-ipv4-special-registry/iana-ipv4-special-registry.xhtml
Zhttps://www.iana.org/assignments/iana-ipvé-special-registry/iana-ipv6-special-registry.xhtml
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Google-DNS  OpenDNS  Hostname PublicDNS

Zeit 2,5 Tage 2,5 Tage 2,5Monate 2,5Monate

abgefragt bis Rank alle alle 647 3611
abgefragte Domains alle alle 1275 5115
IPs 2298015 2172961 17 577762 11663 348

eindeutige IPs 2296 859 2172025 1078 655 743 463
giltige IPs 2295277 2170524 1069123 730 896
DNS-Fehler - 24 1798 130 1143800

Tab. 6.1: Ubersicht der gesammelten IP-Adressen

6.4 Zuordnung IP-Adresse zu IP-Prafix und Bestimmung des RPKI-
Status

Die IP-Adressen von Google-DNS und OpenDNS und die herausgefilterten IP-Adressen von
Alexa werden zusammengefiihrt und alle Doppelungen entfernt. Die Liste enthalt dann nur
noch 2832628 IP-Adressen. Fiir die beiden anderen ORDNS-Listen wurden ebenfalls alle
IP-Adressen zusammengefasst. Diese enthélt dann nur noch 1505 760 Eintrége.

Fir die Zuordnung von IP-Adresse zu IP-Prifix und ASN werden die Routing-Tabellen von
drei Routing-Kollektoren von RIPE rr12, rrc03, rrc01, die an den drei grofiten Internet-Knoten
DE-CIX, AMS-IX und LINX Daten einsammeln, am 19.12.13 heruntergeladen und der IP-Trie
aufgebaut. Dabei konnte nicht fiir alle Routing-Eintrage eine Origin-ASN bestimmt werden, da
eine AS-SET verwendet wurde. Die Tabelle 6.2 gibt eine Ubersicht der Routing-Kollektoren
und zeigt jeweils die Anzahl der Routing-Eintrage, der unterschiedlichen Beobachtungspunkte
(nach ASN) und der Eintrdge mit einer AS-SET.

rrcl?2 rrc03 rrc01

DE-CIX AMS-IX LINX

BGP-Peers 58 73 51
Eintrage 8238913 4244835 5411995
AS-SET 270 142 149

Tab. 6.2: Ubersicht der Routing-Kollektoren

Danach werden fiir jede IP-Adresse beider Listen alle IP-Préafixe mit zugehdoriger Origin-ASN
gesucht. Dabei konnten fiir 1052 IP-Adressen fiir Google-OpenDNS und 360 IP-Adressen fiir die
ORDNS-Listen keine IP-Prifixe gefunden werden. Da danach fiir jede IP-Adresse ein IP-Prifix
in der Ergebnis-Datei steht, werden pro Domain alle IP-Adressen mit dem gleichen IP-Préfix
zusammengefasst, sodass eine Liste aller IP-Prafixe mit zugehoriger Origin-ASN pro Domain
entsteht. Fir Google-OpenDNS enthilt sie danach 3 145 363 Eintrage und fiir die ORDNS-Liste
460 450 Eintrage.

Fir beide Listen werden pro IP-Prafix-ASN-Paar der RPKI-Status bestimmt.
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6.5 Datenquellen

Es werden verschiedene Datenquellen bei jedem Teilschritt benutzt. Die Abbildung 6.1 gibt
dazu eine Ubersicht.

OpenResolver|| publicDNS N N g N S N
Projekt S
: : DE-CIX ' AMS-IX  LINX LACNIC. APNIC
Routing-Tabellen RIPE ARIN AFRNIC
von RIPE
A4 v RPKI-Repositories
, | ORDNS | | buildBGP | !
Top-Webdomains .
von Alexa GoogleDNS OpenDNS RPKI-Validator

4 it v
| TopSites |—» DNS-Query [—»{ PrefixLookup —> SearchROAs |

Abb. 6.1: Datenquellen fiir die Untersuchung

Im Skript ,TopSites” werden die Top-Webdomains von Alexa benutzt.

ORDNS-Server werden aus der Open-Resolver-Project-Liste und aus der publicDNS-Liste
getestet (,ORDNS“-Skript). Zusatzlich zur ORDNS-Liste wird GoogleDNS und OpenDNS im
DNS-Skript benutzt.

Es werden die Routing-Tabellen von den drei Routing-Kollektoren DE-CIS, AMS-IX und LINX
im ,buildBGP“-Skript verwendet.

Bei der ,ROA-Suche” wird der RPKI-Validator verwendet, der alle RPKI-Daten von den 5
RIR-Repositories ladt und tiberpriift.

6.6 Validierung der Messmethode

Zur Uberpriffung der Messmethode wird im Folgenden die Stabilitat der IP-Adressen von
Google-DNS untersucht. Dariiber hinaus wird auch tiberpriift, inwieweit sich die Ergebnisse
bei den DNS-Abfragen mit und ohne ,www“-Préfix unterscheiden.

6.6.1 Untersuchung der Veranderung der IP-Adressen pro Domain

Google-DNS wurde insgesamt viermal mit allen Domains abgefragt, damit eine Verdnderung
der IP-Adressen pro Domain in unterschiedlichen Zeitabstdnden untersucht werden kann.

Die Abfragen werden pro Rang verglichen. Dabei wird gezéhlt, wie viele IP-Adressen sich
unterscheiden. Am Ende wird der Gesamtdurchschnitt der relativen Héaufigkeiten pro Rang
ausgerechnet. Der Vergleich wird in der Tabelle 6.3 gezeigt, wobei a und b fiir die verglichenen
Abfragen stehen.
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a Referenz Referenz Referenz  Abfr. 24.10.  Abfr. 30.10.
b Abfr. 24.10.  Abfr. 30.10. Abfr. 23.11.  Abfr. 30.10. Abfr. 23.11.
Gesamtanzahl Do- 971666 970706 968752 969722 967021
mains

Durchschnitt 0,084 0,08 0,121 0,044 0,07
ungleicher IPs

fehlende Domains 10 9 15 993 1746
ina

fehlende Domains 6608 7568 9522 1954 3694
inb

Durchschnitt Vari- 0,068 0,0661 0,0977 0,0355 0,0591
anz

Tab. 6.3: Vergleich der Google-Abfragen

Die Gegeniiberstellung zeigt, dass sich ca. 4% der IP-Adressen innerhalb einer Woche unter-
scheiden, innerhalb eines Monats ca. 8% und innerhalb 2 Monate ca. 12%. Demnach verandern
sich die IP-Adressen tiber die Zeit und je grofier der zeitliche Abstand ist, desto grofier ist die
Veranderung.

Das bedeutet, es ist ein Problem DNS tiber einen gréfieren Zeitraum anzufragen, denn die
Daten konnen durch die Veranderung verfalscht werden.

6.6.2 Untersuchung der Abhangigkeit vom ,www“-Prafix

Fir die Untersuchungen, inwieweit sich die IP-Adressen fiir jede Domain mit und ohne dem
Prafix ,www" unterscheiden, werden die Daten von der ersten Google-DNS-Abfrage benutzt
(978 274 Riange), wobei nur die Domains verwendet werden, die mit und ohne ,www"-Prafix’
auflosbar sind (937 150 Rénge).

Die IP-Adressen werden bitweise verglichen. Dabei werden IPv4 und IPv6 getrennt betrach-
tet. Die ersten gemeinsamen, gleichen Bits werden gezahlt, einmal pro Domain und einmal
insgesamt. Dafiir werden die relativen Héaufigkeiten gleicher Bits berechnet und pro Domain
der Durchschnitt ermittelt. Auf Abbildung 6.2 ist die Verteilung gleicher Bits fiir IPv4 und
IPv6 zu sehen. Mehr als die Hélfte der IP-Adressen sind gleich (60% bei IPv4 bzw. 70% bei
IPv6). Bei IPv4 gibt es 5%-10% der IP-Adressen, bei denen weniger als 10 Bits gleich sind, bei
IPv6 gibt es 5-15% der IP-Adressen, bei denen ca. 90 Bits gleich sind. In der Abbildung 6.3
werden die Domains nach Rang in 10 000er Gruppen zusammengefasst und der Durchschnitt
pro Gruppe dargestellt. Sowohl bei IPv4 als auch IPv6 sind die IP-Adressen ab Rang 100 000 im
Durchschnitt annéhernd gleich.
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Die DNS-Abfragen mit oder ohne ,www“-Prifix unterscheiden sich nur wenig, denn ca. 60-70%
der IP-Adressen sind gleich. Wobei ein groflerer Unterschied vorrangig unter den ersten 100 000
Rénge zu sehen ist und dieser fiir die hinteren Range abnimmt. Es wiirde demnach ausreichen
ab Rang 100 000 nur noch eine von beiden Domains abzufragen.



7 Auswertung

In diesem Abschnitt werden die in der Durchfithrung erhaltenen Daten ausgewertet und
analysiert.

7.1  RPKI-Auswertung fiir Google-DNS und OpenDNS

Die DNS-Server Google-DNS und OpenDNS wurden mit allen Domains aus der Referenz-
Abfrage-Liste abgefragt und werden im Folgenden zusammen betrachtet.

Die Tabelle 7.1 gibt eine Ubersicht tiber die Verteilung der RPKI-Status. Sie zeigt, dass nur
bei 4% der IP-Priafixe ein giiltiges ROA gefunden und fiir 95% keine ROAs zugeordnet werden
konnte. Nur bei 0,09% der IP-Prifixe-ASN-Paare sind ROAs gefunden worden, die nicht mit
IP-Préfix und ASN iibereinstimmen.

Diese Verteilung der RPKI-Status stimmt auch annahernd mit dem Ergebnis vom RPKI-Dash-
board iiberein.

Status Anzahl Prozent

Valid 136 569 4,34
Invalid 2916 0,09
NotFound 3005878 95,57

insgesamt 3145363 100

Tab. 7.1: Ubersicht der RPKI-Status basierend auf GoogleDNS- und OpenDNS-Abfragen

Fiir die Betrachtung der Verteilung der RPKI-Status pro Webseite nach Rang werden die Web-
domains nach Rang in zehntausender Gruppen zusammengefasst. Dabei werden die relativen
Haufigkeiten pro Gruppe fiir jeden Status berechnet. In Abbildung 7.1a werden alle Status
zusammen dargestellt. Die Verteilung 95% ,NotFound®, 4% ,Valid“ und 0,09% ,Invalid bleibt
fiir alle Rénge annihernd gleich. Fiir eine genauere Untersuchung werden die Ergebnisse
detaillierter skaliert in den Abbildungen 7.1b, 7.1c und 7.1d getrennt nach dem RPKI-Status
dargestellt.

Bei der Verteilung nach Rang fiir ,Invalid® in Abb. 7.1b ist eine Streuung zwischen 0,04% und
0,12% zu sehen. Es ist keine Tendenz festzustellen.
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Abb. 7.1: Verteilung der Prefix-Origin-Validierung nach Alexa-Rang in 10 000er Gruppen

Bei der Verteilung fiir ,Valid“ Abb. 7.1c steigen die Werte von 3,4% fiir die ersten Range auf
4,8% fur die letzten Rénge. Hierbeli ist eine leicht steigende Tendenz zu beobachten, wobei sie
innerhalb der ersten 300 000 Rénge starker steigt als danach.

Fiir die Verteilung ,NotFound® Abb. 7.1d ist zu sehen, dass die Werte von 96,6% fur die ersten
Réange auf 95% fiir die letzten Riange fallen. Hier ist eine leicht fallende Tendenz erkennbar.
Dabei ist innerhalb der ersten 300 000 Rénge ein stirkerer Abfall zu sehen als danach.

Die beiden Tendenzen von ,Valid“ und ,NotFound® stehen in Beziehung zueinander. Da die
,nvalid“-Verteilung annéhernd gleichbleibend ist, ist die Tendenz von ,Valid“ umgekehrt bei
,NotFound® sichtbar.

Demnach kann ein kleiner Unterschied zwischen den vorderen und hinteren Réngen festgestellt
werden. Bei den ersten Rdngen konnte mehr der Status ,NotFound® und bei den letzten Ringen
mehr der Status ,Valid®“ ermittelt werden.

Webseiten der vorderen Rénge sind wichtiger eingestuft und werden hiufiger besucht. Deshalb
benutzen sie meist ein CDN oder stellen mehr Webserver bereit. Die Betreiber der Webseiten
sind demnach abhéngig von CDN-Betreibern, wenn sie ihre Webseiten durch RPKI schiitzen
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mochten. Wenn ein CDN-Betreiber RPKI noch nicht einsetzt, dann konnen fiir alle Webseiten,
die das CDN benutzen, keine giiltigen ROAs gefunden werden. Allerdings kdnnten grofie
Webseitenbetreiber, die ein CDN und AS gleichermafien betreiben wie ,google.com” oder
~facebook.com®, eigenstindig RPKI einsetzen. Die Webseiten der hinteren Rénge verwenden
meist gemietete Webserver und sind deshalb ebenfalls abhingig von ihrem Provider bzw.
Anbieter, wenn sie ihre Webseite durch RPKI schiitzen wollen.

Zum Beleg der Aussage, dass oft CDN und Webhosting benutzt werden, werden die untersuch-
ten IP-Prifixe nach ASN gruppiert und die Anzahl der IP-Prifixe pro AS ermittelt. Dabei zeigt
die Tabelle 7.2a die ersten zehn ASN mit den meisten Vorkommen. Fiir die ersten zehn wurde
jeweils der AS-Name bestimmt, um damit die Dienstleistung des Unternehmens zu ermitteln.
In der Tabelle ist zu sehen, dass es ausschlieSlich CDNs oder Webhosting bzw. Internet-Hosting
Anbieter sind. Damit ist die Aussage belegt.

Um die vorderen mit den hinteren Rangen vergleichen zu konnen, werden zudem die IP-Prafixe
jeweils der ersten und der letzten zehntausend Domains nach ASN gruppiert. In der Tabelle
7.2b ist zu sehen, dass fiir die ersten zehntausend Domains iiberwiegend CDNs benutzt werden.
Die Tabelle 7.2c zeigt dagegen, dass fiir die letzten zehntausend Domains haufiger Hosting-
Anbeiter verwendet werden. Demnach verwenden wichtigere Webseiten haufiger CDNs und
unwichtigere Webseiten benutzen 6fter Webhosting-Angebote.

Da zu einer Domain mehrere Préfixe gehoren, werden dabei einige ASN mehrfach zu einer
Domain gezéhlt. Deshalb werden im Folgenden pro ASN alle unterschiedlichen Domains
gezahlt. Die ersten zehn ASNs mit den meisten Domains sind in Tabelle 7.3a dargestellt.
Hierbei ist allerdings kein grof3er Unterschied zur ASN-Héaufigkeit zu sehen.

Um ebenfalls die vorderen mit den hinteren Réngen vergleichen zu kénnen, werden die
ersten zehn ASNs mit den meisten Domains jeweils der ersten und der letzten zehntausend
Domains untersucht. Die Tabelle 7.3b zeigt ebenfalls fiir die ersten zehntausend Domains, dass
iberwiegend CDNs benutzt werden. In der Tabelle 7.3c ist ebenfalls zu sehen, dass fiir die
letzten zehntausend Domains haufiger Hosting-Anbieter verwendet werden.

Demnach besteht nur ein kleiner Unterschied in der Reihenfolge der Top-10 der ASN-Haufigkeiten
gruppiert nach IP-Prafix und gruppiert nach Webdomain.

Da grofie Webseiten eher CDNs benutzen und kleinere Webseiten hiufiger Webserver mieten
und dadurch jeweils von CDN-Betreiber und Webhosting-Anbieter beim Einsatz von RPKI
abhéangig sind und diese RPKI noch nicht einsetzen, sind zum einen die vielen ,NotFound®-
Status erkliarbar und zum anderen, dass der Unterschied zwischen den vorderen und hinteren
Réangen nicht besonders grof3 ist.
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Nr IP-Prifix ASN Name Dienstleistung
Anzahl Prozent
1 242835 7,72 15169 Google u.a. CDN
2 194223 6,17 13335 CloudFlare CDN
3 145852 4,64 26496 Go-Daddy.com Webhoster
4 101957 3,24 46606 Unified Layer
5 73098 2,32 36351 SoftLayer Technologies Internet-Hosting
6 69330 2,20 24940 Hetzner Online Webhoster
7 69081 2,20 16276 OVH Systems Internet-Hosting
8 63805 2,03 16509 Amazon u.a. CDN
9 57992 1,84 14618 Amazon-AES u.a. CDN
10 39458 1,25 13768 Peer 1 Hosting Internet-Hosting
(a) Top 10 aller IP-Prafixe der Webdomains
Nr IP-Prafix ASN Name Dienstleistung
Anzahl Prozent
1 699 6,99 20940 Akamai CDN
2 667 6,67 15169 Google u.a. CDN
3 646 6,46 31377 Akamai CDN
4 641 6,41 13335 CloudFlare CDN
5 350 3,50 16509 Amazon u.a. CDN
6 307 3,07 14618 Amazon-AES u.a. CDN
7 216 2,16 36351 SoftLayer Technologies Internet-Hosting
8 201 2,01 2914 NTT America
9 190 1,90 3320 Deutsche Telekom
10 171 1,71 4134 ChinaNet
(b) Top 10 aller IP-Prifixe der ersten zehntausend Webdomains
Nr IP-Prafix ASN Name Dienstleistung
Anzahl Prozent
1 859 8,59 15169 Google u.a. CDN
2 524 5,24 26496 Go-Daddy.com Webhoster
3 478 4,78 13335 CloudFlare CDN
4 327 3,27 46606 Unified Layer
5 239 2,39 36351 SoftLayer Technologies Internet-Hosting
6 238 2,38 16276 OVH Systems Internet-Hosting
7 234 2,34 24940 Hetzner Online Webhoster
8 197 1,97 13768 Peer 1 Hosting Internet-Hosting
9 188 1,88 16509 Amazon u.a. CDN
10 186 1,86 14618 Amazon-AES u.a. CDN

(c) Top 10 aller IP-Préfixe der letzten zehntausend Webdomains

Tab. 7.2: IP-Prafixe der Webdomains gruppiert nach ASN
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Nr. Webdomain ASN Name Dienstleistung
Anzahl Prozent
1 50505 5,16 46606 Unified Layer
2 36194 3,70 26496 Go-Daddy.com Webhoster
3 35945 3,67 15169 Google u.a. CDN
4 32884 3,36 24940 Hetzner Online Webhoster
5 32841 3,36 16276 OVH Systems Internet-Hosting
6 31811 3,25 36351 SoftLayer Technologies Internet-Hosting
7 25960 2,65 13335 CloudFlare CDN
8 24556 2,51 16509 Amazon u.a. CDN
9 18015 1,84 14618 Amazon-AES u.a. CDN
10 16105 1,65 20013 CyrusOne Internet-Hosting
(a) Top 10 aller Webdomains
Nr. Webdomain ASN Name Dienstleistung
Anzahl Prozent
1 650 6,50 20940 Akamai CDN
2 649 6,49 31377 Akamai CDN
3 400 4,00 3320 Deutsche Telekom
4 318 3,18 16509 Amazon u.a. CDN
5 316 3,16 2914 NTT America
6 287 2,87 3257 Tinet SpA
7 239 2,39 14618 Amazon-AES u.a. CDN
8 231 2,31 36351 SoftLayer Technologies Internet-Hosting
9 214 2,14 4134 ChinaNet
10 188 1,88 13335 CloudFlare CDN
(b) Top 10 der ersten zehntausend Webdomains
Nr. Webdomain ASN Name Dienstleistung
Anzahl Prozent
1 451 4,51 46606 Unified Layer
2 373 3,73 15169 Google u.a. CDN
3 361 3,61 26496 Go-Daddy.com Webhoster
4 299 2,99 24940 Hetzner Online Webhoster
5 262 2,62 16276 OVH Systems Internet-Hosting
6 252 2,52 36351 SoftLayer Technologies Internet-Hosting
7 164 1,64 13768 Peer 1 Hosting Internet-Hosting
8 159 1,59 16509 Amazon u.a. CDN
9 143 1,43 20013 CyrusOne Internet-Hosting
10 142 1,42 8560 1&1

(c) Top 10 der letzten zehntausend Webdomains

Tab. 7.3: Webdomains gruppiert nach ASN
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7.1.1 Ursachen fur Status Invalid

Der Status ,Invalid® kann entstehen, wenn zum einen die ASN mit dem Covering-ROA nicht
ubereinstimmt oder zum anderen ASN und IP-Prifix ubereinstimmen, aber die maximale
Prafixlange uberschritten wird. Im Folgenden wird das Auftreten dieser beiden Ursachen
gegeniibergestellt.

Ursache Anzahl Prozent
spezifischer IP-Prafix 1274 43,69
falsche ASN 1642 56,31
insgesamt 2916 100

Tab. 7.4: Ursachen fiir Invalid

In der Tabelle 7.4 ist zu sehen, dass 40% der Status ,Invalid“ durch die Uberschreitung der
maximalen Prifixldnge und 60% durch falsche ASN verursacht wird.

Demnach stehen in den Routing-Tabellen falsche IP-Prafix-ASN-Paare und damit falsche
Routing-Eintrage, die durch entfithrte IP-Prifixe oder ASNs oder durch Fehlkonfiguration
entstanden sein konnen. Die Uberschreitungen der Prifixlaingen kénnen aber auch dadurch
entstanden sein, dass ein Provider seinen IP-Prafix mit einem ROA geschiitzt hat, aber Teil-IP-
Bereiche daraus an andere Subprovider weitergegeben hat und diese noch kein RPKI einsetzen.
Dadurch sind alle BGP-Update-Nachrichten mit IP-Préfixen der Subprovider ungiltig, da
diese ein spezifischeren IP-Prifix enthalten, als in dem Provider-ROA angegeben ist. Solche
ROA-Fehlkonfigurationen wurden bereits in der Praxis beobachtet [44].

7.2 RPKI-Auswertung fiir beide ORDNS-Listen

Die DNS-Server aus der Hostname-Liste und der PublicDNS-Liste konnten aus Zeitgriinden
(sieche Abschnitt 6.3) nicht mit allen Domains abgefragt werden. Trotzdem werden die Daten
im Folgenden fiir die abgefragten Domains ausgewertet.

Eine Ubersicht der Verteilung der RPKI-Status ist in Tabelle 7.5 zu sehen. Es konnte nur bei 3,8%
der IP-Prifixe ein giiltiges ROA gefunden werden und 0,5% der IP-Prafix-ASN-Paare stimmen
nicht mit den Covering-ROA iiberein. Fiir die meisten (96%) konnte kein ROA gefunden werden.

Status Anzahl Prozent

Valid 17472 3,79
Invalid 2096 0,46
NotFound 440882 95,75

ingesamt 460450 100

Tab. 7.5: Ubersicht der RPKI-Status basierend auf ORDNS-Abfragen
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Diese Verteilung von der Hostname- und PublicDNS-Liste stimmt mit der Verteilung von
Google-DNS und OpenDNS iiberein.

Es sind nur Daten fiir die ersten 2650 Rénge verfiigbar. Deshalb werden sie fiir die Betrachtung
nach Rang in nur 25er Gruppen zusammengefasst. Es werden ebenfalls die relativen Haufig-
keiten fiir jeden Status pro Gruppe ermittelt. Die Abbildung 7.2a zeigt eine Ubersicht aller
RPKI-Status nach Rang. Hierbei ist zu sehen, dass fiir die ersten 650 Range gleichbleibend 95%
den Status ,NotFound® und 4,5% ,Valid“ ermittelt wurde. Ab Rang 650 beginnt eine kleine
Schwankung fir ,NotFound® zwischen 95% und 100% und fiir ,Valid® zwischen 4% und 0%. Fiir
den Status ,Invalid® ist keine besondere Veridnderung zu erkennen.
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Abb. 7.2: Verteilung der Prefix-Origin-Validierung nach Alexa-Rang in 25er Gruppen

Damit diese Verdnderung genauer betrachtet werden kann, wird die Verteilung fiir jeden Status
getrennt dargestellt. In Abbildung 7.2b fur den Status ,Invalid® ist ebenfalls bei Rang 650 ein
Schnitt zu sehen. Fur die Range vor 650 sind ca. 0,6% ,Invalid®. Fir alle Rdnge nach 650 ist
eine Streuung zwischen den Werten 0,1% und 0,4 zu erkennen. Die Verteilung fiir ,Valid“ (Abb.
7.2c) zeigt eine ahnliche Charakteristik. Fiir die ersten 650 schwankt die relative Haufigkeit
um den Wert 4,5%. Fiir die weiteren Range ist eine starke Streuung zwischen den Werten 1%
und 3,5% zu sehen. Die Abbildung 7.2d zeigt die Verteilung fiir den Status ,NotFound®. Hierbei
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gibt es ebenfalls einen Unterschied zwischen den Réngen vor und nach 650. Fiir die Range vor
650 konnten fir 95% keine ROAs gefunden werden. Fiir die Range nach 650 ist eine Streuung
zwischen den Werten 96% und 100% zu sehen.

Demnach ist fiir die ersten 650 Rénge eine andere Verteilung als fiir die Rdnge danach festzu-
stellen. Die Tabelle 7.6 zeigt die Verteilung vor und nach Rang 650. Fiir die ersten 650 Range
sind demzufolge mehr giiltige ROAs als fiir die Folgenden gefunden worden. Allerdings wurde
dabei auch fiir mehr IP-Prafix-ASN-Paare der Status ,Invalid® bestimmt.

Status vor Rang 650 nach Rang 650

Valid 4,5% 1-3,5%
Invalid 0,6% 0,1-0,4%
NotFound 95% 96-100%

Tab. 7.6: RPKI-Status fiir vor und nach Rang 650

Da die Hostname-Liste nur bis Rang 647 abgefragt wurde und damit fiir alle Range vor 647
an mehr Beobachtungspunkten gemessen wurde, kommt es zu einem Schnitt bei Rang 650.
Demnach wiirden sich die Werte nach 650 bei mehreren Messpunkten einem Mittelwert
annédhern.

7.2.1 Auswirkungen eingeschrankter DNS-Abfragen

Da die DNS-Abfragen mit der Hostname-Liste und der PublicDNS-Liste langer als erwartet
andauerten und sie deshalb nicht mit allen Domains abgefragt werden konnten, wird im
Folgenden untersucht, inwieweit sich die Ergebnisse der beiden Listen zu den Ergebnissen von
Google-DNS und OpenDNS unterscheiden.

7.2.1.1  Vergleich RPKI-Status

Es wird im Folgenden genauer der RPKI-Status der GoogleDNS-OpenDNS-Auswertung und
der Auswertung der ORDNS-Server-Listen miteinander verglichen. Dazu werden von der
GoogleDNS-OpenDNS-Liste nur die ersten 2650 Range betrachtet. Die Abbildungen 7.3 und
7.4 stellen die beiden Verteilung der RPKI-Status der ersten 2650 Ringe gegentiber. Fiir die
Hostname-PublicDNS-Liste ist fiir die ersten 650 Range eine gleichbleibende Verteilung zu
sehen und danach pro Status eine kleine Streuung. Bei der GoogleDNS-OpenDNS-Liste ist
dagegen kein Unterschied zwischen den ersten 650 Rangen zu den darauffolgenden zu erkennen.
Die Streuung pro Status ist dagegen starker.

Da bei der Hostname-PublicDNS-Liste die Streuung pro Status kleiner ist, wiirde sich auch
fur die GoogleDNS-OpenDNS-Liste die Streuung einem Mittelwert angleichen, wenn mehr
IP-Adressen gesammelt werden bzw. wenn ebenfalls von mehreren unterschiedlichen Beob-
achtungspunkte gemessen wird.
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Abb. 7.3: RPKI-Status von Hostname-PublicDNS Abb. 7.4: RPKI-Status von Google-OpenDNS nach
nach Rang in 25er Gruppen Rang in 25er Gruppen

7.2.1.2  Vergleich der IP-Adressen Google-DNS mit OpenDNS

Es wurden an zwei unterschiedlichen Netzwerkstandorten DNS-Anfragen fiir alle Domains
gestellt, Google-DNS und OpenDNS. Die beiden Abfragen werden miteinander verglichen,
damit der Unterschied nach Rang ermittelt werden kann.

Bei beiden DNS-Abfragen wird gezahlt, wie viele IP-Adressen sich unterscheiden, und die
relativen Haufigkeiten pro Rang berechnet. Die Abbildung 7.5 stellt die durchschnittlichen
Unterschiede nach Rang in zehntausender Gruppen zusammengefasst dar. Es ist zu sehen,
dass innerhalb der ersten 50 000 Range der durchschnittliche Unterschied vom Wert 25% stark
abnimmt und danach zwischen den Werten 5% und 10% etwa gleich bleibt.
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Abb. 7.5: Vergleich Google-DNS (Referenz) mit Abb. 7.6: Vergleich Google-DNS (24.10.13) mit
OpenDNS OpenDNS

Nach der Untersuchung der zeitlichen Veranderung der IP-Adressen bei Google-DNS wird
angenommen, dass der Unterschied der IP-Adressen nach Rang 50 000 auch durch den zeitlichen
Unterschied entsteht. Deshalb wird OpenDNS mit der zweiten Google-Abfrage vom 24.10.13,
die direkt nach OpenDNS ausgefithrt wurde, verglichen. Auf Abbildung 7.6 ist zu sehen, dass
der durchschnittliche Unterschied von 22% innerhalb der ersten 50 000 auf 8% sinkt und danach
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gleich bleibt. Ab Rang 600 000 sinkt der Unterschied nochmals auf 2-4%.

Der Vergleich zeigt, dass sich die IP-Adressen innerhalb der ersten 100 000 Rénge unterscheiden.
Ab Rang 600 000 ist der Unterschied zwischen den IP-Adressen nur noch gering. Demnach ist
fiir die ersten 100 000 Rénge eine gute Verteilung der Messpunkte entscheidend.



8 Zusammenfassung und Ausblick

Ziel dieser Arbeit war es, den Schutz wichtiger Webseiten gegen BGP-Hijacking durch Einsatz
von RPKI zu untersuchen. Dazu wurden mittels ORDNS-Servern an verschiedenen Netzwerk-
standorten DNS-Abfragen fiir alle wichtigen Webseiten von Alexa gestellt, den ermittelten
IP-Adressen wurden IP-Prifix und ASN aus Routing-Tabellen von RIPE zugeordnet und dafiir
je der RPKI-Status bestimmt. Die Ergebnisse zeigen, dass 95% der Webseiten ohne RPKI-Schutz
betrieben werden und damit die Umsetzung dhnlich weit ist, wie fiir die gesamten IP-Prafixe.
Eine mogliche Ursache fiir den fehlenden RPKI-Schutz kann die Abhéngigkeit vieler Webseiten
von CDN-Betreibern oder Webhosting-Anbietern sein.

Weiterhin wurde der Unterschied zwischen wichtigen und weniger wichtigen Webseiten
analysiert. Dabei konnte nur ein minimaler Unterschied zwischen den Riangen der meist
besuchten Webseiten festgestellt werden: Fiir die in der Rangliste hoher platzierten Webseiten
konnte minimal weniger der RPKI-Status ,Valid® ermittelt werden. Ein moglicher Grund dafiir
ist, dass die meisten wichtigen Webseiten der vorderen Range CDNs benutzen und Webseiten
der hinteren Réange 6fter Webserver mieten und damit von CDN-Betreiber und Webhosting-
Anbieter beim Einsatz von RPKI abhéngig sind.

Um zukiinftig Probleme wie den Youtube-Unfall von 2008 zu vermeiden, sollte RPKI weiter
umgesetzt werden. Besonders Betreiber wichtiger Webseiten sollten daran interessiert sein,
damit ihre Inhalte vor Angriffen geschiitzt werden konnen. Problematisch dabei ist, dass einige
Webseiten-Betreiber von Providern, CDN-Betreiber oder Webhosting-Anbietern abhangig
sind. Die IP-Prafix-Eigentimer miissen ihre Prafixe durch RPKI schiitzen, indem sie ROAs
dafiir ausstellen. Allerdings diirfen Provider, die Teil-IP-Bereiche aus ihrem IP-Prafix an Sub-
providern delegiert haben, nicht ein ROA iiber den kompletten IP-Bereich erstellen, wenn
Subprovider noch kein RPKI einsetzen. Sie sollten dann nur fiir nicht delegierte Teil-Bereiche
ROAs erstellen, um ungiiltige BGP-Routen zu verhindern. Die RIRs bieten Unterstiitzung
bei der Umsetzung, auch um Fehler bei der Erstellung von ROAs zu vermeiden. Um gegen
BGP-Hijacking geschiitzt zu sein, reicht es nicht ROAs zu erstellen, BGP-Router miissen auch
die BGP-Update-Nachrichten bewerten und die Route entsprechend weiterverarbeiten. Die
IP-Prafix-Figentiimer miissen darauf aufmerksam gemacht werden, dass BGP-Hijacking ein
zunehmendes Problem ist und sie ihre IP-Prafixe durch RPKI schiitzen miissen.

Fiir eine erneute Untersuchung miissen zum einen nicht alle Domains mit und ohne dem
>www"-Prafix abgefragt werden, sondern nur die ersten 100 000 Rénge, da der Unterschied der
IP-Adressen nach Rang 100 000 nur noch gering ist. Zum anderen muss eine andere Liste von
ORDNS-Servern gefunden werden, die zuverlassig und schnell antworten und diese miissen viel
mehr parallel abgefragt werden, damit die Messung in kiirzerer Zeit durchgefithrt werden kann.
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Dadurch kann die Verdnderung der IP-Adressen und auch die verdanderlichen Antwortzeiten
der ORDNS-Server vermieden werden, das die Messung verfalschen kann. Allerdings wurde
gezeigt, dass bei den hinteren Riangen sich die IP-Adressen nicht mehr besonders unterscheiden
und dadurch besonders die ersten Rénge gut verteilt abgefragt werden miissen. Bei kleineren
Messungen kann das PlanetLab besser verteilt sein, wenn bei ORDNS-Servern nicht alles
abgefragt werden kann.
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