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Zusammenfassung

Zunichst werden Argumente prisentiert, die flir eine erhdhte Sicherheit in Open-
Source-Software (OSS) sprechen. Es wird auf den typischen Entwicklungsprozess
von OSS und auf dessen Stirken eingegangen. Da OSS auch potentiellen Angrei-
fern Vorteile bietet, wird aulerdem diskutiert, welche Vorteile diesen gegeben sind
und welche Mdglichkeiten Anwender haben, sich dagegen zu wehren. Hierbei wird
auf die besondere Freiheit und Flexibilitdt von OSS eingegangen. Desweiteren wer-
den Probleme beziiglich des Vertrauens gegeniiber den Herstellern einer Software
erldutert.
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1. Einleitung

Open-Source-Software (OSS) kann unterschiedliche Vorteile gegeniiber Closed-
Source-Software (CSS) haben. Gerade weil viele dieser Vorteile nicht im Bereich
der Sicherheit angesiedelt sind, ist es besonders interessant, wie sicher die Verwen-
dung solcher Software iiberhaupt ist. Dieser Frage wird in dieser Ausarbeitung
nachgegangen.

2. Definitionen
Open-Source-Software

Unter Open-Source-Software wird hier Software verstanden, deren Quelltext ver-
fiigbar ist. Dariiberhinaus beschrinken sich die Ausfithrungen auf Software, die
nicht nur verwendet werden darf, sondern fiir die es ebenfalls erlaubt ist, diese zu
verdandern und sogar verdnderte Versionen der Software zu vertreiben. Ob die Soft-
ware kostenlos ist oder nicht, soll hierbei keine Rolle spielen.

Sicherheit

Unter Sicherheit soll hier primir verstanden werden, wie verletzlich eine Software
ist. Sicherheit wird im weiteren also in etwa gleichgesetzt mit der Anzahl von
Schwachstellen in einer Software. Ein besonderer Fokus liegt auf dem Schutz eines
Anwenders vor unautorisierter Handlung Dritter mit der von ihm verwendeten Soft-
ware.

3. Warum sollte Open-Source-Software sicher sein?

Der Entwicklungsprozess von OSS unterscheidet sich grundlegend von dem pro-
prietdrer Software. Wihrend letztere klassischerweise von einem Unternehmen ent-
wickelt wird, entsteht OSS meist durch die Zusammenarbeit von Freiwilligen auf
der ganzen Welt. Im folgenden soll betrachtet werden, warum dieser Prozess sich
positiv auf die Sicherheit von OSS auswirken kann.

3.1. Das Viele-Augen-Prinzip

Idealerweise hat eine freie Software sehr viele Anwender und insbesondere tragen
auch viele dieser Anwender zur Entwicklung bei. Eric Raymond bezeichnet folgen-
des als Linus' Law[5]: Je mehr Leute sich den Quelltext ansehen, desto wahrschein-
licher wird die Entdeckung von Bugs. Ist ein Bug erst einmal identifiziert, so wird
jemand eine Korrektur dafiir finden und bereitstellen.

Die groBBe Menge der Anwender beansprucht eine Software auf unterschiedlichste
Weise, wodurch die meisten Bugs entdeckt werden[5]. Wurden Bugs korrigiert,



wird zeitnah eine neue Version der Software herausgegeben, so dass die Anwender
nun als Tester fiir diese fungieren konnen. Dadurch wird das Testen in hohem Maf}
parallelisiert[5]. Die Anwender konnen die Entwickler meist mit reichhaltigen Feh-
lerberichten versorgen, welche das Reproduzieren einer problematischen Situation
und das Beheben eines Bugs erleichtern konnen[5].

Durch diese Vorgédnge enthilt die Software immer weniger Bugs und langfristig
wird die Zahl der Bugs sehr gering werden. Dadurch wird die Software sicherer, da
mit der Anzahl der Bugs auch die der Schwachstellen abnimmt[5].

3.2. Das Peer-Review-Verfahren

Eine wichtige Praktik zur Uberpriifung der Giite des Quelltextes stellt das soge-
nannte Peer-Review-Verfahren dar. Hierbei werden Anderungen am Quelltext von
anderen Entwicklern iiberpriift[4]. Ein besonders strenge Handhabung dieses Ver-
fahrens ist es, wenn diese Uberpriifung stattfinden muss, bevor Anderungen in eine
Software libernommen werden. Dieses Verfahren wird allerdings nicht in allen Pro-
jekten angewendet. Ein Beispiel[4] hierfiir ist jedoch der Linux-Kernel, bei dem
jede Anderung von vertrauenswiirdigen Entwicklern als iiberpriift signiert werden
muss. Das hierfiir ndtige Vertrauen haben sich viele Entwickler durch jahrelange
Mitarbeit am Projekt erarbeitet.

4. Welche Risiken bestehen?

Der Entwicklungsprozess von OSS bringt jedoch nicht nur Vorteile mit sich. Im fol-
genden wird betrachtet, welche Risiken sich durch diesen ergeben.

4.1. Filschliche Annahme von Kontrolle

Damit das Viele-Augen-Prinzip seine Wirkung entfalten kann, miissen, der Komple-
xitdt einer Software angemessen, viele Leute tatsdchlich mit dem Quelltext intera-
gieren[6]. Ist dies in einem Projekt nicht der Fall, konnen Anwender fdlschlicher-
weise dennoch annehmen, dass diese Kontrolle des Quelltextes stattfindet[3]. Wenn
die Mehrzahl der Anwender diese Sicherheit annehmen und infolgedessen nur sehr
wenige die Qualitit einer Software liberpriifen, wird die Vorrausetzung fiir die posi-
tiven Effekte des Viele-Augen-Prinzips genommen, ndmlich dass mdglichst viele
Freiwillige sich mit der Funktionsweise der Software auseinandersetzen. So kann es
gut passieren, dass sich die Anwender in einer Sicherheit wiegen, die nicht im er-
warteten Umfang existiert[3]. Unterschiedliche Faktoren konnen auBlerdem die tat-
sdchliche Anzahl der kontrollierenden Augenpaare reduzieren, wie beispielsweise,
dass eine Software wenig genutzt wird, sie ein Nischenprodukt ist, es einfach weni-
ge Entwickler gibt oder eine wenig verbreitete Programmiersprache verwendet
wird[8].



4.2. Fragliche Qualifikation der Entwickler

Selbst wenn genug Leute am Quelltext arbeiten, ist fragwiirdig, ob diese die notige
Qualifikation haben, um sichere Software zu schreiben, denn oft gibt es keine Aus-
wahl der Programmierer auf Basis ihrer Fihigkeiten[2]. Dies ist stark projektabhén-
gig. So wie es Projekte gibt, die von Hobbyentwicklern gefiihrt werden, die gerade
gelernt haben zu programmieren, so gibt es andere Projekte, in denen professionelle
Entwickler mit jahrelanger Erfahrung tétig sind. Jedoch konnen selbst die Fahigkei-
ten von professionellen Entwicklern im Bereich der Sicherheit in Frage gestellt wer-
den, denn auch diese sind nicht unbedingt gleichzeitig Sicherheitsexperten[6,9].

4.3. Kontraproduktivitit der Transparenz
Die Augen der Angreifer

Wihrend die Einsicht in den Quelltext und die Nutzung der Kommunikationsplatt-
formen einerseits von den Entwicklern genutzt werden, um eine Software weiterzu-
entwickeln und Bugs zu beheben, konnen Angreifer diese Transparenz nutzen, um
gezielt nach Schwachstellen zu suchen. Der Quelltext kann dabei eine grof3e Hilfe
darstellen[1].

Bekanntwerden von Bugs

Die meisten OSS-Projekte behandeln die Verarbeitung von bekannt gewordenen
Schwachstellen o6ffentlich[1]. Zudem verfolgen viele einschldgige OSS-Entwickler
das Prinzip der ,,vollkommenen Veroffentlichung®[7]: Wird eine Schwachstelle ent-
deckt, so wird unter Umstéinden ein passender Exploit verdffentlicht, um die Aus-
nutzbarkeit zu demonstrieren. Dadurch kann sich geméf Linus' Gesetz eine grof3t-
mogliche Zahl von Leuten dem Problem annehmen. Neben den Entwicklern profi-
tieren von diesem Verhalten aber insbesondere die Angreifer[7]. Wahrend ein ferti-
ger Exploit diesen auf dem Silbertablett serviert wird, ist auch das Wissen iiber das
Vorhandensein einer Schwachstelle schon sehr viel wert und erleichtert die Erarbei-
tung eines Exploits erheblich[1]. Eine mogliche MaBBnahme hiergegen ist, dass Pro-
jekte die Diskussionen um Schwachstellen in private Bereiche verlagern. Die Ent-
wickler der Software haben immer noch Zugriff auf diese wichtigen Informationen,
potentielle Angreifer werden aber weitestgehend ausgeschlossen. Diese Methode
wird jedoch nicht von allzu vielen Projekten angewendet. In manchen ist dies aber
durchaus tiblich und es ist die Tendenz zu erkennen, dass immer mehr Projekte zu
dieser Strategie wechseln[1].

Veroffentlichung von Patches

Jedoch selbst wenn Schwachstellen in privaten Bereichen behandelt werden, so
muss letztendlich ein Patch veroffentlicht werden, um eine Schwachstelle zu behe-
ben. Bei OSS kann ein Angreifer anhand der vorgenommenen Anderungen am
Quelltext genau erkennen, welcher Teil einer Software problematisch war. Diese In-
formation ist natiirlich dhnlich hilfreich, wie die Kenntnis der Schwachstelle
selbst[1]. Da es mehr oder weniger lange dauert, bis alle Anwender einen Patch ein-
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gespielt haben oder auf eine neue Version umgestiegen sind, ergibt sich unweiger-
lich ein Zeitraum, in dem Angreifer ein leichtes Spiel haben. Hier ist die Geheim-
haltung des Quelltextes bei CSS ein Vorteil, denn anhand eines Patches ist kaum er-
kennbar, ob und wo eine Sicherheitsliicke geschlossen wurde[1]. Wenn niemand
weil, dass es eine Schwachstelle in einer proprietiren Software gibt, ist es auch we-
niger wahrscheinlich, dass diese ausgenutzt wird[4].

4.4. Boswillige Entwickler

Natiirlich kdnnen auch Leute zu einem Projekt beitragen, die bose Absichten verfol-
gen. Diese sind selbst Angreifer und konnen versuchen, bewusst eine Hintertiir ein-
zubauen oder eine Schwachstelle, welche sich zur Verwendung als solche eignet.
Bei OSS-Projekten, in denen es relativ leicht ist mitzuwirken, wird begiinstigt, dass
derartige Leute Erfolg haben konnen[8]. Jedoch spricht die Natur von OSS auch da-
gegen, denn die jeweilige Schwachstelle kann durch andere Entwickler entdeckt
werden und in der Regel ist der Ubeltiter dadurch enttarnt[4]. Durch solches Ver-
halten setzt der Entwickler das Vertrauen der anderen aufs Spiel und verbaut sich
somit die Moglichkeit, weiter am Projekt mitarbeiten zu kdnnen. Insbesondere in
Projekten mit Peer-Review-Verfahren wird es recht schwer, eine Hintertiir einzu-
schleusen[4]. Daneben sei erwihnt, dass es auch in Firmen proprietirer Software
solche Leute geben kann. Hier ist es jedoch besonders unwahrscheinlich, dass eine
absichtlich eingefligte Hintertiir gefunden wird, da wenige Firmen ihren Code einer
internen Kontrolle unterziehen[8].

4.5. Boswillige Distributoren

Die wenigsten Nutzer von OSS kompilieren ihre Software selbst[4]. Hierfiir gibt es
sicherlich Ausnahmen und insbesondere auch Projekte, bei denen besonders viele
Anwender ihre Software selbst aus den Quelltexten erstellen. Unter Annahme der
ersten Mdoglichkeit werden jedoch in irgendeiner Form vorkompilierte Binédrdateien
verwendet, die entweder von den Entwicklern einer OSS selbst oder von einem an-
deren Distributor erstellt wurden. An dieser Stelle ist zusitzliches Vertrauen in den-
jenigen notwendig, der diese Bindrdateien aus den Quellen erstellt. Denn grundsitz-
lich gibt es keine Garantie dafiir, dass der zu einer Binérdatei présentierte Quelltext
mit dem iibereinstimmt, aus dem das Kompilat erstellt wurde[3]. Ein gutes Bei-
spiel[4] hierfiir sind diverse Linux-Distributionen, bei denen so gut wie alle Softwa-
repakete in kompilierter Form heruntergeladen werden. Zwar konnen derartige Pa-
kete digital signiert werden, sodass zumindest die Identitdt des Produzenten verifi-
zierbar ist. Jedoch stellt dies noch nicht sicher, dass nicht dieser selbst Modifikatio-
nen am Quelltext vorgenommen hat, bevor dieser kompiliert wurde[3].



5. Welche Chancen hat der Anwender?

5.1. Kontrolle der Software und des Entwicklungsprozesses

Da der Entwicklungsprozess meist 6ffentlich einsehbar ist, konnen Anwender nach-
vollziehen, in welcher Weise mit sicherheitsrelevanten Defekten in einer Software
umgegangen wird[8]. Es ldsst sich iiberpriifen, wie schnell in der Vergangenheit
Patches verfiigbar gemacht wurden und welche Qualitit diese haben. Dartiberhinaus
lasst sich auch einschétzen, wie gut ein Projekt im Allgemeinen organisiert ist und
welche Mechanismen eingesetzt werden, um sichere Software zu produzieren. Da-
neben kann man sich auch durch eigenhiindige Uberpriifung des Quellcodes von der
sicheren Implementierung eines Features iiberzeugen[2]. Dies kann hilfreich sein,
wenn es in einer bestimmten Umgebung besonders auf die Sicherheit eines be-
stimmten Teils einer Software ankommt.

5.2. Modifikation der Software

Eins der Probleme, das unweigerlich zu Unsicherheit fiihrt, ist die Komplexitét ei-
ner Software[7]. Wenn diese verringert werden kann, sinkt auch die Fehleranfillig-
keit[2]. Wenn also ein Anwender nicht den vollen Funktionsumfang einer Software
benotigt, so kann er die nicht bendtigte Funktionalitit herausnehmen[1]. Dadurch
wird der Quelltext verkiirzt und die Komplexitét verringert.

Stellt man bei der Uberpriifung einer Software Mingel oder Verbesserungsmdglich-
keiten fest, so kann man diese auflerdem durch Modifikation beheben. Hierzu kann
entweder versucht werden, die entsprechenden Anderungen in das Projekt selbst
einflieBen zu lassen oder selbst eine modifizierte Version der Software
herzustellen[4]. Ein gutes Beispiel[4] hierfiir ist das sogenannte Security-Enhanced
Linux, welches vom amerikanischen Geheimdienst NSA spezifiziert und implemen-
tiert wurde. Hierbei handelt es sich um eine modifzierte Version des Linux-Kernels,
der besonderen Sicherheitsanspriichen gerecht wird. Das Projekt wird seit der Ver-
offentlichung von der Community gepflegt und weiterentwickelt. Eine derartige
Modifikation wére bei CSS selbst fiir eine einflussreiche Organisation wie den NSA
kaum moglich gewesen.

6. Zusammenfassung

Das Viele-Augen-Prinzip und das Peer-Review-Verfahren konnen sich positiv auf
die Sicherheit einer Software auswirken. Fraglich ist jedoch einerseits, wie viele
Leute an einer Software arbeiten und andererseits, wie fahig diese sind, sicheren
Programmcode zu verfassen. Hier kommt es stark darauf an, wer in einem konkre-
ten Projekt tatsdchlich tdtig ist. Durch den 6ffentlich einsehbaren Entwicklungspro-
zess ist es zumindest moglich, sich als Anwender ein Bild davon zu verschaffen.



Ohne Zweifel profitieren aber nicht nur die Anwender und Entwickler vom offenen
Quellcode und Entwicklungsmodell sondern auch die Angreifer. Die Offenheit ist
also sowohl Vor- als auch Nachteil. Was hier iiberwiegt ist schwer abzuschétzen und
nicht abschliefend geklart. Ein klarer Vorteil hingegen ist die Moglichkeit, ange-
passte Versionen einer Software erstellen zu konnen, damit diese in bestimmten
Umgebungen oder Funktionen besonders sicher ist.

Besonders wichtig ist allerdings, dass Nutzer sich der Risiken bewusst sind und sich
auch einen Einblick verschaffen, wie hoch der Sicherheitsstandard innerhalb einer
Software ist. Denn die Sicherheit von OSS steht und fillt mit einer moglichst
groBBen Anzahl kritischer Augen, die auf die Software im Ganzen, aber insbesondere
auch auf deren Design und Quelltext gerichtet sind. Man sollte sich hier nicht in ei-
ner Sicherheit wahnen, die moglicherweise gar nicht vorhanden ist.
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