Falschungssichere

und vertrauliche E-Mail
mit S/ MIME

15. Dezember 2010
Ingmar Camphausen <ingmar@mi.fu-berlin.de>




Uberblick

verschlitsselte e-Matls |, Live”

= wichtige Begriffe

wie bekRommee ieh, was teh dafir brawche?

~Mehrwert”: digitale Unterschrift

Ktippew umschiffen

SMIME VS. PGP/ GnuUPG, WPA und De-Mail




Motivation

Gehetme Nachrichten austauschen
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,Friuher war alles schlechter”
(< Jahr 2000)

MS—E)qaort\/crbot fiir verschlitsselung (, ammunitlon”!)

fehlende unterstictzung tn E-Matl-Programmen

Kryptokontroverse (Schlitsselhinterlegung!)

0O USA: ,Clipper-Chip”
O DE: BMI Kawnther
Algorithmen z.T. patentiert

Software selbst besorgen, compilieren, installieren. ..




,Heute ist alles besser” :-)

nwur noch eLin Schlisselpaar erzeugen

Reine Software-tnstallation mehr notig
= Reine Admin-Rechte erforderlich!

geelgnete Software bel wns schown vorhanden
notwendige nfrastruktur bet uns schow vorhanden

Schlissel des jeweilligen Komm.-Partners beschaffen

O geht gribtenteils automatisch

O  wnur fitr Verschlitsselung erforderlich (nicht fitr Signaturen)




Unterstutzung in gangigen
Mail-Programmen

0 MsS outlook (auch Mac-Vversion)

@ Thunderbird

S Apple Mail

KMatl, Evolution

PN,

mutt, aLpiwe

H MS Outlook E)qsrcss/wiwdows Matl

@ webmatler: z.T.Ja (gMX, WERB.DE)



Verschlusselte Mail , live”
— Senden (Windows Mail)

[ verschlisselte Mail

Datei Bearbeiten Ansicht EinfGgen Format Extras

patrick.holz@uni-keeln.de

verschlisselte Mail

http://www.uni-koeln.de/rrzk/sicherheit/smime/iexplorer.html




Verschlusselte Mail , live“
— Senden (Thunderbird)

Betreff:

'_ Vorformatiert 5 ' ‘_ Variable Breite = Ml 0 M| (D) v

Hallo Johannes,

diese vertrauliche Mail werde ich Dir verschliisselt...

Ingmar Camphausen <ingmar@mi.fu-berlin.de>




Verschlusselte Mail ,live“
— Senden (Apple Mail)

K_XoXe Verschlusselungs-Test

— E— PR —
I —— .n

e < /n W/ | — —
| Senden Chat Anhang Adressen Schriften Farben Als Entwurf sichern Fotoubersicht Vorlagen einblenden

An: Johannes Posel <j.posel@fu-berlin.de>

Kopie:

Blindkopie:

Antwort an:

Betreff: Verschlusselungs-Test

Von: Ingmar Camphausen <in... E Signatur: Keine i‘ '

Hallo Johannes, licken Sie hier, um diese E-Mail zu
verschlusseln

dies ist eine Test-Mail, die ich Dir aus Apples Mail.gpp schicke und die Dir *verschlusselt* zugehen

sollte,




Verschlusselte Mail , live”
— Empfangen (Windows Mail)

Von: Patrick Holz <patrickholz@uni-koeln.de> An: Haiko Luepsen <luepsen@uni-koeln.d
Betreff: Verschllsselte Mail

http://www.uni-koeln.de/rrzk/sicherheit/smime/iexplorer.html




Verschlusselte Mail ,,

— Empfangen (Thunder

®00

Test

M Abrufen v M Verfassen Adressbuch "_o Schlagworter ~

l ] Test

Gruppierte Ordner

'Z) Posteingang (7)
= Papierkorb
&) Postausgang

~ Gesendet

¥ (3 ingmar@mi.fu-berlin.de
[C] Altmails Z...AP-Umzug)
{C2] Apple Mail To Do
[C] Deleted Messages
(L] Drafts (ZED...(via IMAP))
(£ Entwiirfe
» (] Fachbereic...Informatik
=
[C] Geléschte E-Mails
[C1] Gesendet
(£ Junk
» (] Mailinglisten
> Cam
[C2] misc - PRIVAT
» (] People - PRIVAT
(C] resent von...ich PRIVAT
[C] sent Messages
(£ Sent Messa...via IMAP))
(] Spam
¥ (] Technisches
{1 Apple
[T Beispiele...ing-Mails
{7 Faxe

© %| & |Von Betreff
Ingmar Camphausen Testmail S/MIME ENCR
Ingmar Camphausen Re: Testmail S/MIME signiert
Ingmar Camphausen Re: Testmail S/MIME signiert
Heiko Schlichting e: S/MIME-Cert SIGN-Test
Klaus-Peter Loehr Re: Testmail S/MIME signiert
Ingmar Camphausen <ingmar@mi.fu-berlin.d¢ $ Antworten v ||=p Weiterleiten
Testmail S/MIME ENCR
Ingmar Camphausen <ingmar@mi.fu-berlin.de> W

* & ‘Datum
31.03.2009 19:59
31.03.2009 20:00 ...
31.03.2009 20:00 ...
31.03.2009 20:20 ..
31.03.2009 20:56 ...

£ Loschen

)09 19:59 Uhr

re Aktionen ¥

Topf Sekret

Destroy by far reeding!

Test

Nachricht wurde nicht digital unterschrieben
Diese Nachricht enthalt keine digitale Unterschrift des Absenders. Daher
kann nicht garantiert werden, dass die Nachricht tatsachlich vom
angeblichen Absender gesendet wurde. Es ist theoretisch auch moglich, dass
die Nachricht wahrend der Ubertragung uber das Netzwerk / Internet
verdander:

Nachricht ist verschlusselt
Diese Nachricht wurde verschlusselt, bevor sie an Sie gesendet wurde. Die
Verschlisselung macht es sehr schwierig fur andere Personen, lhre
Informationen wahrend der Ubertragung aber das Netzwerk / Internet

anzusehen.

|

Topf Sekret




erschlusselte Mail ,live’
Empfangen (Apple Mail

Chr. von Stuckrad Mist - nochmal - mutt hat den Default gelernt - ALTER key? 21. Jul 2009
BSCW Administrator Sofortige Benachrichtigung per Email (https://bscw.zuv.fu... 24. Jul 2009
Johannes Posel Testnachricht S/MIME Apple Mail 11. Sep 2009
Posel, Johannes RE: Testnachricht S/MIME Apple Mail 11. Sep 2009
Ingmar Camphausen test! (SIGN) 11. Sep 2009
Ingmar Camphausen inbev -> mi 12. Sep 2009
lens Dreaer Re: S/IMIME-SIGN 20. Okt 2009
23. Okt 2009
24. Okt 2009

Mail mochte lhre vertraulichen Informationen 28. Okt 2009
21. Nov 2009

verwgnden, die in tprwate}(ey‘ in lhrem 21. Nov 2009
Schliusselbund gesichert sind. 21. Nov 2009

Madchten Sie Zugriff auf dieses Objekt gewahren? 21. Nov 2009
. 22. Dez 2009

22. Dez 2009

p Details 22. Dez 200’? -
22. Dez 200 2h4 Naumowicrz Tamasz RF: Sin-Test (this mail sinnad h

9 /'j'\ / Immer erlauben \ (" Nicht erlauben ) / Erlauben \ 22. Dez 200 |
26. Jan 2014/ Von: Ingmar Camphausen <ingmar@mi.fu-berlin.de>
“ agatnon T auSgenenae TEStmall via EXChange mittels IMAP 4. Feb 2010/ Betreff: S/MIME ENCR-only-Test
% Volker Roth _ Re: Testmail (ich fahre Digitale Signaturen vor... :-) 2. Mrz 2010, Datum: 31. Marz 2009 21:12:05 Uhr MESZ

alyr <lohr@inf.fu-berlin.de>
& Verschliisselt

Erstmal 'was Kleines als Fingertbung... ;=)

-I.




Ansicht in einem Programm,
das S/MIME nicht unterstutzt

ingmar fngmar Camphausen

Einstellungen Services Hilfe Logout
Webmail E-Mail schreiben Adressen Ordner Optionen Suchen

Aktueller Ordner: Test

Nachrichtenliste | Léschen Vorherige | Nachste Weiterleiten | Als Anhang weiterleiten | Antworten | Allen Antworten

Betreff: Testmail S/MIME ENCR
Von: "Ingmar Camphausen" <ingmar@mi.fu-berlin.de>

Datum: Di, 31.03.2009, 19:59
An: "Ingmar Camphausen" <ingmar@mi.fu-berlin.de>

: Alle Kopfzeil i ruckversi i i il i Adr
Optionen: hi||‘|ezuf?'jpez:l en anzeigen | Druckversion zeigen | Nachrichtendetails anzeigen | Zum Adressbuch
hinzurugen

Anhdnge:
smime.p7m [ application/pkcs7-mime | Herunterladen

Loschen & Vorherige | Loschen & Nachste
Verschiebe nach:

H
{ Verschieben )




Die verschlusselte Mail selbst

Ingmar Camphausen test (sign & encr) 31. Mrz 2009
Ingmar Camphausen test (sign & encr) 31. Mrz 2009
Ingmar Camphausen S/MIME ENCR-only-Test 31. Mrz 2009
Ingmar Camphausen Re: Testmail S/MIME signiert (hier: auch verschlusselt) 31. Mrz 2009

et ~ P EE PP T Il Lo S e aann

Message-Id: <E8AZDF92-F8DD-44AE-9DEA-SE3ES9733235@m1 .fu-ber lin.de=
From: Ingmar Camphausen <ingmar@mi.fu-berlin.de=
To: =7150-8859-1707K laus-Peter_L=F6hr?= <lohr@inf.fu-berlin.de>
Content-Type: application/pkcs7-mime;

name=smime.p7m;

smime-type=enve loped-data
Content-Transfer-Encoding: baset4

X-Smtp-Server: mail.mi.fu-berlin.de:ingmar

Content-Disposition: attachment;
filename=smime.p7m

Mime-Version: 1.8 (Apple Messaoge framework v938.3)

Subject: S/MIME ENCR-only-Test

Date: Tue, 31 Mar 2089 21:12:85 +6200

MIAGCSqGSIb3DOEHABCAMIACAQAXxgQMGMI IBIwIBADCE jzBOMswCQYDYQQGEWIERTECMBOGALUE
ChMTYEMgYHI1c3RDZWEBZX1gR211SDE IMCMGALUECXMcYEMgYHI1C3RDZWEAZX I gQ2xhc3MgMSEM
MSEDQTEpMCcGALUEAXMgYEMgYHILC3RDZWEAZ X 1902 xhc3MgMSEMMSBDOSBWSUKCONWK AAEAAGK]
GnZpwwycMABGCSqGSIb3DOEBAQUABIGADgURBHSY TqlRad941 tWaNyraMUSchs73E4xsFR33ey 1N
d7shLNS LHS jepEd7yxFy+FYw/sIL2f vt 1XJ+gL¥mQUSMY JXrvZel SsaeyBK4ThePyaAWAr QSCskVk
9iRqQFKCDPLs06s0rLaWmBK9jtLEUdBIXr 28I calEGWuiY9oL ibMwggHXAQEAMIG+MIGIMQswCQYD
VOOGEWJERTEPMABGALUECBMGOmYybG LUMQBwDQYDYQQHEWZCZX IsaW4x I jAgBgNVBACOTGUZYZW L L
IFYuaXZ LenNpdGF LACBCZXIsaW4xD jAMBgNYBASTBYpFREFUMT AwLgYDYQQDEydGemYpZSBYbm 12
ZXJza¥RhZXQg0mYybG luICAgR LULQBEQLSBHMDE xHj AcBgkghk i GIwBBCOEWDZNhQEZYLUI Lemxp
biSERQIEDf GOOzANBgkghk i GOWBABAQEF AASCAQBPDUP4 LakBAPSYS T Aa L 2qKbgmvEgDgs j9ULHNMS
kZgkgkAmpeEVYLE1Z0pS+pHr 776k 0+BxusgYEVOX3LBUSOWFDZ6hVF sBoxu9AAB+gCr MONHTLHKD]
mHL i LcBUUwo+wmEhx | 2975bf rYy3eb,/6gHHbj 2 Ug3gf AWZNIQWLY91F IV4Dengkw+DCIw/qiQdi
KKXNUjRYWINDGAX+J1qYxp6cIEBCOL1RR LFwm2EhrkHECkqzMée /k 9y 2BYG L04Z8R0gNgAzRpBo
BkDmOm2KQPR36 1 Ywu76bxMRmT33 LeGeDMxXOp0y++Nk2dVoYL I32HIIP3YK ?FcTu/HgZBKt0xRe/
MIAGCSqGSIb3DOEHATAUBggghk iGO9wADBWQIDKwYOL J T QWggAQYSK3Mf x661a5M7usKDGT sKké
FnjNBI76BBic2k jCAECZYZ/ Au+WIED1VZan9Cur 56 L YEELOUA/Z 12Jo1z/BbF snApdwEKFvdk TwN
UMaVxN3imwiI3CeejUQIokaH10Z2mvhtYOhmmYMz T 7xdeTGgECMgF X3hy0uSpEBgWFCD/bwK /p4+C
LE5ATO6TduvMp6GOIBCIEMISE5s35A15K6TLUIZABKB T Y x+B7NAygniWoU1vK4PAKEUgINY4dXKTh
QCOZ3Ubi lwQIYdOIoMoMay4ECIKygRA LN4nhBA JMf Zz3UXURJQAAAAAAAAAAAAA=




Uberblick

verschlitsselte e-Matls |, Live”

3 wichtige Begriffe

wie bekRommee ieh, was teh dafir brawche?

~Mehrwert”: digitale Unterschrift

Ktippew umschiffen

SMIME VS. PGP/ GnuUPG, WPA und De-Mail




Public-Key-Verfahren

nieht 1 Schlissel , fitr alle/alles”

nicht 1 Schlissel fitr jedes Pérchen Sender — Empfinger
(Mathematiker sehen: das wiiren n(n-1)/2 Schlitssel bel n Beteiligten!)

sondern 1 Schlitsselpaar pro Beteiligtem.:

O Sffentliche Komponente (,public key”), | .’ '

Rann und muss vertetlt werden; '

geneime Komponente (,private key” - yﬁ

oder ,secret key”)
Lost (fast) das Problem der sicheren Schlitssel-verteilung

bekanntestes Public-Key-Verfahren: RSA




Zertifikat

O bestiitigt die Zugehdrigkett
etnes bffentl. Schlitssels zu
etner Person (oder allgemein:

LA e - N

Zu elner loentitiit) s AT

Lst gegen Mantpulation
geschittzt (Urkunoe mit
»Stegel”)

O enthiilt Retne gehetmen
informationen!




Ingmar Camphausen
Ausgestellt von: Freie Universitaet Berlin - FU-CA - G01
Gultig bis: Freitag, 30. Mdrz 2012 14:55:07 Uhr MESZ
@ Dieses Zertifikat ist gultig.

p Vertrauen

v Details

DE

Berlin

Berlin

Freie Universitaet Berlin

Fachbereich Mathematik und Informatik

( satior t  Rechnerbetrieb
meine ¢ Ingmar Camphausen
-

DE
Berlin

. . Bu es a me
Ortsname Berlin
e I I I a inisation Freie Universitaet Berlin
( satior ZEDAT

seinheit

Freie Universitaet Berlin - FU-CA - GO1
ca@FU-Berlin.DE

(Beispiel) e

SHA-1 mit RSA-Verschlisselung (12 840 113549115)
Ohne

Dienstag, 31. Mdrz 2009 14:55:07 Uhr MESZ
Freitag, 30. Marz 2012 14:55:07 Uhr MESZ

RSA-Verschlusselung (12 840 113549111)
Ohne

256 Byte : AE 10 79 9F 22 EB B1 78 ...

65537

2048 Bit

Verschliusseln, Uberprifen, Einpacken, Ableiten

256 Byte : 62 7BF9 1D 19 BEFC CA ...




ZEDAT-Account Inhaber

= fu-beiflin.de. https://portyl.zedat.fu-berlin.de/einstellungen/ 1.4 ¥

= Zugang nur fur ZEDAT-Account In..

\
"’.|
J<)

VRN

Freie Universitat|:

<0

G

» ZEDAT * Webmail * Portal * Shell

® O O Seiteninformation - https://portal.zedat.fu-berlin.de/einstellungen/ui.php?w=1

[ ] [ ]
2 e rtl I at — ZEDAT-Port! [Allgemein I Medien | Berechtigungen m

Hier finden S
-Webmail | \website-Identitat
- Konfiguratit

([ J [ J
Y — : Website: portal.zedat.fu-berlin.de
- Méglichkeit Besitzer: . bsi It kei ¢ . iiber d . fii
° ° Passwortan 2 : Diese Website stellt keine Informationen tiber den Besitzer zur Verfigung.
1 Validiert von: Freie Universitaet Berlin

-und vieles t

N

ichert
{ ] ‘ ung fur
We b S e I te Datenschutz & Chronik L
Berver, so
Habe ich diese Website friher schon einmal noglich ist.

besucht? Ja, 30 Mal
Speichert diese Website Daten (Cookies) auf

meinem Computer?

Habe ich Passworter fur diese Website X (G icherte P Py "
gespeichert? Nein _Gespeicherte Passworter anzeigen

( Zertifikat anzeigen

Nein / Cookies anzeigenr\

N\

Technische Details

Verbindung verschliisselt: Hochgradige Verschliisselung (AES-256 256 bit)
Die Seite, die Sie ansehen, wurde verschlusselt, bevor sie Gber das Internet ibermittelt wurde.

Ferti Verschlisselung macht es fur unberechtigte Personen sehr schwierig, zwischen Computern
9 ubertragene Informationen anzusehen. Daher ist es sehr unwahrscheinlich, dass jemand diese Seite
gelesen hat, als sie uber das Netzwerk gesendet wurde.




Zertifizierungsstelle
(CA — Certification Authority)

O auch ,Trustcenter”

O beglauwbigt (,zertifiziert”) sffentliche Schlitssel nach

festgelegten, publizierten Regeln

O vorherige Pricfung der ldentitiit

sollte méglichst vertrauenswitrdig setn

DFN: Zertifizierungs-infrastruktur (ab 1997)

auch Freie Universitit Berlin hat elgene CA




Uberblick

verschlitsselte e-Matls |, Live”

= wichtige Begriffe

wie bekommee Leh, was teh dafir brauche?

~Mehrwert”: digitale Unterschrift

Ktippew umschiffen

SMILME VS. PGP/ GnuUPG, WPA und De-Matl




Wo/wie bekomme ich
Schliissel und Zertifikat?

O sSchlitssel(paar): selbermachen!

O erzeudt der eLgene Rechner (Browser)
http://www.zedat.fu-berlin.de/Zertifikate

O Zertifikat (fiir FU-Angehbrige):

O von FU-CA ausstellen Lassen, dazu

O personlicher Besuch bel der zustind.
Reglstrierungsstelle (RA) erforderlich




FU-CA Registrierungsstellen

O RAs an folgenden Fachberelchen:
FB Geowlssenschaften
FB geschichts- und Kulturwissenschaften
FB Mathe + nformatik
FB Phystk
Zentrale Uni-Verwaltung (ZUv)
ZEDAT

N e-Mall: ra@<BEREICH>. fu-berlin.de




Andere Einrichtungen

TU Berlin (TU-Campuscard!):

https://www.tubit.tu-berlin.de/trustcenter/

HU Berlin (HU-Swartcard!):

http://www.cms.hu-berlin.de/dl/zertifizierung/

Sownstige Forschungseinrichtungen (b):

https://info.pca.dfn.de/

Personen aus PFN-EBlnrichtungen ohne etg. CA:

http://www.dfn.de/organisation/geschaeftsstelle/

zur privaten Nutzung (Rostenlos!):

http://www.trustcenter.de/products/tc_internet id.htm




Ablauf Schlussel-Zertifizierung

1. Antragsformular auf RA-Webseite abschicken
=Browser erzeugt Schlusselpaar

. Antrag ausdrucken, zustindige RA aufsuchen
wichtig: Antrag und amtliches ID-Dokument
(Personalauswels 0. Pass) mitnehmen!

. RA pritft ldentitiit und gibt Antrag frei
. FU-CA stellt Zertifikat aus

5. lnstallatiown des Zertifats auf elgenem PC




’ ®00 FU-CA fur den Fachbereich Mathematik und Informatik an der FU Berlin

Mww. o SO O N
K’/L;l' '-:C':' '-:_:.' './ﬁ\.l mhttps:,";‘pki.pca.dfn.de,"fu-ca/cgi—bin."pub,v'pki?cmd=getStaticPage:name=in( WY C-"

1 | | FU-CA fiir den Fachbereich Mathe. .. l + J
—DFN_

Deutsches
Forschungsnetz

-

reemTr e A-Zertifikate | Gesperrte Zertifikate | Policies Beenden

‘ | Nutzerzertifikat Serverzertifikat | Zertifikat sperren | Zertifikat suchen

Willkommen zur DFN-PKI
Schnittstelle fiir Nutzer und Administratoren - Zertifikate
Hier konnen Sie Zertifikate beantragen, sperren lassen und nach Zertifikaten suchen.

e Bitte importieren Sie alle CA-Zertifikate in Ihren Browser lber die
Registerkarte "CA-Zertifikate".

e Bitte wahlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fur Riickfragen finden Sie unter "Hilfe"

Impressum




Deutsches
Forschungsnetz

Zertifikate ‘ CA-Zertifikate | Gesperrte Zertifikate | Policies Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren I Zertifikat suchen

Nutzerzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) mussen ausgefiillt werden.

Zertifikatdaten
E-Mail * ingmar@math.fu-herlin.de
Name * -Ingmar Camphausen

Geben Sie hier Ihren Vor- und Nachnamen ein. Fir Gruppenzertifikate stellen Sie das
Kirzel "GRP:" voran. Verwenden Sie keine Umlaute.

Abteilung IT-Service

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen
aufgenommen.

Weitere Angaben

Diese Angaben werden nicht in das Zertifikat ibernommen.

PIN (Mindestens 8 beliebige Zeichen) *
Nochmalige Eingabe der PIN zur Bestatigung *

Die PIN wird von Ihnen bendétigt, wenn Sie Ihr Zertifikat sperren wollen oder um dieses
einzulesen, wenn Sie einer Verdffentlichung nicht zustimmen. Bitte notieren Sie sich die
PIN.

Ich stimme der Zertifizierungsrichtlinie zu. *

Ich stimme der Veroffentlichung des Zertifikats mit meinem darin enthaltenen
Namen und der E-Mail-Adresse zu.

Sie konnen diese Einwilligung jederzeit mit Wirkung fir die Zukunft durch eine E-Mail an
pki@dfn.de widerrufen.

{ Weiter )

Impressum




_.ihxr,iuu;w;m;.an-J

—DFN_

Deutsches
Forschungsnetz

Beenden

| Nutzerzertifikat I Serverzertifikat I Zertifikat sperren I Zertifikat suchen

Nutzerzertifikat beantragen - Bestdtigen

Bitte Uberprifen Sie die Daten.

Zertifikatdaten

E-Mail ingmar@math.fu-berlin.de
Name Ingmar Camphausen
Abteilung IT-Service

Weitere Angaben

Veroffentlichen Ja

(Andern ) ( Bestatigen )

Impressum




—DFN_—

Deutsches
Forschungsnetz

Beenden

| Nutzerzertifikat | Serverzertifikat I Zertifikat sperren | Zertifikat suchen

Zertifikatantrag

AbschlieBend mussen Sie Ihren Zertifikatantrag ausdrucken.

e Bitte betdtigen Sie die Schaltflache "Zertifikatantrag anzeigen". Daraufhin wird der Zertifikatantrag in

einem neuen Fenster geoffnet.
e Bitte drucken Sie den Zertifikatantrag aus, unterschreiben ihn und legen ihn bei Ihrer Registrierungsstelle

vor, um die Antragsstellung abzuschlieBen.

Nachdem Sie den Zertifikatantrag ausgedruckt haben, kdonnen Sie diese Schnittstelle Uber die Registerkarte
"Beenden" verlassen.

/Zertifikatantrag anzeigen \,

Impressum




A L A

DFN-PKI =—DFN—.

Forschungsnetz

e s A

Zertifikatantrag mit Identifizierung

Antragshummer 244256

Eindeutiger emailAddress=ingmar@math.fu-berlin.de, CN=Ingmar Camphausen, OU=IT-
Name Seryi = i i Informatik, O=Freie Universitaet Berlin,

L=Berlin, ST=Berlin, C=DE

Public Key 85:75:4E:14:D0:83:3C:6B:0C:58:F3:46:01 :F5:75:CA:80:AE:D6:ED>
ingerprint

Schliissellange —Ue—
Veréffentlichen Ja

Angaben zur Person
OFrau ClHerr
Vorname Nachname Ingmar Camphausen
E-Mail ingmar@math.fu-berlin.de

Telefonnummer

Ausweis (Art u. letzte
5 Zeichen der Nummer)

Abteilung / Institut IT-Service
StraBe u. Hausnummer
Postleitzahl u. Ort

Ich versichere, dass sémtliche Angaben im Antrag vollstandig sind und der Wahrheit entsprechen.
Ich kenne die giiltigen Zertifizierungsrichtlinien und die Erklarung zum Zertifizierungsbetrieb und stimme
ihnen zu.

Ich stimme der Verarbeitung und Speicherung der bei der Zertifizierung anfallenden Daten zu. Die Daten
werden geman den geltenden Datenschutzbestimmungen vertraulich behandelt.

(Ort, Datum) (Unterschrift - wie im Ausweis)

Wird von der Registrierungsstelle ausgefiillt




ihnen zu.
¢ Ich stimme der Verarbeitung und Speicherung der bei der Zertifizierung anfallenden Daten zu. Die Daten
werden gemal den geltenden Datenschutzbestimmungen vertraulich behandelt.

(Ort, Datum) (Unterschrift - wie im Ausweis)

Wird von der Registrierungsstelle ausgefiillt

Prifung der Ausweisdaten: Bereits gepraft [

Name [J Unterschrift [ Gltigkeit [l Nummer [J

Name des Priufers

Zugehdrige Reqistrierungsstelle

(Datum. Unterschrift des Prifers)




# e Absender Betreff Cesendet
534 Heiko Schlichting Zertifikat pharmacometrics.mi.fu-berlin.de 31. Mrz 2009 13:28 Uhr
ra@mi.fu-berlin.de FU-CA Zertifikatinformation 31. Mrz 2009 14:55 Uhr
42 ra@mi.fu-berlin.de FU-CA Zertifikatinformation 31. Mrz 2009 20:18 Uhr
41 Heiko Schlichting Re: S/MIME SIGN&ENCR-Test {(war: Re: S/MIME-Cert SIGN-Test) 31. Mrz 2009 21:14 Uhr

Von: ra@mi.fu-berlin.de
Betrefl: FU-CA Zertifikatinformation
Datum: 31.Marz 2009 14:55:09 Uhr MESZ
n: Ingmar Camphausen <ingmar@inf.fu-berlin.de>
Kople: ra@mifu-berlinde, ra@fu-berlin.de

Sehr geehrte Nutzerin, sehr geehrter Nutzer,
die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlossen.

Ihr Zertifikat mit der Seriennummer 233934987 ist auf den Namen

CN=Ingmar Camphausen,0U=Rechnerbetrieb,0U=Fachbereich Mathematik und Informatik,0=Freie Universitaet Berlin,L=Berlin,S5T=Berlin,C=DE
erstellt worden und im Anhang dieser Mail beigelegt.

Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kénnen.

Um Ihr Zertifikat nutzen zu kdnnen, missen Sie alle folgenden Zertifikate in
Ihren Browser importieren. Achten Sie darauf, dass Sie die Zertifikate auf dem
Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort
der zugehdrige Schlissel befindet.

1. Fur die CA-Zertifikate wihlen Sie bitte die Seite
https://pki .pca.dfn.de:443/fu-ca/cqi-bin/pub/pki?cmd=getStaticPage hame=index ;id=2

und folgen den Anweisungen.

2. Ihr eigenes Zertifikat erhalten Sie direkt Gber folgenden Link:

https://pki.pca.dfn.de:443/fu-ca/cqi-bin/pub/pki?cmd=getcertike: 49878t yvpe=CERTIFICATE

Ihr PKI-Team der Freien Universitaet Berlin

MIIF1jCCBLAgAWIBAQIEDfGQOzANBgkghk iGO9wABAQUFADCEBLTELMAKGALUEBHMC
REUxDzANBgNYBAQTBKJ Lemxpb JEPMABGALUEBXMGOmYybG LUMSTwIAYDYQOKEX LG
cmYpZSBYbm | 2ZXJzaXRhZX0g0mYybG LuMQ4wDAYDYQOLEWYaRURBYDEWMC4GALUE
AxMnRnJ LaWlgWYWspdmYyc2 LBYWYAIED LemxpbiAt IEZYLUNBICOgRzAXMR4wHAY ]
KoZIhvcNAQKBFQ9 3 YUBGYS1CZXIsaW4uREUWHhCNMDKwMZzMxMT TANTASWhCNMT Iw
MzMwMTIANTA3WjCBUDELMAKGALUEBHhMCREUXDZANBGNYBAQTEKI Lemxpb JEPMABG
ALUEBXMGOmYybG LUMS TwIAYDYQOKEX GemYpZSBYbm L 2Z2XJzaXRhZXQg0myybi Lu
MS4wLAYDYQOLEYVGYWNOYmYyZW L JaCBNYXRoZW1hdG Ly IHVUZCBIbmZvemihdG Ly
MRcwFQYDYQQLEWSSZWNobmYyYmYBcm L 1Y JEaMBEgGALUEAXMRSWENbYWFy IENhbXBo
YXVzZ2W4wggE iMABGCSqGS Ib3DOEBANUAA4 IBDWAWGQEKAOIBAQCUEHNT TuixeDdi
AyrbnwbRssZwNRW3Jf ZLyadMUSDHK i CmGnDYK6C 190cWFRIx jopB3qr XyrvGgAS i
ETGgPgcqyGEKWHbWhQuwI1lySxzn2DhXD3Mr BFo84POf 1845407KLON/TZpY LALLXE
us1FXbmNkwtqlS/yWwSUDT zAzMTwCQWHGPOBPCHTE LYQHBYXccqiFnAmwolQYhia

e PP AR SR T A A bl m ] e b3S = Tl I S AA L 2 el a PEUTL LS
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Deutsches
Forschungsnetz

Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren I Zertifikat suchen

Laden des beantragten Zertifikats
Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht verdffentlicht werden soll, so werden
Sie nach der PIN gefragt, die Sie in Ihren Zertifikatantrag eingegeben haben.

( Zertifikat importieren )

Impressum




Wo landet das Zertifikat?
— MS Windows

O sStart > Control Panel >
lnternet Options > Content (1)
> certificates > Personal

Intended purpose: I<AII> zl

Internet Properties K E3

General | Securit Content | C ti P Advanced
enera | ecuri yl uc 'onsl mgramsl et I Personal Iother Peoplel Intermediate Certification Authoritiesl Trusted Root Certificatior_4 | ’|

Content Advisor

‘? \  Ratings help you control the Internet content that can be Pa—— -
viewed on this computer, Issued To Friendly Name

[TI E2 Ingmar Camphausen  Freie Universitaet Berl... 30.03.20 Ingmar Campha...

Certificates

Use certificates for encrypted connections and identification.

Clear SSL state Certificates Publishers

AutoComplete

:? AutoComplete stores previous entries Settings

on webpages and suggests matches
for you.

Feeds and Web Slices

v Feeds and Web Slices provide updated Settings
7 f) content from websites that can be Import... Export... Remove Advanced... |
read in Internet Explorer and other

programs.

Certificate intended purposes

Client Authentication, Secure Email, Smart Card Logon

View |




Wo landet das Zertifikat?
— MacOS X

O Programme > Dienstprogramme >
Schlitsselbundverwaltung >
Schlitsselbund ,, Anmeldung” > Meine Zertifikate

e o Schlusselbundverwaltung
ﬂ Klicken Sie hier, um den Schutz des Schlisselbunds A |dung" aufzuheb

Q

& Anmeldung Cortifeate Ingmar Camphausen

& Microso ediate_Certificates v Ausgestellt von: Freie Universitaet Berlin - FU-CA - G01
Ablaufdatum: Freitag, 30. Marz 2012 14:55:07 Uhr MESZ
@ Dieses Zertifikat ist gultig

& System
System-Roots

Name Art Schlasselbund A Verfallt
=] A96D3A1C-FECF-4F4D-81A5-8D2AASE3A2C7 Zertifikat Anmeldung 28. Okt 2011 0...
v B Ingmar Camphausen Zertifikat Anmeldung 30. Mrz 2012 0...
“5,' Ingmar Camphausen (private key) FU-CA Privater Schlissel Anmeldung -
Kategorie © Ingmar Camphausen Zertifikat Anmeldung 21. Aug 2006 O...

A4 Alle Objekte =] Ingmar Camphausen Zertifikat Anmeldung 29. Sep 2011 0...

A.. Kennworter

=] Meine Zertifikate

—J Zertifikate

@ Kopieren 4 Objekte




Wo landet das Zertifikat?
— Firefox (Windows)

0O Tools > Options > Advawnced (1) > Ewcrgptlow >
View Certificates > Your Certificates

0B B e

General Tabs Conten applications  Privacy

Security

General I Network] Updat

Protocols
Vv UseTLS 1.0

Certificates
When a server requests my personal certificate:

(" Select one automatically ¢ Ask me every time

Security Devices

View Certificates | 1) Revocation Lists Validation

[ o |

Cancel

#)) certificate Manager

Your Certificates I People I Servers I Authorities | Others ]

You have certificates from these organizations that identify vou:

Certificate Name | Security Device | Serial Number

| Expires On |E|

- Freie Universitaet Berlin
Ingmar Camphausen Software Secu... 0D:F1:90:3B

30.03.2012

ok S AU A




2l .,-'l.i:-.'.'_{.A"'a!;'I..r;.-ﬁh'J

Transfer Zertifikat + Schlissel
Firefox > Thunderbird (1)

QO Firefox > Tools > Options > Advanced (1)
> Ewcrgptiow > Vview Certificates
> Your Certificates > Backup

#) Certificate Manager [ _ | O] X]
Choose a Certificate Backup Password

Your Certificates I People l Servers I Authorities ] Others I
The certificate backup password you set here protects the backup file that you are about to create.,

‘You have certificates from these organizations that identify you: You must set this password to proceed with the backup.

Certificate Name | Security Device | Serial Mumber | Expires On ||
- Freie Universitaet Berlin
h. F1:90: .03, -
Ingmar Camphausen Software Secu... 0D:F1:90:3B 30.03.2012 e e

Certificate backup password: 000000000000000

Important: If vou forget your certificate backup password, you will not be able to restore this backup
later. Please record it in a safe location.

Password qus

Import... Delete... |




ot A A A

Transfer Zertifikat + Schlissel
Firefox > Thunderbird (2)

O Thuwnderbird > Tools > Options
> Advanced (1) > Certificates
> View Certificates > Your Certificates > tmport

' Certificate Manager

Your Certificates I Other People's ] Web Sites I Authorities I d I
Password Entry Dialog

You have certificates from these organizations that identify you:

Please enter the password that was used to encrypt this
Certificate Name l Expires On |E| certificate b ackupp "

Security Device:  Software Security Device

Password:

Current password:

MNew password: I A ——— Cancel |

New password (3gain): [ esssssrortttt ks

Password quality meter
| |
oK | Cancel | ! Successfully restored your security certificate{s) and private key(s).

| Import | |




Export/Backup Zertifikat + Schlussel
(Windows)

O sSstart >

Certificates

Intended purpose: | <all=

Co V\ltYDL Pa V\IBL > Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior_4 [

’ Issued To Issued By Expiratio... | Friendly Name
' V\/te Ywet oPtLD V\IS > £3 Ingmar Camphausen  Freie Universitaet Berl... 30.03.2012 Ingmar Campha...

Content (1) >
Certificates >
Personal > Export

’
(Wizard...)
Import... Remove Advanced... |
ntended porposes

Pate (’;fo rmeat: (Certificate i

Client Authentication, Secure Email, Smart Card Logon

PRCS#12, private | _ ven |
l@ﬁg MLt CK‘PDYtiereV\I Close




Export/Backup Zertifikat + Schlussel
(Mac OS X)

O Programme > Dienstprogramme >
Schlisselbundverwaltung > Ablage > Objekte
exportieren ...

O Datetformat: Personal information Exchanae (p1i2)

. . - . ~00 i
® Schliisselbundverwaltung W:EG[SY Bearbeiten Darstellung Fenster Hilfe SR e

J__QP Klicken Sie hier, um den Schlisselbund ,Anmeldung” zu schitzen
Neues Kennwort ... #N

Neue snchefe Notiz ... 38N & Anmeidul S — &
Neuer Schlisselbund ... XN & Microsoft._ chern unter: | ZEHifKAtE.p
Neue Identitatseinstellung ... & system ort: [ 4Y ingmar B

O system-R¢

Objekte importieren ... o al . e : Schliiss
= w Datei | P I tion E .pl2 v
Objekte exportieren ... ateiformat: | Personal Information Exchange (.p12) Anmeld

Sc

Anmeld

- - = el Anmeld
Schlisselbund hinzufiigen ... (“Abbrechen ) (* Sichern ) Anmeld

Schlisselbund ,Anmeldung” l6schen A Alle Objekre J prvr
A.. Kennworter
Sichere Notizen
] Meine Zertifikate
© schlussel
Informationen 3 Zertifikate

Schliisselbund ,Anmeldung” schiitzen
Alle Schlisselbunde schiitzen

C
[+ ][ i J[kopieren] 4 Objekte




Uberblick

verschlitsselte e-Matls |, Live”

= wichtige Begriffe

wie bekRommee ieh, was teh dafir brawche?

~Mehrwert”: digitale unterschrift

Ktippew umschiffen

SMILME VS. PGP/ GnuUPG, WPA und De-Matl




Digitale Signaturen

Public-Key-Vverfahren ermbglichen nicht
nr Verschlusselung!

bietem auch Mechantsmen fir
elekRtronisches Pendant zur Unterschritft:
,Dloltale Signatur”

= cignierem Vo E-Matls! (Retn ,Footer“!)

Sigwaturew nutzen auch Leuten, die
selbst noch ketne sSchliussel haben!




Vorteile signierter E-Mails

Uurheber nachpricfoar (Authentizitit)

machen versehentliche oder mutwillioe
Anderungen erkennbar (Integritiit)

Nicht-Abstreitbarkeit (Non-Repudiation)
(ln gewissen Grenzen)




Signatur (Schema)

Urheber etner Nachricht berechnet Pricfsumme iber der
Nachricht wnd ,verschlitsselt” ste mit setnem private key

Urheber schickt Nachricht zusammen mit, verschlitsselter”
Pricfsumme + seinem Zertifikat

Empfinger berechnet Pricfsumme iber erhaltener Nachricht
und ,entsehlitsselt” mitgeschickte Pritfsuwmme mit public key
des Absenders

stimmen betde Pricfsummen tberein, wurde die Nachricht
unterwegs nicht verdnoert

zusitzlich bel E-Mail: Plaustbilititspricfung, ob E-Mail-
Advresse tm Zertifikat mit , From:“-Adresse der Nachricht
tberetnstimmt




Signierte Mail ,live”
— Senden (Windows Mail

;' Planungen

Datei Bearbeiten Ansicht Einfigen Format

P Senden

| . o' o .
@3 An: ]Patrick.holz@uni-koeln.de | Nachricht digital signieren ]
@3 Ca I

Betreff: lPIanungen

http://www.uni-koeln.de/rrzk/sicherheit/smime/iexplorer.html




Signierte Mail , live”
— Senden (Thunderbird

® 00

Verfassen: Signiertstunde ;-)

Senden -A@ Rechtschr. v @ Anhang ~ n S/MIME ~ y Speichern

Von: | Ingmar Camphausen <ingmar@mi.fu-berliny  Nachricht verschliisseln

- v Nachricht unterschreiben
N An: 2= Ingmar Camphausen <ingmar

v An: [2=] Johannes Posel <j.posel@fu-h

Sicherheitsinformationen anzeigen
v An: [+

Betreff: Signiertstunde ;-)

'. Vorformatiert m " Variable Breite m - | A% |At|: | B |/ |

Diese Nachricht wird sich nach 10 Sekunden selbst signieren.

Ingmar Camphausen <ingmar@mi.fu-berlin.de>
.sig kommt noch :-)




Signierte Mail ,live“
— Senden (Apple Mail)

®00 wichtige Nachricht (daher signiert!) (@)

=7 & » I_ &R & AT =D a=h
3 & inl “/ ! — =
Senden Chat Anhang Adressen Schriften Farben Als Entwurf sichern Fotoubersicht Vorlagen einblenden

An:' Johannes Posel <johannes.posel@fu-berlin.de>

Kopie:

Blindkopie: »

Antwort an:

Betreff: wichtige Nachricht (daher signiert!)
Von: Ingmar Camphausen <in... m Signatur:| Keine F] ! F]
Hallo Johannes,

nachstehend die Liste mit den Zahlen, die Du auf gar keinen Fall falsch eingeben darfst:

Mail mochte mit dem Schlissel ,privateKey* lhres
Schliisselbunds signieren.

3&%« Mdchten Sie Zugriff auf dieses Objekt gewahren?

p Details

/? (Immererlauben_\ (Nicht erlauben'\ / Erlauben




Signierte Mail , live”
— Empfangen (Windows Mail)

Von: Patrick Holz <patrickholz@uni-koeln.de> An: Haiko Luepsen <luepsen@uni-koeln.g
Betreff: Re: logfile auswertung

http://www.uni-koeln.de/rrzk/sicherheit/smime/iexplorer.html




l

Signierte Mail , live’
— Empfangen (Thunderbird)

Posteingang (@D

sen @ Adressbuch "_o Schlagwarter v [ o T

—w

©|/ % @ Von Betreff o & Datum sl
efikultur Berlin eRkultur-Newsletter Juli 2010 * 10:48 Uhr
Ingmar Camphausen Testmail aus Thunderbird * 11:36 Uhr
Ingmar Camphausen Signiertstunde ;-) ¥ 11:50 Uhr
Posel, Johannes Re: Demo (ENCR) E 3 11:50 Uhr

. .- - . - ntworten v Weiterleiten Archivierg Ny 5 Ldschen
Posel, Johannes® <j.posel@fu-berlin.de> W 6 Antworte — -

RE: Demo (ENCR) 11:50 Uhr

'ingmar@mi.fu-berlin.de' <ingmar@mi.fu-berlin.de> W
e Aktionen ¥

Nachricht wurde unterschrieben
Diese Nachricht enthalt eine giiltige digitale Unterschrift. Die Nachricht
| diese vertrauliche Mail werde ich Dir verschliisselt... wurde nicht verandert, seit sie gesendet wurde.

Hallo Ingmar,

Unterschrieben von: Johannes Posel
Und auf diesem Weg eine vertrauliche, verschliisselte Mail zuriick E-Mail-Adresse: j.posel@fu-berlin.de

i ifi : Frei i i lin - FU-CA -
Beste Criifle, Zertifikat herausgegeben von: Freie Universitaet Berlin - FU-CA - G0O1

Johannes

(" Unterschriftszertifikat ansehen )

Nachricht ist verschil T

Diese Nachricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die
Verschlusselung macht es sehr schwierig fur andere Personen, lhre
Informationen wihrend der Ubertragung aber das Netzwerk / Internet

anzusehen.




Signierte Mail , live”
— Empfangen (Apple Mail)

Iurnan Hroall ISnbnalalksl mancstarna . finanStraathian Asvonstion ond

Ingmar Camphausen <ingmar@mi.fu-berlin.de>
Fwd: Datenschutztag an der FU am 7. Juli 2010
29.Juni 2010 18:35:13 Uhr MESZ
ies@ -berlin.de
’ . Ingmar Camphausen <ing
Sicherheit: QSigniert(IngmarCamphausen)
/1 Anhang, 459 KB ( Si ™ Ubersicht

Liebe Kolleginnen und Kol legen,
liebe Studierende hier am FB Mathematik und Informatik,

die Datenschutzbeauftragte der Freien Universitdt, Frau Pahlen-Brandt, bittet um die Weiterverteilung
ich gerne nach.

Den *Flyer* zum ersten FU-Datenschutztag mit dem ausfihrlichen Programm kanh man unter

http:/Awww . datenschutz .. fu-ber lin.de/dah len/neuigkeiten/datenschutztag.html

abrufen (ganz unten auf der Seite).
Beste Gruke,

Ingmar Camphausen

Ingmar Camphausen mailto:ingmar@mi.fu-berlin.de




Signierte Mail in Mail-Programmen
ohne S/MIME-Unterstutzung

ingmar Ingmar Camphausen

Einstellungen Services Hilfe Logout
Webmail E-Mail schreiben Adressen Ordner Optionen Suchen

Aktueller Ordner: Test

Nachrichtenliste | Léschen Vorherige | Nachste Weiterleiten | Als Anhang weiterleiten | Antworten | Allen Antworten

Betreff: Testmail S/MIME signiert
Von: "Ingmar Camphausen” <ingmar@mi.fu-berlin.de>
Datum: Di, 31.03.2009, 19:57
An: Klaus-Peter Lohr <lohr@inf.fu-berlin.de>

Cc: ca@mi.fu-berlin.de
Alle Kopfzeilen anzeigen | Druckversion zeigen | Dies als Datei herunterladen | Nachrichtendetails
anzeigen | Zum Adressbuch hinzufiigen

Optionen:

Anhdnge:

smime.p7s o [ application/pkcs7-signature ] Herunterladen

oschen & Nachste
Verschiebe nach:
| INBOX

( ; >
Verschieben




Signierte Mail , live“ —
manipuliert (Apple Mail)

bV Die E-Mail-Signatur konnte nicht uberprift werden. ? 3 Details e
v Ol
Betreff: e Mail
Datum: 11. September 2009 14:44:13 Uhr MESZ
An: Ingmar Camphausen <ingmar@mi.fu-berlin.de>
Sicherheit: @ Verschlusselt, #% Signiert (Johannes Posel -- q7369271)
» # 1Anhang,41,2KB ( Sichern v ) ( Ubersicht )

Hi Ingmar,

zumindest auf dem Snhow Leopard Apple Mail ist die S/MIME-Integration eigentlich bei jeder Mail drinnen, auch bei empfangenen Nachric
{siehe Attachment). Ist das bei Dir nicht dabei?

Beste Gruke,
Johannes




,aratis-Zugabe“:
Signaturen in Adobe Acrobat

O Voraussetzungew:
- etgenes Schlisselpaar + Zertifikat
— Adobe Acrobat (nicht Acrobat —reader!)

O Vorbereittungy:
— Import elgenes Zertifikat tn Acrobat

O zusdtzlicher ,,Goodie”:
Z eitstempelaienst oes DFN
http://zeitstempel.dfn.ole




Vorbereitungen

Advanced > Security Settings > bigital (bs
— entweder , Windows Dlgital IDs” mitnutzen
(unter MS Windows) oder

— Zugriff auf Datel mit Zertifikat ete.

Root-Zertifikat muss zusiitzlich tnstalliert
werden (Telekom Root CA 2):

— Advanced > Manage trusted tdentities >
Certificates
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i4seiter.pdf - Adobe Acrobat Pro

File Edit Yiew Document Comments Forms Tools Advanced MWindow Help
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i | Create ~ ’"JS:" Combine ~ ._‘] Secure v 4° ' Sign v E] Forms ~ b Multimedia ~ < Comment ~
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Sign As: |Ingmar Camphausen LI Q

4

Certificate Issuer: Freie Universitaet Berlin - FU-CA - GO1 Info...

4

Appearance: |Standard Text j

Digitally signed by Ingmar
Camphausen

I ng ma r DN: c=DE, st=Berlin, I=Berlin, o=Freie
Universitaet Berlin, ou=Fachbereich @
Mathematik und Informatik

Camphausen esmebeic i

Camphausen
Date: 2010.12.15 13:49:07 <0100’
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i4seiter_signed.pdf - Adobe Acrobat Pro
File Edit Yiew Document Comments Forms Tools Advanced Window Help

_ | Create ~ ﬁ}h Combine ~ '_ll Secure 4 Sign ~ \E] Forms ~ & Multimedia ~ 7 Comment ~

1 = - J\;,TH ik & ,\\ S |81,1%- = e IFmd v

‘é’!'J At least one signature has problems.

I! Signatures
Digttally signed by Ingmar Camphausen

lu ﬁv Yalidate All I n g m a r DN: c=DE, st=Beriin, I=Berlin, o=Frele
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Uberblick

verschlitsselte e-Matls |, Live”

= wichtige Begriffe

wie bekRommee ieh, was teh dafir brawche?

~Mehrwert”: digitale Unterschrift

KLippew umschiﬂ:ew

SMIME VS. PGP/ GnuUPG, WPA und De-Mail




Klippen umschiffen

selben —Rechner + Browser fitr Beantragung uno
Abholen des Zertifikats benutzen!

Backup des gehetmen Schlitssels machen +
Transport-Passwort notieren!!

Passworte/PINs ausetnanderhalten!

etgene Schlitssel+Zertifikat auf allen Rechnern
Lnstallieren, von denen man matlt

verhaltew bet Verlust oder Kompromittierung?




Uberblick

verschlitsselte e-Matls |, Live”

= wichtige Begriffe

wie bekRommee ieh, was teh dafir brawche?

~Mehrwert”: digitale Unterschrift

Ktippew umschiffen

S/MIME vs. PGP, WPA und De-Matl




S/MIME vs. PGP/GnuPG

gemelnsamerten

— Public-Key-basiert

— Algorithmen ,sicher” (Stand heute)

— ,kRostenlos” verfitgbar

— Formate usw. standardisitert und offen verfitgbar
— Komm.-Partner muss es unterstutzen

Lnterschiede

— S/MIME: PKI, PGP: Web of Trust

— PGP: extra Plugln/SW muss tnstalliert werden

— PGP: mehr Interop.-Probleme?

— POP/GquuPG: Sourcen verfilgbar (PGP: z.Z. nur L USA)

Parallelnutzung moglich! (Thunderbird: Entgmail-PGP-
Plugin; Apple Mail: gPgmail-Plugin, mutt: Rann betdes)




938568
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‘ *

newer Personalauswels (WPA) unterstittzt qualifizierte

digitale Stgnaturen (§22 PersAuUswG)
— nur optional, via Drittanbieter (ca. £50)

qualif. Signatur sagt nichts iber verschlitsselung

- Plugins fitr géingige Mail-Programme zur , ALSWELSAPP®,
sollen angeblich auch verschlitsselung beherrschen
(AuswelsApp erst ab 01/2011 verfigbar)

WPA setzt HW-Kartenleser Voraus (ca. €100-€1.50)
— erst etn (1) Leser zertifiziert (Stanad 12.12.2010)

WPA Lst kontaktlos (Vorhandene Leser nicht nutzbar)




De-Malil
Ztel: Stehere Kommunikationsinfrastruktur (elektrontsche
Nachrichten) -ﬁlr BUrger, Unternehmen und verwaltung

Felaversuch mit div. groben Anbietern in 2010

qesetzentwurf in der Beratung
(1. Lesung, sStellungnahme BRat Liegt Vor)
= petails tetlweise noch offen/strittig

Awnbleter mitssen steh akkreditieren Lassen
Nutzung per Web-Browser, ohne SW-tnstallation
Zusitzliche versand- bzw. zusteLLoptLowew

Retne Ende-zu-Bnde-Versehlitsselung




Kontakt

nvgmar Camphausen
Tel. #5179

ingmar@mi.fu-berlin.de

Diese Vortragsfolien:
http://page.mi.fu-berlin.de/ingmar/

Registrierungsstelle am FB MI:

http://www.mi.fu-berlin.de/RA
mailto:ra@mi.fu-berlin.de




Zertifikate an der Freiem Universitiit:
http://www.zedat.fu-berlin.de/Zertifikate

DFN-Zertifizierungsinfrastruktur:
https://www.pki.dfn.de/

S/MIME: RFC 5+50, 5751, 5752
http://www.rfc-editor.org/rfc/rfc5750.txt

Krypto-Kontroverse (ca. 1996-199%):
http://www.iks-jena.de/mitarb/lutz/security/cryptoban/

»Clipper-Chip":
http://en.wikipedia.org/wiki/Clipper chip




Links (2)

Personalauswels-Portal:

http://www.personalausweisportal.de/

De-Matl Ubersiehtsselte des BSI:

https://www.bsi.bund.de/cln 183/DE/Themen/EGovernment/DeMail/
DeMail node.html

PGP
http://www.pgp.com

Guu Privacy Guard
http://www.gnupg.org




Vielen Dank!
— Fragen?




