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DAS RSA-VERFAHREN

Das RSA-Vefahren ist das derzet gangige Verfahren zur geheimen Nadirichten-
Ubermittlung. Wir stellen es im Zusammenhang mit Shors Algorithmus vor, da es die , Beute®
darstellt, welche mit einem polynominellen Faktorisierungsalgorithmus , erlegt” werden kann.

Der Name RSA leitet sich von seinen Erfindern Rivest, Shamir und Adleman ab, welche das
Verfahren 1978 vorstellten. Es beruht darauf, dass ein Primzahltest (zur Generierung eines
Schlis=ls) auch im Bereich von mehr als 100 Dezmalstellen in Sekunden durchftihrbar ist
(vgl. Bundschuh 1998 S.100), hingegen eine Faktorisierung solcher Zahlen 10° Jahre
bendtigt.

Bel dem Verfahren liegt ein Tell des Schlisselsatzes offen. Méchte Alice ene Nadricht an
Bob verschicken, so nutzt sie dazu seinen Offentlichen Schitissl (engl. public key), den man
sich in einer Art Telefonbuch ausgestellt denken kann. Bob entschlisslt die Nadricht mit
seinem privaten Schlissl (private key), welchen nur Bob kenrt.

An dieser Stelle enige Erkenntnisse der Zahlentheorie, auf denen RSA beruht.

Definition:
z: ={a]oz| O,cfa) (x modn = a modn 0ggT (a,n) = 1} heiRt Menge der primen
Restklasn modulo n. Reprasentanten sind {a < n| ggT(a,n) =1}

Definition:
¢(n):=|Z | (Anzanl der primen Restklassn) heifl3t Eulersche-phi-Funktion. Diese hat
folgende avei wichtige Eigenschaften:

1. ¢(nbm)=¢(n)p(m) (Multiplikativitat)
2. ¢(p) = p-—1fir eine Primzahl p.

Satz:
ggT(ab)=1- az+bz=2.

Zur Erzeugung eines Schlissls (e, x, m) wahle man nun zwei Primzahlen p, g, p#q, se
m:= pLg. Dannist ¢(m)=(p-1)d{q-2).

Wahle e mit ggT (e, ¢(m))=1.

Dann [, ., (x &= y@(m)+10 x&=1modg(m)),

und es gilt insgesamt: | 0., a®* = a mod m

Beweis: Fallunterscheidung.
1. ggT(a,m)=1: Danngit a* = a**™" = [@*™ ) m=a mod m wegen
a’™ =1 mod m Oa,mmit ggT(a,m)=1.
2. ggT(a,m)#1: ¢(m)=(p-1)dg-1),ex=1 mod ¢(m)
0 eCx=1 mod (p-1)ek=1 mod (q-1)
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O EJ’”DNeD<:I[(p—1)+1:mE(q—1)+1
0.E.a#0 mod p und a#0 mod g. Danngilt:

N
= [al, " i,
=[], el "
le],' cfal], " cfa],

af’ =a mod p,dennpist PrimzahlnachdemkleinenSatzvonFermaﬁ

lal;

Das entsprechende zegt man fur g.
Daraus folgt nun (beadte: p und g sind tellerfremd), dass

a® =a mod m= pLY

p

Zur Verschliselung einer Nadicht a, die wir uns as Bitfolge mit fester Lange vorstellen
kdnnen, potenziert man a mit e mod m (es gelte a€n): b =a® modm. Hierbe bildet (e, m)
den offentlichen Schliissl. Zur Entschliisslung der Nadricht b potenziert der Empfanger b
mit X mod m, und es gilt: b* modm=a, man erhdlt aso wieder die unverschlisslte Nadch-
richt. Geheimer Schltiss ist x, auch p, g und y missen geheim bleiben.

Beispiel:
Wahle p=3, g=5, dannist m=15, ¢(m)=2#=8.
Wahle e=7 (ggT(7.8)=1)
Gesucht x, y mit x[7 = y[8+1
0 x=7,y=6 ist eine Losung
Verschlisslung von 2, 11:
2" =128=8 mod 15
11" =19.487171=11 mod 15
Entschlisslung:
8" =2.097.152=2 mod 15
11" =19.487.17E11 mod 15

Wie kann das Verfahren geknadkt werden? Es beruht darauf, dasskeine dfiziente Umkehrung
der Eulerschen-phi-Funktion existiert. Sollte jedoch m faktorisiert werden kdnnen, so lasd
sich auch leicht ¢(m) finden:
m=pg0 ¢(m)=(p-1)da-1)

(nach Konstruktion zerféllt m in genau 2 Primfaktoren). Nun lassen sich auch einfach drel
Zahlen x, y, e mit x[&=y[@(m)+1 bestimmen (eine beliebige afiillende Belegung geniigt),
und der Kode ist erfolgreich geknadkt. In diesem Zusammenhang ist es nadvollziehber, dass
die Verdffentlichung von Shors Algorithmus ein Uber die Akademische Welt hinaus breites
Echo fand und einen Motivationsschub zur Entwicklung von Quantencomputern gab.
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ZAHLENTHEORETISCHER
HINTERGRUND

Der Algorithmus von Shor ist eigentlich eine fiir Quantencomputer angepasde Version eines
Algorithmus von Rabhin (1976, bei der die Faktorisierung einer Zahl auf die Bestimmung
der Ordnung in Z, zurtickgefuhrt wird.

Sei n = plq, Produkt zweier Primzahlen p und q.
Die Methode sieht nun vor, dasswir eine Zahl x (aber x # £1) finden, so dass

X2 =1 (modn) und damit:

X2 -1 =0 (modn) und nach der 3. Binomischen Formel:
x-1)(x+1) =0 (modn)

-> n | (X-1)(x+1)

2> P4 [(x-1)(x+1)
Danein Teller von (x-1)(x+1) ist, ist ein Faktor von nauch ein Teller von (x-1) oder (x+1).

Diesen erhaten wir durch die Berechung von ggT (n, x-1) und gdT(n, x+1) und erhalten
damit unseren gesuchten Primfaktor von n

Wie finden wir nun solch ein x ?

Dies geschieht mit Hilfe der Periodenbestimmung der Funktion f,,(k) = & mod n.
Die Perioder von f(a) ist die kleinste Zahl, fur die gilt:

fan(k+r) =  fan(k) furalek also:
fan(ktr) = & (modn)

= d&d@ (modn)

= &  (modn) dasist genau, wenn:
a = 1 (mod n)

Die Zahl r wird auch die Ordnung von ain Z',, genanrt.
Wir wahlen zuféllig ein a aus und bestimmen die Periode. Danach setzen wir flr unser
gesuchtes x ein:

a”?  und damit ist:
d=1 (modn)

X
X2

Es versteht sich, das dies nicht funktioniert, wennr ungerade oder a2 = +/-1 ist. Ist dies der

Fall, wahlen wir ein anders a und bestimmen erneut die Periode. Die Wahrscheinlichkeit, dass

wir nicht erneut testen missen, liegt ungeféahr bei 50%.

Mit Hilfe des Euklidischen Algorithmus konnen wir nun unseren Primfaktor bestimmen:
ggT(n, a%+1) und ggr (n, a%-1)

Wir haben das Problem der Suche nach einem Primfaktor also auf die Bestimmung der
Periode aner Funktion reduziert. Der Algorithmus von Shor nutzt die Rechenleistung des
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Quantencomputers bei der parallelen Berechnung aller Funktionswerte von & mod n und der
anschlief3enden Periodenberechnung mit Hilfe @ner angepassen Fourier-Transformation.

Beispid:
Der Funktionsgraph von & mod n mit den Wertenn = 15und a = 7:

16
15
14
13
12 1
11
10
9 -
f(k) 8 -
o

6 -
5 -
4-
3 -

1 -—l 1 1 1 |=_| 1 1 1
0 4

Auf der X-Achse befinden sich die steigenden Werte fur k und auf der Y-Achse die

entsprechenden Funktionswerte von f(k) = 7 mod 15

Deutlich erkennber ist die Periode der Funktion.

Periode: r=4

72=7"=49
ggT (15,48) =3

9 a.r/2
> ggT (n, d"%+1)

> ggT (n, d"%1)

Primfaktorzerlegung: 15=53
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DER ALGORITHMUS
AUF DEM QUANTENCOMPUTER

Unser Quantencomputer soll uns die Periode r der Funktion & mod n berechnen. Das a haben
wir zuféllig ausgewahlt und steht als Eingabe bereit. Wie wir sehen werden, erhalten wir nicht
r direkt am Ende der Mesaung, sondern einen Wert, den wir noch mit klasgschen Mitteln
nachbearbeiten missen.

Wir benttigen zwei Quantenregister R1 und R2 und mit der Lange log, n Qubits. Dazu
kommt noch etwas "Arbeitsgeicher”, welcher aber nach jedem Redhenschritt zurtickgesetzt

wird, er wird in der folgenden Beschreibung nicht weiter auftauchen.
Sei weiterhin g eine 2er Potenz mit n? < q< 22, g 0 O(m?)

Wir tellen den Ablauf den Algorithmus in funf Schritte en:

0. Ausgangszustand

0)/0)

Wir wéhlen als Beispiel erneut die Werte wie im Beispiel vorhin:. n=15a=7,q=16

WO

1. Superposition

Auf das erste Register wird eine Hadamard-Tranformation Hy angewendet, um die
Superposition aller k Zahlen zu erreichen.

o= 3K
0j0)+[3/0) +[2/0) +3j0)+ [
o)

3
e 104004[s)0)+ [0+ |70+ C
Beispiel: 4’1‘E;|k’0>"2§8>|o>+|9|0 ) +[10){0) +[12)|0) + C
H12]0) +[130) +[14]0) +[15] )|
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2. Berechnung von & mod n

Nun wird & mod n fiir alle k im ersten Register gleichzeitig berechret und in das zweite
Register geschrieben.

w2 = %ZWN a* modn)

Nadh Shor kann dies auf einem Quantencomputer in O(Ig2nliglignlglglg n) Zeit redisert
werden, er selbst schldgt die Redisierung der Exponentiation mit Hilfe des shnellen
Algorithmus von Schonhage-Strassen vor.

O +[D|7)+|2)4) +|3)[13+ [
AL +[5)7)+|6)4) +[ 7)Y+ L
8)|1) +(9)|7) +[10)[4) +[1Dj13)+ L
12)[1) +[13| 7) + 14| 4) + 1513 F

y
Beispiel: wz-igk? mod15) = i%

3. Implizite M esaung des zweiten Registers

Als nadhstes wird eine implizite Messung des zweiten Register durchgefiihrt. Nennen wir den
Mesawert y. Je nach aund n gibt es unterschiedliche Werte fir y, jedoch alle mit der gleichen
Wahrscheinli chkeit.

Zu jedemy exigtiert eine bestimmte Sequenz von kj-Werten: Ko, Ko, ... kn aus dem ersten
Register, so dasfur jedesk; gilt:

a“ =y (modn)
a“"" =y (modn)
ki =Ko+ rljJ wobei r unsere gesuchte Periode ist und

Ko der kleinste Wert aus dem ersten Register, der Off set.
km ist der grofde k; Wert, fur diesen gilt k< g
und damit ist m= g/r

Da das zweite Register nun fest ist, wollen wir esim folgenden vernadlassgen. Unser neuer
Zustand ist demnadh:

1 & :
3 = _— k,+r
Y TH;I 0t 1)
Beispid: Nehmen wir an, eswirde die "7" gemessen

w3= 5 ko +11) =5 (1)+]9)+[9)+13)
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4. Quanten Fourier-Transformation

Nun wird die Quanten Fourier-Transformation (QFT) auf das erste Register angewendet: Die
QFT ist eine angepasge Variante der Schnellen Fourier-Transformation (FFT). Auf

Quantencomputer in O(g? redisierbar, FFT auf herkobmmlichen Computern in O(249 q) Zeit.

Die QFT ist eine unitére Transformation.

-1
QFT, :|a) - %Zem‘”ﬂc)

mit der Matrix:
i 1 1 1 L
E\L W w? w7 E
F, = 1 0 o (w)? ... (@) L
qud L
] L

E]_. SR (w2)2 (w(q-l))(q-l)E

wobel w = e?"'? die g-te Einheitswurze im Komplexen ist.

In unserem Fall bewirkt die QFT, das wir eine periodische Funktion (Periode r) mit Off set
(ko) auf eine periodische Funktion mit der Periode g/r abbilden, ohne @nen stérenden Off set.

Wir betrachten im folgenden rur den Spezalfal m = g/r -1

94
w3 = J5 Z| ko +1j)
&
Nad Anwendung von QFT sind wir im folgenden Zustand:

94

pa =

JG?>

- iieznmmoxq
Jr &
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1 _ 2rrick, /q| » >
4 = = o/l
L;U VI = © : r
Be|SpIe| = 14 qo> + e2rrm/4|4> + e2rrm@/4|8> + e2nm3/4|12>)

5. Extraktion der Periode

Nun sind wir soweit fertig, dasswir messen konnen. Wennwir nun das erste Register messen,
erhalten wir ein Vielfaches von g/r. Sel ¢ der erhaltene Mesawert:

c:jB?—

c_1J
q r

wennggT (], r) = 1 (aso tellerfremd), dann kannr korrekt bestimmt werden durch:

r=— 3
ggT(c,q)

ansonsten erhalten wir eine falsche Periode. Dies zu tberprifen ist alerdings nicht weiter
schwer, und wir missen eventuell dann einen neuen Recdhen- und Mess/organg starten.

Beispid:
Angenommen, wir erhalten ¢ =8 (j = 2) as Messwert:
gaT (2,4 =2 >  r=16/9gT (8, 16)
> r=2

-> Neue Rechnung

Angenommen, wir erhalten ¢ =12 (j = 3) als Mesawert:

ggT 3,4 =1 > r=16/ggT (12, 16)
r=16/4
r =4 (Hurral)

Wir haben aber einen Spezalfal betraditet! In der Regel kdnnen wir nicht annehmen dass
Spezafal m = g/r -1. In Normalfall wird eine weitere (manuelle) Nacbeabeitung mittels
Kettenbruchentwicklung nétig sein.
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PERSPEKTIVEN

Mit der Veroffentlichung von Shors Algorithmus im Jahre 1994 lie3 die praktische
Umsetzung in Hardware nur sieben Jahre auf sich warten. Im Jahre 2001 gllang es
Wisenschaftlern im IBM  Forschungszentrum
in Almaden einen Quantencomputer zu bauen,
welcher die Zahl 15 faktorisiert. Hierzu wurde
eigens ein Molekll entworfen, welches seben
Qbits beinhaltet. Deren Spin ist in der Ab-
bildung duch schwarze Pfeille gekennzeichnet.
Die L6sung ist leider nicht auf grofRere Zahlen
skalierbar, denn die Lange der quanten-
faktoriserbaren Zahl richtet sich nadch der
Anzehl der Qbits pro Quantenregister.
Flaschenhals it  hierbei  die  modulare
Exponentiation,  welche  fir en zu
faktoriserendes m ene Zahl von ¥
Quantenregistern bendtigt.

Uberschlgt man die Redhenleistung herkdmmlicher Computer nach Moore's law, so ist bei
gelegentlicher Verdoppelung der Schltissllange die Sicherheit des RSA-Verfahrens auch in
ferner Zukunft gewahrlastet Das Verhdltnis zwischen dem Redhenaufwand zur Erzeugung
‘ . l der Schlissl (Primzahl-

~ test) und dem Rednen-

- aufwand zur
Verschlisslung/
Entschliisslung

(modulare

Exponentiation)

verandert sich  mit
steigender Schlissl-
l&nge noch zu
Ungunsten der

Faktorisierung. Im Jahre
2042 wirde die
Faktorisierung einer
Zahl mit 4096 bit nach
herkdmmlicher Methode
2 x 107 Jahre bendtigen. Ganz anders die Situation bei Entwicklung eines Quantencomputer
mit genligender Zahl von Qbits und einer hypothetischen Redhenleistung von 100Mhz. Fir
eine Schilissllange von 4096 wiirde dieser aus mindestens 2 x 10" Qbits bestehen und
konnte die Faktorisierung in 4,8 Stunden durchfiihren (average cae). Beide Hochredhnungen
nadh Gruska 1999
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